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Современное распространение цифровых технологий, безусловно, имеет 
значительный потенциал для устойчивого развития экономики, снижения 
трансакционных издержек и прежде всего издержек поиска и обработки ин-
формации, проведения переговоров и  заключения контрактов, измерения 
(оценки) продукции, спецификации и защиты прав собственности, а также 
снижения издержек оппортунистического поведения [1].
Первые четыре вида трансакционных издержек представлены в букваль-
ном смысле, в то время как под издержками оппортунистического поведения 
подразумевается, что в ситуации взаимодействия экономических субъектов 
появляется возможность одному из них поступить недобросовестно, вразрез 
с предварительными договоренностями, но с большей выгодой для себя. Эта 
ситуация создает два вида дополнительных расходов: 1)  непосредственное 
восполнение полученного ущерба и 2) затраты на поиск и оценку добросо-
вестности и  возможностей контрагента. Если первый вид расходов может 
компенсироваться только постфактум, то проблема затрат на второй реша-
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ется с помощью института доверия. Безусловно, оно возникает, если субъек-
ты функционируют на протяжении некоторого продолжительного времени, 
однако для осуществления первой сделки доверие тоже должно каким-ли-
бо образом появиться. Чаще всего это происходит посредством репутации. 
Ее можно охарактеризовать как ожидание того, как компания или индивид 
поведут себя в будущем при определенных обстоятельствах, основанное на 
исторических данных о том, как это было сделано раньше. Этими данными 
могут быть даты сроков поставок, качество произведенных или поставляе-
мых товаров, степень удовлетворения клиентов — физических лиц и т. д. На 
данном этапе стоит отметить несколько положений: 
1) вся информация, характеризующая деятельность экономического 
субъекта, должна быть отражена без существенных исключений;
2) к  этой информации должен существовать относительно свободный 
доступ; 
3) информация должна быть защищена от ретроспективных изменений. 
Все три пункта находили свое отражение на протяжении истории челове-
чества в той или иной форме. В условиях отсутствия электронных или даже 
бумажных носителей информации сведения о фактах хозяйственной деятель-
ности могли быть «записаны» в памяти одного или нескольких людей, напри-
мер членов некоего формального или неформального клуба или ассоциации. 
Для доступа к этой информации можно было бы обратиться непосредствен-
но к  ее «держателям» в  месте их обычного пребывания. Разница в  форми-
ровании фундаментально важных в институциональном контексте условий 
для осуществления экономических отношений на протяжении человеческого 
развития заключается лишь в способе аккумулировать и предоставлять ин-
формацию [2]. 
На данном этапе наиболее перспективной формой становится блокчейн. 
По своей сути он является последовательной цепочкой массивов, или «бло-
ков» информации, обновляющих число своих звеньев по достижении заранее 
определенного количества поступившей информации. Одним из его главных 
преимуществ является значительная децентрализация хранения данных: 
в  подавляющем большинстве случаев все они располагаются на носителях 
множества участников и имеют открытый доступ, что в совокупности с крип-
тографическими методами делает систему защищенной от внесения внешних 
изменений. Впервые блокчейн был представлен в  статье Сатоши Накамото 
«Биткоин: Одноранговая электронная денежная система» в 2008 году [3]. Ос-
новное внимание в ней было уделено криптовалютному потенциалу, в то вре-
мя как сама технология блокчейна выступала лишь способом его реализации. 
Уже сейчас можно заметить, что описанная технология отвечает требова-
ниям, сформированным ранее и необходимым для снижения издержек оппор-
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тунистического поведения. Следующим встает вопрос о том, каким образом 
это можно было бы осуществить практически. В настоящее время существу-
ет широко распространенная система СПАРК-Интерфакс, аккумулирующая 
данные о компаниях, зарегистрированных в России, которая оказывает такие 
услуги, как предоставление информации о  реквизитах, лицензиях, залого-
вом имуществе, процедурах банкротства, участию в судебных спорах и т. д., 
а также построенную аналитику, к которой относятся оценка рисков и рас-
чет различных коэффициентов. Так как описанное предоставление данных 
о  компаниях технически реализуемо, представляется возможным создание 
платформы, работающей по схожему принципу, но  ввиду оппортунистиче-
ских наклонностей по отношению к определяющей репутацию информации, 
функционирующей на технологии блокчейна, которая будет осуществлять 
сбор и предоставлять доступ к информации о заключенных контрактах и по-
следующему их исполнению с указанием уже упомянутых сроков поставок, 
качества продукции и  любых других необходимых параметров, зависящих, 
к примеру, от отраслевых особенностей. 
На начальном этапе может показаться, что недобросовестные контраген-
ты все равно найдут способы ведения своей деятельности, например через 
регистрирование новых обществ, но эта проблема решается указанием дан-
ных о структуре собственности компаний, в том числе информации об ак-
тивах, параллельно принадлежащих их владельцам как на данный момент, 
так и в исторической перспективе — подобные сведения доступны и сегодня. 
Безусловно, ввиду того, что абсолютно неуязвимых систем не существует, те-
оретически возможны и более ухищренные попытки обхода систем безопас-
ности, однако их техническая реализация представляется настолько сложно 
осуществимой, что будет доступна только пренебрежительно малой доле от 
общего количества пользователей. 
В свете перечисленных положений можно с  уверенностью утверждать, 
что современные цифровые технологии открывают и в ближайшем будущем 
реализуют потенциал снижения трансакционных издержек, который не был 
доступен никогда раньше. 
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1. Introduction
The promotion of innovation is high on the agenda of economic and growth policy in 
virtually all mayor economies [2, 14]. Early models of innovation saw the innovation 
process as being linear starting with basic research, leading to applied research, the 
development of new products and finally the marketing of these products [1]. In 
modern innovation systems, innovation is seen as the result of interactive learning 
processes [12] in national [9, 10, 11] or regional [3, 4, 5] systems of innovation. 
Thereby the transfer of knowledge and technology between the subsectors of the 
triple helix [6, 7, 8] is essential for the working of modern innovation systems [13]. 
Scientific research is not seen as a starting point of innovation in modern innovation 
systems (although this might certainly be the case in some industries), but runs along 
an integrated innovation process with feedback loops and constant exchange with 
research as needed [10]. Based on such concepts ever more sophisticated models 
of Entrepreneurship and Innovation develop such as Entrepreneurial Ecosystems 
and policy makers around the world try to foster cutting edge technologies such 
as Biotechnology or the Digital Economy. This contribution reflects about the 
role of the social science for the development of digitalization. Based on several 
recent interdisciplinary research projects in Mannheim University and Siberian 
Federal University, we reflect on the contributions of Economic, Management, and 
Sociological research for the “digital revolution”. Thereby we try to put humans, not 
the technology in the centre of our analysis.
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2. Field of Study
In our analysis we draw on four research projects run by the Centre of SME Research 
and Entrepreneurship of Mannheim University and the Department of Economic 
Theory of Siberian Federal University.
2.1. Usability and User Experience
The development of software is quickly proceeding, ever new versions of apps and 
business software are in use. However, oftentimes usability and user experience 
are neglected by many software providers. This does not only lead to an insider — 
outsider problem in the modern work environment, where digital technology 
literate employees gain more and more ground over those without an explicit digital 
background (with all the usual societal problems this might lead to). Software 
providers that neglect usability will have marketing problems and will not be able 
to sell their products. Therefore together with our partners in the Federal Ministry 
of Economics and Energy, many other research organizations and universities, 
we try to build a horizontal network of peers fostering usability in Germany. The 
central goal of this network to integrate usability and user experience into all kinds 
of software development processes.
2.2. Sharing Economy
Car sharing, flat sharing, and other models of sharing economy do play an increasing 
role worldwide with yet not fully realized economic, social and ecological potentials. 
The digital economy plays a major role in the organization of these sharing models. 
Fostered by the Federal Ministry of Education and Research we are exploring the 
potentials of the digitalization based sharing economy for improving the life of the 
people. This research is also highly relevant for Russia, with severe environmental 
problems: Krasnoyarsk for instance, has more than 400,000 vehicles with less than a 
million inhabitants while frequently severe emission problems occur.
2.3. Building Information Modelling
The construction sector in Germany is being shaped by cooperation of ever more 
specialized SMEs. Project related consortia are being build. Since planning and 
executing of such projects is getting ever more complicated, IT based systems 
(Building Information Modelling) is developed in order to coordinate the partners. 
However; how does this suite into the day to day work of skilled craftsmen in 
their work, how do these software supported systems change cooperation and 
coordination patterns? In order to better understand such questions we analyse the 
introduction of these technologies from a sociological and management point of 
view (financed by the Federal Ministry of Economics and Energy).
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2.4. Education in Universities
The Digital Revolution and a drive towards fostering Entrepreneurship around the 
world set new demands towards universities. Calls for IT and programming classes 
are heard everywhere and universities are introducing entrepreneurship classes 
around the world. However, it remains an open question, in how far we can teach 
students to be entrepreneurial? Can we make them risk talkers? And in how far do 
(and should) we teach them to become responsible entrepreneurs?
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Применение больших баз данных, новых алгоритмов, облачных вычислений, 
Интернета вещей, мобильное принятие решений и гибридные системы чело-
век — машина изменяют характер труда и структуру экономики в условиях 
ее диджитализации. Но характер и результаты этих изменений с учетом воз-
действия на них многообразных факторов, включая неопределенность, будут 
в полной мере определяться социальными, политическими и бизнес-решени-
ями, которые люди продолжают принимать [1].
Среди направлений, в рамках которых происходит формирование циф-
ровой экономики, особое место занимают цифровые платформы, представ-
ляющие собой многоуровневые цифровые рамки, которые определяют усло-
вия взаимодействия участников. На платформах, которые образуют важную 
составляющую инфраструктуры цифровой экономики, опосредуются соци-
альные и экономические взаимодействия в режиме онлайн. Экономические 
сообщества, которые производят товары и  услуги, обладающие ценностью 
для клиентов, при этом формируют так называемые экосистемы.
M. Kenney и  J. Zysman выделяют следующие основные разновидности 
цифровых платформ: платформы для других платформ, которые способству-
ют формированию и предоставлению облачных услуг и с помощью которых 
возводятся другие платформы (в  числе примеров  — Amazon Web Services 
и Google Cloud Platform); платформы-медиаторы (LinkedIn), платформы, вы-
полняющие функции ритейлеров (Amazon, eBay); сервис-ориентированные 
платформы (Airbnb) и др. [1] Наряду с этим выделяются и специализирован-
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ные платформы для индустриальных продуктов и услуг, в том числе для ма-
шиностроения и транспорта, примерами которых являются Amazonbusiness, 
Mercateo, Industrybuying, Grainger, и  Instafreight [2]. «Платформизация» все 
активнее охватывает инновационные сектора экономики и соответствующие 
рынки. 
Что касается индустриальных платформ, то они позволяют отраслевым 
партнерам из  определенных экосистем образовывать альянсы для совмест-
ного использования ресурсов и компетенций, дополнять свои продуктовые 
линии продуктами и услугами партнеров, и тем самым увеличивать взаимо-
действие партнеров по экосистеме с клиентами (собственными и клиентами 
партнеров), а также доходы от сетевых эффектов. В результате этого разви-
тия в мире все больше распространяются такие бизнес-модели, как открытые 
инновации, кооперирование в рамках платформ и активное формирование 
компаний, выступающих в роли интегратора.
Благодаря платформам также сокращаются транзакционные издержки, 
поскольку затраты на подготовку бизнес-соглашения с  партнерами снижа-
ются, а стандарты платформы упрощают коммуникацию и реализацию тран-
закций. Становятся доступными новые сервисы и бизнес-модели, такие как 
проактивное диагностическое техническое обслуживание и  модели оплаты 
в режиме онлайн за использование продукции (услуг). Увеличиваются выго-
ды от сетевых эффектов, но вместе с тем возникает угроза потери отношений 
с бизнес-партнерами для тех компаний, которые все еще отказываются от по-
тенциала платформ. В этом случае растет опасность разрушения существую-
щих бизнес-структур и бизнес-моделей.
Перед промышленностью, и особенно машиностроением, сегодня вста-
ют и другие вызовы. Так, значительная часть добавленной стоимости и до-
ходов компаний перемещается в направлении цифровых услуг (на платфор-
мах). При этом в большинстве сегментов рынка остаются неясными вопросы 
ценообразования и готовность клиентов платить за цифровые услуги. Фор-
мируются абсолютно новые требования к ноу-хау компаний применительно 
к основному бизнесу (цифровые услуги / приложения, бизнес-модели). Ком-
плексность ландшафта B2B первоначально приводит к появлению множества 
платформ, но в среднесрочной и долгосрочной перспективах можно ожидать 
развития процессов их консолидации. Это ставит вопрос о возможной моно-
полизации цифровыми платформами выполняемых ими инфраструктурных 
функций, вплоть до злоупотребления доминирующим положением, что не-
обходимо учитывать и регулятору в лице ФАС РФ, и бизнесу. Прогнозируется 
и увеличение конкурентного давления в машиностроении благодаря новым 
формам дифференциации спроса и предложения. 
ФАС РФ в  качестве ответа на данные вызовы при подготовке проекта 
Пятого антимонопольного пакета в  число пяти его новелл включила новое 
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определение доминирующего положения участника рынка, являющегося об-
ладателем больших массивов данных и тем самым приобретшего огромную 
рыночную власть. При этом отмечено, что показатели доли бизнеса на физи-
ческом товарном рынке в цифровую эпоху утрачивают былое значение [3].
В Германии большинство малых и средних компаний работает достаточ-
но успешно, но все еще с акцентом на преимущества, извлекаемые из тради-
ционных бизнес-моделей. Знания и компетенции бизнеса в области цифро-
вой экономики пока еще недостаточны. Так, согласно одному из  проведен-
ных в  январе 2018  г. опросов, в  Германии 45 % организаций торговли, 60 % 
организаций сферы услуг и 55 % предприятий промышленности, принявших 
участие в данном опросе, ответили, что им ничего не известно об экономи-
ке платформ [4]. Задача отраслевых организаций бизнеса и политики — дать 
бизнесу ориентир и возможности учиться для продолжения успешной рабо-
ты и в цифровую эпоху.
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Материальной основой экономического развития являются революционные 
сдвиги в обмене между обществом и природой: веществом — неолитическая 
(аграрная) революция, производство металлических орудий, принципиально 
новых предметов потребления; энергией — революция пара, электричества, 
двигателей внутреннего сгорания, атомная энергетика; информацией — изо-
бретение компьютерных технологий, цифровая экономик». 
Такое линейное представление о прогрессе материальных производитель-
ных сил будет слишком упрощенным, если мы, во-первых, не отметим систем-
ное единство указанных явлений — революции в обмене веществ и энергией 
взаимообусловлены и  сопровождаются возникновением новых, инвариант-
ных форм орудий и технологий; во-вторых, не выясним экономический меха-
низм этого процесса. В нем важнейшую роль играет общественное разделение 
труда. На его развитии и значении применительно к возникновению вначале 
простейших, а затем все более современных вычислительных устройств мы 
вкратце остановимся в нашем сообщении. 
Термин «разделение труда» связан с Адамом Смитом и конкретизирован 
им на примере булавочной мануфактуры. Идея А. Смита была развита ан-
глийским ученым и философом Чарльзом Бэббиджем*, который использовал 
опыт и идеи французского математика Гаспара де Прони для анализа и орга-
* Чарльз Бэббидж традиционно считается математиком и изобретателем ЭВМ, хотя он 
внес действительно значимый вклад в развитие политической экономии и также является 
основателем такой экономической дисциплины, как исследования операций.
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низации разделения умственного труда, которые описал в книге «Машинная 
и фабричная экономия»*. 
Де Прони использовал разделение труда для организации процесса вы-
числения логарифмических таблиц, в  котором математические вычисления 
были разделены на три уровня**.
Первый уровень — непосредственное исследование процесса проведения 
математических расчетов многими лицами. Когда труд первого раздела был 
оформлен в виде математических формул, он передавался на второй уровень.
Второй уровень состоит из  семи или восьми человек, задача второго 
уровня — донести результаты работы первого уровня к лицам, работающим 
на третьем уровне, и получить от них законченные вычисления. Лица, рабо-
тающие на втором уровне, имеют возможность проверять работу третьего 
уровня без необходимости проверки всех расчетов.
На третьем уровне работает от шестидесяти до восьмидесяти человек, 
которые используют только простые математические операции — сложение 
или вычитание. «Примечательно то, что большинство лиц этого уровня не 
обладают познаниями в арифметике, кроме как знаниями этих двух простых 
математических операций» [1]. 
Несмотря на то что вычисления требуют большого вложения труда, этот 
труд покупается по минимальной ставке на третьем уровне, таким образом, 
усилия высококвалифицированного первого уровня для проведения всего 
объема работ оказываются не нужны. Затраты на второй уровень компенси-
руются сложностью выполнения операций на этом уровне. По мнению Бэб-
биджа, если заменить третий уровень вычислительной машиной, то внима-
ние «будет направлено на упрощение ее применения путем нового обсужде-
ния методов преобразования аналитических формул в  числа» [1]. И, когда 
количество созданных вычислительных машин будет велико, их функциони-
рование будет контролироваться лицами второго уровня.
Разделение «математического труда», по мнению Бэббиджа, следует 
из того, что все математические зависимости могут быть представлены в виде 
таблиц «путем правильного расположения последовательного сложения 
и вычитания чисел, соответствующих каждой таблице» [1].
«Таким образом, эффект разделения труда как в  механических, так и 
в  умственных процессах заключается в  том, что разделение труда позволя-
* Книга на русский язык не переводилась, хотя была очень популярна среди современни-
ков. Так, К. Маркс в «Капитале» (глава 12 «Разделение труда и мануфактура») и Дж. С. Милль 
в книге «Основания политической экономии» (главы 7 и 8) ссылаются на этот труд. Перевод 
названия «On the Economy of Machinery and Manufactures» как «Машинная и фабричная эко-
номия» взят из текста «Основания политической экономии» Н. Г. Чернышевского.
** Подобное разделение труда применялось и в Советском Союзе в Институте точной 
механики и вычислительной техники — ИТМиВТ. 
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ет приобретать и применять к каждому процессу именно такое количество 
навыков и знаний, которое требуется для этого: мы избегаем использования 
какой-либо части времени человека, который может заработать восемь или 
десять шиллингов в день своим умением изготовления игл, поворачивая ко-
лесо, что можно сделать за шесть пенсов в день; и мы также избегаем потерь, 
возникающих в результате вычисления при выполнении самых низких про-
цессов арифметики» [1].
Вопрос замены вычислителей* третьего уровня способствовал появлению 
работ по созданию разностной машины, устройства, позволяющего заменить 
третий уровень, на котором проводились рутинные вычисления, и подойти 
к идее аналитической машины. Описание аналитической машины было изло-
жено Чарльзом Бэббиджем в его книге «Пассажи из жизни философа». Идея 
выполнения операций вычисления аналитической машины берет свое начало 
от ткацкого станка Жаккара, управляемого картонными карточками с отвер-
стиями [2]. Процедура изготовления подобной карточки состоит из двух эта-
пов: вначале высококвалифицированный художник создает дизайн рисунка, 
после чего работа передается специалисту, и  тот при помощи специальной 
машины пробивает отверстия в картонных карточках. Готовые карточки по-
мещаются в ткацкий станок, который создает ткань с рисунком, придуман-
ным художником. 
Аналитическая машина состоит из  двух частей: «xранилища», в  кото-
ром находятся все необходимые переменные, а  также результаты вычисле-
ний, и  «мельницы», представляющей собой механическое арифметическое 
устройство.
В аналитической машине используется два вида карточек: первый вид 
определяет характер выполняемых операций и носит название «операцион-
ные карточки», а второй содержит конкретные переменные, необходимые для 
работы, и носит название «переменные карточки». Наборы карт загружались 
в «мельницу», которая производила вычисления. 
Дополнительно Бэббидж для аналитической машины разработал такие 
элементы, как аппарат для печати на бумаге результатов вычисления, меха-
низм для пробивки на пустых картонных карточках или металлических пла-
стинах численных результатов вычислений.
Основное отличие аналитической машины от современных компьютеров 
состоит не только в том, что она основана на механических принципах, но и 
в  том, что машина использует привычную десятичную систему счисления, 
в отличие от современных компьютерах, где применяется двоичная система.
Мы видим, что разделение труда сыграло значительную роль в появлении 
и эволюции персональных компьютеров. Изучая влияние цифровых техно-
* В оригинальном тексте используется слово «computer». [1, P. 157].
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логий на эволюцию общества, необходимо помнить, что компьютер  — это 
не логическое развитие калькулятора, а развитие форм общественной орга-
низации труда, начало которой заложено в  ткацком ремесле и  методах вы-
числений, проводимых задолго до появления электронных вычислительных 
машин.
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В 2016 году на Всемирном экономическом форуме в Давосе одной из основ-
ных тем обсуждения стала четвертая промышленная революция, как но-
вая эра развития человечества, которая характеризуется стиранием границ 
между физическими, цифровыми и  биологическими технологиями [1]. Эти 
технологии включают в себя искусственный интеллект, Интернет вещей, бес-
пилотный транспорт, 3D-печать, нанотехнологии, биотехнологии, квантовые 
компьютеры. Именно синтез этих технологий в физических, цифровых и био-
логических сферах составляют принципиальное отличие четвертой промыш-
ленной революции от всех предыдущих, где трансформируются традицион-
ные и  появляются инновационные направления экономического роста, по-
вышая экономическую эффективность производства и создавая новые сферы 
экономической деятельности. Это влечет за собой системные изменения, ко-
торые касаются всех сфер общества, науки и бизнеса, а также оказывают вли-
яние на такие макроэкономические показатели, как инвестиции, занятость, 
показатели благосостояния и качества жизни и проч. 
Базисом четвертой промышленной революции является цифровая эконо-
мика, которая представляет собой новую парадигму развития всех сфер со-
циально-экономической жизни общества, основанную на информационно-
коммуникационных интернет-технологиях. Так, цифровая экономика пред-
ставляет собой переход общества на все более цифровую форму операций, то 
есть его цифровизацию, под которой понимается принципиальное изменение 
основного источника добавленной стоимости и структуры экономики за счет 
формирования более эффективных экономических процессов, обеспеченных 
цифровыми инфраструктурами [2].
* Исследование выполнено при поддержке гранта Ассоциации выпускников СПбГУ. 
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В основе цифровизации лежит инфраструктура Интернета вещей, ко-
торая собирает данные и  обеспечивает более глубокое понимание потока 
информации, материалов и  продуктов для эффективного проектирования 
цепей поставок, систем производства, потребления ресурсов и  т. п. Поэто-
му применение технологий цифровой экономики связано с получением по-
ложительных эффектов, касающихся использования сырьевых и энергетиче-
ских ресурсов. Положительные эффекты связаны не столько с меньшим по-
треблением ресурсов, сколько с операциями восстановления и регенерации 
природной среды за счет использования инновационных цифровых техно-
логий. И  сегодня формируется принципиально новая модель циркулярной 
экономики, которая носит восстановительный и  замкнутый характер, вме-
сто доминирующей прежде линейной модели, основанной на принципе «take, 
make, waste», которая привела к глобальным экологическим проблемам, вы-
бросам парниковых газов, истощению природных ресурсов, неэффективно-
му управлению отходами [3]. Эти проблемы привлекли внимание общества, 
ученых, правительств разных государств и предпринимателей уже в 1970-х 
годах, и усилиями ООН была разработана концепция устойчивого развития, 
базирующаяся на идее сопряжения охраны окружающей среды и  развития 
экологических, экономических и социальных целей [4]. Но только на совре-
менном этапе с учетом целей устойчивого развития, с одной стороны, и ин-
фраструктуры цифровой экономики — с другой, потоки материалов, энергии 
и информации взаимодействуют друг с другом, способствуя формированию 
экологически и экономически эффективной модели циркулярной экономики. 
Так, циркулярная экономика нацелена, во-первых, на восстановление перво-
начальной стоимости продуктов в конце их использования для обеспечения 
экономической эффективности; во-вторых, на снижение негативного воздей-
ствия на окружающую среду за счет операций восстановления этой первона-
чальной стоимости, что приводит к выполнению социальных, экономических 
и экологических требований концепции устойчивого развития. 
В связи с новыми тенденциями развития современного мира все больше 
компаний разрабатывают и используют на практике бизнес-модели повтор-
ного использования продукции и материалов [5], которые прежде после экс-
плуатации становились отходами, а теперь употребляются в качестве ресур-
сов. Использование циркулярных бизнес-моделей приводит к экологическим 
и социально-экономическим выгодам. Например, использование технологий 
восстановления в  автомобильной промышленности (Remanufacturing) по-
зволяет сократить потребление сырья до 98 %, энергии — до 83 %, выбросов 
CO2 — до 87 %, а стоимость готового изделия снижается до 40 % [6]. Бизнес-
модели циркулярной экономики и цифровые технологии, способствующие их 
развитию, представлены в таблице.
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Технологии цифровой экономики как основа циркулярных бизнес-моделей
Цифровые 
технологии Циркулярные бизнес-модели
Примеры 
компаний
Интернет вещей, 
технологии 
определения 
местоположения
Циркулярные поставщики (circular 
suppliers) обеспечивают доставку полностью 
перерабатываемых или биоразлагаемых 
ресурсов, которые лежат в основе циркулярной 
системы производства и потребления
Ford, Fairphone, 
3D Hubs, Desso, 
Toyota, Cisco
Дематериализация, 
Интернет вещей, 
умное производство, 
интеллектуальные 
датчики
Восстановление ресурсов (resources recovery) 
способствует устранению потерь ресурсов 
ввиду образования отходов и повышает 
рентабельность производства продукции от 
возвратных потоков
Coca-Cola, 
Maersk, 
Michelin, Philips,
Walt Disney World 
Resort
Платформы обмена 
и совместного 
использования, 
интеллектуальные 
датчики
Вторичное использование. Создают 
возможности для продления жизненного цикла 
благодаря использованию новым потребителем 
продукции, бывшей в употреблении
Patagonia, 
BlaBlacar, 
Nearly New Car, 
BMW, Drivy, 
Daimler, Lyft
Интернет вещей, 
умное производство, 
3D-печать, 
интеллектуальные 
датчики
Продление жизненного цикла продукции 
(product life extension) обеспечивает сохранение 
или улучшение бывшего в употреблении 
продукта за счет его ремонта, модернизации, 
реконструкции или восстановления
Bosch, Caterpillar,
Volvo, Renault, 
Apple, BMA 
Ergonomics, 
Michelin
Облачные 
платформы 
и платформы 
совместного 
использования
Продукт как услуга (product as a service) 
служит альтернативой покупки продукта, 
предоставляя его в пользование, например через 
договор аренды, лизинга и т. п., что повышает 
стимулы для создания долговечной продукции, 
продления ее жизненного цикла
Rolls-Royce, 
Mud Jeans, 
De 
Kledingbibliotheek
Несмотря на стремительное внедрение цифровых технологий и  цирку-
лярных бизнес-моделей в развитых странах, в России уровень развития цир-
кулярной экономики невысок. Это связано, с  одной стороны, с  пробелами 
в  экологическом законодательстве, с  отсутствием широкого распростране-
ния наилучших доступных технологий и  низкой инвестиционной активно-
стью в этой области [7]. Но, с другой стороны, Россия занимает 39-е место по 
уровню развития цифровой экономики по рейтингу BCG [8], что представля-
ет существенные возможности для формирования и развития циркулярных 
бизнес-моделей. И вместе с тем уже сегодня в российской промышленности 
есть потенциал для внедрения циркулярных принципов производства в ряде 
отраслей на базе существующих предприятий. Так, например, технологии 
восстановления (Remanufacturing) могут применяться в  автомобилестрое-
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нии, ВПК, авиационной и аэрокосмической промышленности; «продукт как 
услуга» — в отрасли грузового и малотоннажного транспорта, а также сель-
скохозяйственных машин; «циркулярные поставщики» и  «восстановление 
ресурсов» — в сфере переработки ТКО. Активное участие и взаимодействие 
государства, представителей бизнеса и научного сообщества в развитии циф-
ровых технологий и циркулярной экономики позволит повысить экологиче-
скую эффективность, трансформировать структуру экономики и вывести ее 
на инновационный уровень с ориентацией на социально-экономическую от-
ветственность и результативность.
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Ученые спорят, какие же именно изменения могут и должны произойти, что-
бы четвертый тип производственной революции («Индустрия 4.0») совер-
шился. В любом случае ясно, что применительно к уровню предприятия она 
будет направлена на аккумуляцию и использование всех имеющихся ресур-
сов, включая человеческий потенциал. Интеллект, производственные и лич-
ностные навыки, интуиция должны быть выявлены, идентифицированы, 
чтобы в нужный момент быть использованы. Соответственно, предприятие 
должно стать открытой (хотя бы изнутри) системой, а работник — ее частью. 
Он должен включиться в процесс управления по мере своих возможностей, 
а также специфики своей рабочей позиции. Зная особенности производства 
на вверенном ему участке, он должен стать частью единого информацион-
ного потока, получая из него данные, ему необходимые, и выдавая в него то, 
что характеризует поле его ответственности. При этом, бесспорно, работник 
отнюдь не является пассивным звеном информационного потока, он имеет 
возможность рефлексировать о его изменениях, предлагая советы или реко-
мендации. 
Такая модель соучастия работника в управлении предприятием за рубе-
жом широко и уже не одно десятилетие внедряется. Она получила название 
shared governance. Ее применение распространено в  большей мере в  сфере 
образования, здравоохранения, международной деятельности, то есть в тех 
отраслях, где интеллектуальный потенциал работника не уступает уровню 
руководителей. Они совместно принимают управленческие решения, находя 
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наилучшую программу развития предприятия и одновременно перенастраи-
вая производственные структуры (участки) под полное соответствие постав-
ленной цели. Зарубежные исследователи выделяют четыре принципа shared 
governance: партнерство, справедливость, подотчетность и  право собствен-
ности (partnership, equity, accountability and ownership). Они характеризуют 
новую модель управления как систему, которая обеспечивает каждому ра-
ботнику возможность принимать участие в процессе принятия управленче-
ского решения, что поощряет в них разнообразные и креативные результаты, 
помогает успехам бизнеса и выполнению миссии организации. Важной осо-
бенностью shared governance является признание ее как базового принципа 
взаимодействия, но не как единой формы организации труда и управления. 
Модель уникальна для каждого предприятия, учитывает специфику его про-
изводства, кадровый состав, стиль и возможности руководителя. 
Модель shared governance стала внедряться в  практику управления 
с 1970-х годов. При этом исследователи, что многократно описано в литерату-
ре, не могут дать единого (но раскрывающего суть) определения понятия. Так, 
B. Speck указывал, что это и структура, и процесс принятия решения, и ле-
гальные отношения, и образцы поведения, и многое другое [1]. Ряд ученых, 
например M. Ben-Ruwin, сводят governance к двум составляющим: процессу 
принятия решения и его воплощению в практику [2]. Исследователь Th. Elston 
выявляет множественность трактовок и спорных ракурсов. Во-первых, нуж-
дается в  уточнении предмет разделения (shared), то есть распределять что: 
обязанности по управлению (ответственности) или по обеспечению (supply). 
Второй аспект, вызывающий у него сомнение, заключается в разном харак-
тере оказываемых услуг: трансакционные или кооперативные (co-produced). 
Третий  — необходимо дифференцировать и  уровни распределения ответ-
ственности: локальные, региональные, национальные или наднациональные 
[3]. Другими словами, он указывает на необходимость формирования общего 
(базового) определения и его дифференциации применительно к отраслям, 
уровням принимаемых решений и т. д.
Западные исследователи выявляют пять точек зрения на содержание 
процесса взаимодействия: 
1) равные права для всех участников в управлении (равенство прав за-
крепляется правом вето, которое существует, но  реализуется редко, 
а поэтому его значение минимально);
2) взаимное консультирование (поскольку у каждого из акторов имеется 
своя позиция, свои информационные потоки); 
3) партнерство, которое по объективным причинам скорее идеал, но не 
реальность (администраторы должны держать дистанцию власти как 
основу контроля, а требование к согласию может транспонироваться 
в систему взаимных уступок вместо разумной конкуренции); 
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4) набор правил и обязательств, поскольку только «хорошие ограды дела-
ют соседей добрыми»;
5) система выравнивания приоритетов, то есть открытое поле для комму-
никации — обсуждения приоритетов. 
Все эти подходы справедливы, они реализуются с большей или меньшей 
вероятностью на практике, но все они адекватны сути понятия, характеризуя 
его как «новый стиль управления». 
Применительно к  корпорациям M. Ben-Ruwin выделяeт следующие 
аспекты: корпоративное управление включает в  себя долгосрочное управ-
ление и  надзор за компанией в  соответствии с  принципами ответственно-
сти и  прозрачности (1), ежедневное использование ценностей, принципов 
и практики управления акциями (2), легитимную структуру того, как руко-
водители и менеджеры выполняют свои обязанности по добавлению и соз-
данию ценностей акционеров (3), их действующие руководящие и контроль-
ные органы (4), атмосфера в стране охватывает политику, процесс и людей, 
которые удовлетворяют потребности акционеров, направляя и контролируя 
управленческую деятельность с хорошим бизнесом [2]. Современные техни-
ческие (коммуникационные) возможности способствуют развитию модели, 
совершенствуя формы внутренних коммуникаций, упрощающих управлен-
ческие взаимодействия на предприятия, делая их при этом открытыми и про-
зрачными. 
В нашей стране модель практически не используется, если не считать 
практик отдельных вузов (ВШЭ, ЕУСПб). Пока мобилизация трудовых ресур-
сов не была востребованной, а доминирование авторитарного стиля, транс-
лируемого из сферы политики, не выявляло интереса, а точнее шло вразрез 
с принципами соучастия персонала в управлении. При этом информацион-
ная основа управления по-новому существует, но используется в пассивном 
режиме.
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Анализ современной практики реализации пенсионной реформы показывает, 
что ее эффективность зависит не только от оптимизации самой пенсионной 
модели, но в большей степени — от «внешних» факторов и рисков, которые 
сопровождают весь долгосрочный период пенсионного страхования (в  от-
ечественных условиях в  среднем до 70  лет). В  мировой практике развития 
пенсионных систем наиболее значительное влияние оказывают макроэконо-
мические и демографические риски. 
В текущем столетии на первое место выдвигается новый комплекс ри-
сков, обусловленный цифровой экономикой. Цифровые риски развития 
пенсионного обеспечения проявляются в  резком сокращении потребности 
в участии населения в трудовых процессах и активном «вытеснении» и за-
мещении человеческого труда из производственных процессов. Это означает 
сокращение трудовой занятости и необходимости изменения системы трудо-
вых отношений как экономического механизма распределения результатов 
труда между работодателем (получение прибыли) и работником (получение 
зарплаты).
В этой связи следует подчеркнуть, что в теории пенсионного страхования 
именно зарплата и продолжительность трудового стажа являются отправны-
ми точками для исчисления размера страховой пенсии и ее дифференциации 
для различных категорий застрахованных лиц.
Комплексный актуарный анализ рисков финансовой обеспеченности го-
сударственных пенсионных обязательств показывает, что прямого влияния 
старения населения на увеличение численности пенсионеров и тем более на 
рост расходов бюджета ПФР и федерального бюджета не наблюдается. При-
чина современных и  будущих проблем финансовой сбалансированности 
бюджета заключается в том, что пенсионная система в современных услови-
ях полностью интегрирована в  экономику и  все ее экономические параме-
тры в первую очередь зависят от уровня развития экономических отношений 
между участниками пенсионной системы. Демографические факторы (про-
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должительность жизни, гендерная структура, динамика рождаемости) могут 
выступать только как ограничители для реализации экономических отноше-
ний участников пенсионной системы [1, с. 51]. 
Критерием формирования пенсионных прав в  рыночных трудовых от-
ношениях является принцип учета «трудового вклада» каждого пенсионера 
в  государственную пенсионную систему путем механизма страхования за-
работка/дохода каждого работника в течение всего периода трудоспособной 
жизни. Количественными критериями измерения этого трудового вклада 
в страховой пенсионной системе общепризнаны показатели трудового стажа 
и заработной платы/дохода. 
Трансформация пенсионной системы на страховые экономические ме-
ханизмы наряду с позитивными сдвигами (расширение условий дифферен-
циации размеров пенсии, отказ от нормативного стажа, выбор пенсионных 
солидарных или накопительных пенсионных программ и т. д.) сопровожда-
ется радикальным изменением в бюджетно-финансовом обеспечении нако-
пленных государственных пенсионных обязательств. При этом пенсионная 
система как общественный институт должна быть встроена с одной стороны 
в государственную систему управления в части бюджетного планирования, 
а с другой учитывать весь комплекс социально-демографических факторов, 
что делает ее полностью зависимой от всех факторов, определяющих как ма-
кроэкономическое развитие страны, так и демографические процессы. 
Следует подчеркнуть, что дефицит пенсионных прав наиболее сильно 
сказывается на застрахованных лицах младших пенсионных возрастов 16–
25 лет практически без гендерных различий. В то время как в старших воз-
растах доля численности застрахованных лиц трудоспособного возраста, не 
формирующих пенсионные права начиная с 2002 г. составляет 12–13 %, при-
чем с значительным превышением у мужчин. Рост хронической незанятости 
наиболее негативно сказывается не только на объемах пенсионных прав за-
страхованных лиц, но и на сокращении страховых доходов пенсионного бюд-
жета. Численность застрахованных лиц трудоспособного возраста, не фор-
мировавших пенсионные права в отчетном году (то есть величина текущей 
незанятости), возросла с 19 млн чел. в 2002 г. до 31 млн чел. в 2017 г. или на 
62,5 %. Доля незанятых застрахованных лиц трудоспособного возраста увели-
чилась за 10 лет с 25,6 % до 35,3 % [2, с. 88]. 
Еще один экономический аспект незанятости, который в условиях цифро-
вой экономики создает риски сокращения охвата государственным пенсион-
ным страхованием застрахованных граждан, и является все более заметным 
фактором недополучения доходов бюджета ПФР — это занятость в течение 
года. 
Анализ показывает, что из общего числа наемных работников полный год 
заняты только 68 % женщин и 60 % мужчин. Остальные работают менее года. 
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Более того, 9 % работавших в 2011 г. женщин и 12 % мужчин в течение года 
были заняты менее 6 месяцев.
Из общего числа застрахованных лиц трудоспособного возраста около 
14,4 млн за период с 2002 по 2011 гг. официально не были заняты и не упла-
чивали взносы. Их доля в численности зарегистрированных в СПУ лиц это-
го возраста составила 16,4 % Без учета неработающих получателей трудовой 
пенсии по инвалидности численность лиц трудоспособного возраста, не име-
ющих страхового стажа с 2002 г. (то есть незанятых в течение полного 10-лет-
него периода), составила в расчете на 2017 г. 12,7 млн чел.
Для оценки потери пенсионных прав застрахованных лиц от хронической 
незанятости следует рассмотреть их возрастные группировки. Так, не имеют 
ни одного дня стажа за период 2002–2017 гг.:
 — застрахованные лица, которым до достижения пенсионного возраста 
осталось 10–15 лет, — 14,4% мужчин и 11,6 % женщин;
 — застрахованные лица, которым до пенсии не более 5 лет — 15,2 % муж-
чин и 12,1 % и женщин.
Очевидно, что данная категория застрахованных лиц в  оставшееся до 
пенсионного возраста время не успеют выработать необходимый стаж и ста-
нут получателями социальных пенсий по государственному пенсионному обе-
спечению спустя 5 лет после достижения общеустановленного пенсионного 
возраста. В  долгосрочной перспективе это приведет к  росту числа бедных 
пенсионеров, которые потребуют целевого финансирования за счет средств 
федерального бюджета.
Решение стратегической задачи  — долгосрочной сбалансированности 
и устойчивости пенсионной системы может быть достигнуто только при осу-
ществлении комплекса мероприятий как в самой пенсионной системе (пара-
метрической настройке ее нестраховых сегментов), так и внешних — макроэ-
кономических факторов функционирования пенсионной системы. При этом 
главное направление «предотвращения демографической угрозы старения» 
для роста нагрузки на федеральный бюджет заключается не в секвестирова-
нии их пенсионных прав различными методами, а в создании объективных 
условий на рынке труда для реализации трудовых прав граждан на занятость 
и, соответственно, на зарабатывание собственных пенсионных прав в соли-
дарной страховой пенсионной системе.
Список источников:
1. Соловьев А. К. Эконометрический анализ условий повышения пенсионного воз-
раста // Проблемы теории и практики управления. 2017. № 2. С. 47–57.
2. Соловьев А. К. Анализ уровня бедности пенсионеров: региональные аспекты 
// Финансовые исследования. №1 (54), март. С. 84–96.
42
Вешкурова Алина Борисовна
к. э. н., доцент  
ФБГУО ВО «РУТ» (МИИТ) 
veshenka@bk.ru
ЗАНЯТОСТЬ В ЦИФРОВОЙ ЭКОНОМИКЕ: ОСНОВНЫЕ ТЕНДЕНЦИИ 
Ключевые слова: цифровая экономика, занятость, автоматизация, рабочие места.
Employment in the digital economy: major trends
Keywords: digital economy, employment, automation, jobs.
Цифровая экономика развивается бурными темпами. В будущем новые тех-
нологии потенциально автоматизируют свыше 40 % рабочих мест как в разви-
тых, так и развивающихся странах. В некоторых из них рост производитель-
ности из-за автоматизации, скорее всего, приведет к положительным вторич-
ным эффектам для других секторов и обеспечит увеличение занятости в них.
Возникшая тенденция уже ставит под сомнение концепцию занятости, 
перемещая рабочую силу в направлении «временной занятости», а автомати-
зация переопределяет набор навыков, необходимый работникам. В этом кон-
тексте образование должно носить все более практический характер.
В предыдущих волнах технологических циклов на смену ручному низ-
коквалифицированному приходил умственный высококвалифицированный 
труд. Однако при цифровой экономике под угрозой находятся рабочие ме-
ста с  обычной (стандартной) занятостью. Такая занятость может быть как 
низкоквалифицированной ручной (рабочий на заводе) и умственной (теле-
фонные продажи), так и высококвалифицированной ручной (физиотерапевт) 
и умственной (рентгенолог). В то же время нестандартная занятость требует 
человеческого участия или постоянного решения новых уникальных задач 
(например, медсестры, менеджеры по продажам, руководители).
Согласно отчету FRED and AXA IM Research, в США 40 % населения за-
нято на обычной работе, хотя их доля постепенно сокращается. В  период 
с 2002 по 2014 гг. в развитых странах также уменьшилось количество рабочих 
мест, требующих среднего уровня квалификации, что подтверждается нали-
чием такого феномена, как поляризация занятости. 
Новые технологии кардинально меняют лицо бизнеса  — современные 
коммуникации позволяют работать из любой точки мира, постоянная заня-
тость сменяется подработкой, работники переходят на гибкий график работы 
и получают широкий доступ к мировому рынку труда. В будущем работник, 
скорее всего, будет фрилансером, работающим по гибкому графику или пол-
ностью удаленно.
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Нестандартная занятость требует soft skills, например высокого социаль-
ного интеллекта, коммуникабельности, инновационности, инициативности. 
Пока они не являются ключевыми требованиями при найме, однако уже яв-
ляются преимуществом при подборе руководителей.
Автоматизация также изменит содержание труда людей, удалив рутинные 
составляющие (административные задачи, сбор и анализ данных), и выведет 
на первый план нестандартные задачи и творческие проекты, в реализации 
которых человеческий интеллект превосходит машинный.
Развитие технологий кардинально меняет требования к  образованию. 
Теперь человек должен учиться на протяжении всей жизни, что означает 
значительный сдвиг парадигмы, так как образовательные программы в боль-
шинстве стран поощряют специализацию. Цифровая эра делает образование 
более открытым и доступным, уже сейчас большинство высших учебных за-
ведений реализуют дистанционные программы обучения. Кроме того, искус-
ственный интеллект (ИИ) позволяет внедрить «адаптивное» обучение и раз-
рабатывать курс обучения для каждого индивидуально. 
Данные отчета РАЭК «Экономика Рунета 2016  /  Цифровая экономика» 
свидетельствуют о  том, что российский рынок кадров в  информационных 
технологиях (ИТ), который меньше других рынков пострадал от кризиса, на-
ходится на пути восстановления. 
Отметим, что на данный момент Рунет остается самым активным сегмен-
том экономики страны, который все больше влияет на другие отрасли. На мо-
бильный интернет приходится около 25–30 % от общего объема рынка. Число 
занятых в отрасли специалистов сегодня составляет более 2,3 млн человек [1].
Рост количества вакансий и  их востребованность у  соискателей напря-
мую зависит от трендов, наиболее активно развивающихся на данный момент 
в России. На сегодняшний день к таким тенденциям в области ИТ относятся 
облачные технологии, мобильные приложения, технологии big data, усиление 
информационной безопасности, создание умных устройств [2].
Значительно увеличилось число вакансий удаленной работы и аутсорсин-
га разработки. В сегменте мобильной экономики на сегодня создано 1,2 млн 
рабочих мест, еще 430 тыс. появится в течение следующих 5 лет [2].
По прогнозам рынок кадров в ИТ до 2020 года сохранит стабильные пока-
затели спроса на персонал. Развитие ИТ-технологий, их применимость в не-
типичных для них ранее направлениях, автоматизация процессов сохранят 
ИТ-специалистов как одних из востребованных на рынке труда. 
Ожидается, что в  ближайшие пять лет в  мобильной экономике России 
создадут 430 000 новых рабочих мест. В течение 2016–2021 гг. эти цифры бу-
дут ежегодно расти на 6,5 %, и к  2021  году появится 1,6  млн рабочих мест. 
Это означает, что мобильная экономика поможет восполнить половину по-
несенных во время экономического спада потерь. Также важно отметить, что 
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наиболее быстро занятость будет расти в кластере микрокомпаний (средне-
годовой темп роста — 20 %).
Выделим основные тренды цифровой экономики в России:
1. Рунет растет активными темпами на фоне других отраслей экономики 
и оказывает на них значительное влияние. 
2. Меняется парадигма регулирования сферы высоких технологий: от за-
претительно-охранительного — к инновационному-стимулирующему 
подходу.
3. Автоматизация бизнес-процессов ставит под риск исчезновения от 
9  до 50 % всех ныне существующих профессий в  ближайшее десяти-
летие. Содержание сохранившихся «традиционных» профессий суще-
ственно изменится, интегрировав в себя новые технологии [3].
4. Все более востребованы интерактивные, инновационные методы обу-
чения в условиях роста спроса на цифровую грамотность. Работающие 
в цифровой экономике должны иметь возможность создавать и обра-
батывать сложную информацию; думать системно и критически; при-
нимать решения на многокритериальной основе; понимать суть про-
исходящих процессов полидисциплинарного характера; быть адап-
тивными и гибкими к новой информации; быть креативными; уметь 
выявлять и решать реальные проблемы цифрового мира. 
Важным направлением дальнейших исследований является поиск ре-
шения проблемы роста безработицы, вызванной вытеснением человеческого 
интеллекта искусственным. 
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Одним из активно развивающихся направлений современных исследований 
является изучение сетевых форм взаимодействия организаций. Межфирмен-
ная кооперация, особенно ее сетевая форма, представляет собой явление, 
попытки объяснения которого предпринимались в различных дисциплинар-
ных и междисциплинарных подходах: теории институциональной экономи-
ки, концепции экономики отраслевых рынков, теории агентских отношений, 
теории транзакционных издержек, теории эволюционной экономики, кон-
цепции ресурсной зависимости, теории сетей в социальной психологии, кон-
цепции экологии популяций в биологии. 
Межфирменная кооперация рассматривается учеными в контексте разви-
тия концепций стратегического менеджмента, повышения значимости нема-
териальных активов фирмы, активного использования знаний и обмена ими 
в процессе создания добавленной стоимости. Динамичное развитие и повсе-
местное распространение информационных технологий привело к  форми-
рованию глобальной информационной экономики, созданию глобальной 
электронной среды взаимодействия компаний, что сделало возможным по-
явление сетевых и виртуальных организаций.
Концепция сетевой и  виртуальной организации получила развитие 
в конце XX века. Ключевыми факторами, которые повлияли на развитие та-
ких новых типов организаций и  межфирменных объединений были разви-
тие информационных технологий, глобализация и  рост конкуренции, бур-
ное развитие инноваций и необходимость быстрого вывода на рынок новых 
продуктов, индивидуализация сознания людей и  рост значимости знаний 
и информации. В глобальном информационном пространстве скорость и ин-
тенсивность связей между экономическими агентами резко возрастает, что 
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обеспечивает практически безграничные возможности для межфирменной 
кооперации и формирования сетей.
Исследованием виртуальных организаций занимались О. Тоффлер, 
Р. Майлз, Ч. Сноу, У. Давидоу, М. Малоун, М. Кастельс и другие. Формирование 
и развитие концепции виртуальной организации связано с такими концеп-
циями в развитии менеджмента, как ситуационный подход, развитие децен-
трализации, аутсорсинг, управление знаниями, концепция внутреннего пред-
принимательства, концепции обучающейся организации и организационно-
го развития. Изменения в экономике потребовали структур, которые могли 
бы быстро меняться, реагируя на изменение внешних факторов. Важнейши-
ми трендами являются усиление децентрализации и адаптивности компаний. 
Согласно исследованию, проведенному компанией Deloitte в 2016 г., 92 % про-
цента руководителей считают изменение организационной структуры компа-
нии в сторону децентрализации и формирования команд важнейшим прио-
ритетом в настоящее время [5]. Требования к скорости внедрения инноваций 
потребовали внедрения в работу компаний методов управления проектами, 
формирования временных команд, которые создаются для реализации про-
екта.
Актуальность изучения феномена сетей признана в научном сообществе. 
Множество подходов к изучению и объяснению феномена сетей можно сгруп-
пировать в два основных направления. Первое объединяет «математические» 
подходы, изучающие характеристики и свойства сетей, в первую очередь на 
основе теории графов, основателем которой считается математик Л. Эйлер. 
Второе направление объединяет множество подходов к исследованию сетей 
в общественных и  гуманитарных науках, в рамках которых изучается сете-
вое взаимодействие индивидуумов и  организаций. Возникает проблема со-
гласования подходов и выработки единой терминологии, а также включение 
в методологию исследований релевантного инструментария, выработанного 
представителями естественных наук [1], поскольку только синтез наук позво-
ляет изучить и понять процессы, которые происходят в современном обще-
стве.
Таким образом, ускоряющееся развитие, глобализация, сетевизация фор-
мируют вызовы, на которые традиционные модели управления не могут най-
ти ответы. Организационные структуры управления эволюционируют от ие-
рархических структур к адаптивным матричным организациям, проектным 
командам и децентрализованным сетям. В докладе анализируются ключевые 
аспекты формирования и функционирования сетевых и виртуальных орга-
низаций и современные подходы к управлению межфирменными сетями. 
Сетевая организация  — это совокупность взаимодействующих фирм, 
объединяющих различные ресурсы и виды деятельности для предоставления 
разнообразных продуктов (товаров или услуг) определенному сегменту рын-
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ка. В ответ на изменения рыночной ситуации сеть мгновенно перестраива-
ется за счет изменения состава участников. Виртуальная организация пред-
ставляет собой динамическую сеть компаний, коммуникации внутри кото-
рой осуществляются посредством интернет-технологий. Преимуществами 
сетевых и виртуальных организаций является высокая адаптивность за счет 
комбинирования ключевых компетенций участников организации [2]. Такие 
организации используют новые технологии, новые средства коммуникации, 
новые формы организации, и  очевидно, что управление в  них будет суще-
ственно отличаться от управления в традиционных компаниях. 
Сетевые организации имеют характерные особенности, связанные с са-
мой их природой, что обусловливает повышенную сложность управления 
ими, в  частности: отсутствие единого центра принятия решений, планиро-
вания и контроля; отсутствие общей цели и стратегии; наличие конкуренции 
между участниками сети; отсутствие или гибкость внутрисетевых регламен-
тов; адаптивность управленческих механизмов; сложность процедур коор-
динации территориально распределенных партнерских организаций; высо-
кие риски выполнения сроков и  соблюдения качества реализации проекта, 
связанные с  риском невыполнения обязательств партнерами; трудности во 
взаимодействии между участниками сети вследствие различия в целях, ор-
ганизационной культуре и  регламентах. Возникает проблема согласования 
стратегий участников сети. При этом важно понимать, что часто основным 
фактором конкурентных преимуществ является сама сеть и  согласованная 
деятельность входящих в сеть узлов, а не отдельные компании — участники 
сети. В децентрализованных динамических сетях единый координационный 
центр — ядро — может быть размытым или вовсе отсутствовать, что ставит 
под вопрос возможность стратегического планирования на уровне сети.
Формирование сетей становится все более динамичным. Отдельная ком-
пания может быть одновременно участником многих сетей, сети могут соз-
даваться и  распадаться, а  участники входить и  выходить из  сети, при этом 
неизвестно, кто будет следующим участником. Это ставит новые требования 
к бизнес-процессам сети и участникам сети: они должны позволять организа-
циям быстро приспосабливаться и соединяться, то есть должны быть совме-
стимыми, что ставит проблему стандартизации коммуникации, информации 
и процессов. 
Указанные проблемы обусловливают необходимость как разработки со-
ответствующих механизмов управления межфирменными сетями в  рамках 
исследований в области экономики, менеджмента, так и продолжения меж-
дисциплинарных исследований сетевых процессов. 
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В настоящий момент в  деловом сообществе активно обсуждается распоря-
жение Правительства Российской Федерации о программе цифровой эконо-
мики России, предполагающее «развитие цифровых технологий и их исполь-
зование в различных секторах экономики, распространение использования 
информационных технологий в  социально-экономической сфере, государ-
ственном управлении и бизнесе» [1]. В этой связи возникает вопрос, готовы 
ли работники компаний различных сфер к новым требованиям времени.
Цель исследования: анализ требований, предъявляемых работодателями 
к наличию цифровых компетенций у соискателей вакантных должностей.
Для проведения исследования были рассмотрены вакансии, размещен-
ные на двух самых популярных рекрутинговых сайтах в России — HeadHunter 
и SuperJob, по категориям «Ведущие экономисты», «Топ-персонал» и «Бизнес-
аналитики» пятнадцати крупнейших городов России, численность населения 
которых превышает 1 млн человек. 
На первом этапе исследования экспертным путем были выделены ключе-
вые навыки, которые с помощью программных средств были сопоставлены 
требованиям к  соискателям вакантных должностей. Анализ сопоставления 
показал, что в ранжированном списке требований к большинству соискате-
лей, нанимающихся на должность ведущего экономиста в Санкт-Петербурге, 
на первом месте стоят знания MS Excel, в  то время как в  Москве и  других 
регионах в первую очередь требуется навык работы с системой 1С. В Санкт-
Петербурге 21 % вакансий предполагает знание MS Word и ERP-систем (без 
указания конкретной системы), а в Москве и регионах — MS Excel и MS Word.
На втором этапе исследования был проведен анализ совместно встречае-
мых ключевых навыков. Результат анализа требований работодателей Санкт-
Петербурга отличается от результата анализа требований работодателей Мо-
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сквы и других городов-миллионников. Если в Санкт-Петербурге чаще всего 
совместно встречающимися ключевыми навыками являются знание MS Word 
и MS Excel (18 %), а также MS Excel и ERP-систем (15 %), то в Москве и регио-
нах на первом месте — 1С и MS Excel (33 % и 19 % соответственно), далее MS 
Word и MS Excel (23 % и 8 %), после MS Word и 1С (20 % и 5 %). 
Исследование показало, что самые высокие требования к цифровым ком-
петенциям в  Санкт-Петербурге предъявляют прежде всего строительные 
и  телекоммуникационные компании, а  также компании нефтегазового сек-
тора. В  Москве такими предприятиями являются промышленные и  транс-
портные компании. В своих вакансиях они предъявляют требования наличия 
сразу нескольких цифровых навыков. При этом процент вакансий, размещен-
ных этими компаниями, составляет всего 10 % от общего числа размещенных 
вакансий. 
Если рассматривать категорию топ-персонала, то во всех городах тре-
буется прежде всего наличие личностных характеристик, таких как комму-
никабельность, лидерские качества, наличие активной жизненной позиции, 
инициативность,  — компетенции, которые сейчас принято относить к  soft 
skills. Вакансии, в которых есть требования хоть к одному цифровому навы-
ку, составляют всего 30 % от общего числа проанализированных вакансий. 
Чаще всего в требованиях к данным вакансиям встречается знание MS Excel, 
умение работать с которым требуется в 10 % вакансий в Санкт-Петербурге, 
18 % в Москве и 10 % в других крупных городах России. На втором месте по 
востребованности во всех городах оказалось знание MS Word: 7 % — в Санкт-
Петербурге, 12 %  — в  Москве, 9 %  — в  других крупных городах). Самыми 
«цифровыми» являются соискатели из Москвы, хоть их отрыв от других го-
родов незначителен. [3]
Единственной категорией соискателей, для которой важно наличие циф-
ровых компетенций, оказалась категория бизнес-аналитиков. Для них важно 
уверенное владение ПК, аналитический склад ума, умение работать с боль-
шим количеством информации, системное мышление, понимание и умение 
построения бизнес-процессов, знание нотаций IDEF, умение писать запросы 
на языке SQL. Программами, которые необходимо знать бизнес-аналитикам, 
являются: MS Word, MS Excel, MS PowerPoint, 1C, Visio, ERP-системы и т. д. 
Однако было замечено, что по сравнению с топ-персоналом вакансий бизнес-
аналитиков крайне мало [4].
Из вышесказанного можно сделать вывод о том, что несмотря на то, что 
цифровая трансформация является приоритетным направлением развития 
российской экономики и бизнеса, многие компании к этому не готовы, по-
скольку они предъявляют достаточно низкие требования к цифровым ком-
петенциям сотрудников не ИТ-сферы. Предъявляемые требования, как пра-
вило, связаны только с пользовательскими навыками. В требованиях к кан-
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дидатам не требуются знания и навыки, например, по управлению данными, 
анализу данных, что не соответствует лучшим практикам управления и в пер-
спективе может затормозить развитие компаний в новых условиях цифровой 
трансформации.
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На современном этапе развития экономики в Российской Федерации одним 
из приоритетных направлений является встраивание электронных (цифро-
вых) технологий во все сферы деятельности, будь то экономика, медицина, 
культура или образование. Так, задача формирования электронного про-
странства знаний поставлена в Указе Президента Российской Федерации от 
9 мая 2017 г. № 203 «О Стратегии развития информационного общества в Рос-
сийской Федерации на 2017–2030 годы».
Тренд, заданный Правительством, активно поддерживается сообще-
ством. В научной среде дискутируются вопросы внедрения цифровых техно-
логий в образовательный процесс, социальные последствия цифровых техно-
логий, влияния цифровизации на личность как объект социума. Прошедший 
16–18  ноября 2017  года VI  Санкт-Петербургский международный культур-
ный форум, одной из дискуссионных панелей которого была «Культура, об-
разование, наука в обществе цифровой экономики», наглядно показал значи-
мость исследований в данной области. 
Несомненно, одной из тем обсуждения является баланс цифровых и тра-
диционных технологий в образовании. Ввиду того, что все большее распро-
странение получает онлайн-образование, обучающиеся, с  одной стороны, 
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имеют широкие возможности построения своей индивидуальной образова-
тельной траектории, продолжения образования за пределами вуза. С другой 
стороны, возникает проблема объективной оценки качества подготовки вы-
пускников и полученных ими компетенций. 
Стоит отметить, что электронные системы управления вузом, такие как 
Moodle, Blackboard, уже достаточно длительное время применяются в образо-
вательной среде. За это время накоплена значительная база фондов оценочных 
средств. Однако ее статистическая оценка, а именно методы оценки, разрабо-
таны недостаточно. Соответствуют ли применяемые контрольно-измеритель-
ные материалы целям подготовки выпускников? Позволяют ли они не только 
на количественном, но  и  качественном уровне давать объективную оценку 
полученных компетенций? Это вопросы, которые ставят задачу разработки 
некоторого инструментария, дающего возможность на основе его примене-
ния делать однозначные, объективные и алгоритмичные выводы. При этом не 
стоит забывать и о том, что подобные методики должны предоставлять воз-
можности градации уровней «знания», «умения», «владения». Получение объ-
ективной оценки особенно важно и для рынка труда, так как ожидания обще-
ства и экономики от сферы высшего образования, как правило, сформулиро-
ваны вербально и не поддаются рациональной количественной оценке [1].
С учетом сказанного остановимся на методах оценивания качества во-
просов тестового задания по дисциплине и качества подготовки студентов. 
Поставленная задача, с одной стороны, имеет очевидный локальный харак-
тер, но, с другой стороны, хорошо иллюстрирует возможность оценки каче-
ства проверочных методик с точки зрения решения ими задач распределения 
обучающихся по уровням освоения дисциплины.
На взгляд авторов, конструктивным и адекватным инструментом реше-
ния поставленной задачи могут стать байесовские методы оценивания каче-
ства, опирающиеся на классические основы теории вероятностей.
Идея заключается в том, что первоначально выделяется некоторое собы-
тие и задается вероятность данного события. Например, в качестве событий 
можно определить «проверяемый студент является хорошим», «проверяемый 
студент успешно дал ответ на вопрос» с соответствующими вероятностями 
их наступления. 
Условная вероятность того, что студент, правильно ответивший на во-
прос, является «хорошим», может быть оценена по статистике предыдущих 
периодов (либо предварительных опытных испытаний, в рамках которых ис-
следуются фокус-группы студентов). И наоборот, условная вероятность того, 
что студент является «хорошим», если он правильно ответил на вопрос, рас-
считывается на основе классической формулы Байеса [3, 4]. 
Значение данной вероятности можно интерпретировать как характери-
стику качества вопроса. Близость к  единице является признаком того, что, 
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с одной стороны, вопрос успешно выделяет «хороших» студентов из общей 
массы проверяемых, а с другой — представления преподавателей (организа-
торов проверочной процедуры) о том, какова истинная доля студентов с хо-
рошей подготовкой, близки к реальности. 
Вероятность события, состоящего в том, что на вопрос будет дан правиль-
ный ответ (безотносительно к  типу отвечающего), определяется формулой 
полной вероятности. Сопоставление рассчитанной по формуле вероятности 
с эмпирическими оценками, которые могут быть апостериорно получены по-
сле проведения контрольно-тестовых мероприятий как доли правильно отве-
тивших на исследуемый вопрос к общей численности опрашиваемых, являет-
ся прямой практической верификацией методики оценивания. 
Преимуществом предлагаемого подхода является возможность дать пред-
варительную оценку тестовым материалам. Нельзя не признать того обстоя-
тельства, что предложенный метод имеет огрубленно-приближенный, эври-
стический характер. Однако он, несомненно, вносит количественную опре-
деленность в  процедуры оценивания образовательного процесса. Развитие 
методики связано с применением байесовского алгоритма последовательного 
уточнения оценок, а также сочетание предложенного подхода с альтернатив-
ными методиками оценивания.
В завершение заметим, что разработка адекватной методики оценивания 
способствует повышению уровня количественной объективности представ-
лений о достигнутом уровне результатов обучения и открывает широкие ана-
литические возможности в плане процедур совершенствования и повышения 
качества учебного процесса, обоснованности управленческих решений по его 
развитию.
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На современном этапе развития общества цифровой бизнес набирает все 
большие обороты. Новейшие технологии практически стирают географиче-
ские, коммуникационные и прочие барьеры, наиболее характерные для тра-
диционных форм ведения бизнеса. Глобальные сети в корне изменили стра-
тегию и  тактику ведения бизнеса [1]. Интернет-технологии предоставляют 
возможности для компаний разного калибра расширять свою клиентскую 
базу, вести активный диалог со стейкхолдерами, выходить на новые рынки 
и оптимизировать бизнес-процессы. С другой стороны, с развитием цифро-
вого бизнеса возникают вопросы безопасности, надежности, конфиденци-
альности и прочие. 
Для предприятий, участвующих в цифровой экономике, принятие страте-
гии корпоративной социальной ответственности может стать конкурентным 
преимуществом. В рамках данной работы мы предприняли попытку оценить 
взаимосвязь между бизнесом, использующим Интернет в  качестве канала 
продаж, и социальной ответственностью. С целью выявления данной взаи-
мосвязи было проведено исследование в шести странах с относительно более 
и относительно менее развитой экономикой (Россия, Польша, Хорватия, Ис-
пания, Германия, Великобритания). В опросе приняли участие 750 компаний 
малого и среднего бизнеса сферы питания. Для оценки влияния факторов на 
вероятность применения социальной ответственности использовалась мо-
дель бинарного выбора — probit. Оценивание модели осуществлялось в про-
граммном пакете Stata. Формула модели бинарного выбора представлена 
ниже. Стоит отметить, что в  нашем исследовании не происходило рассмо-
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трение разных каналов интернет-продаж, рассматривался обобщенный фак-
тор — продажи товаров/услуг в Интернете. Результаты тестирования пред-
ставлены в таблице.
Ρ (practice) = F (β0 + β1 × mission + β2 × term + β3 × staff + 
+ β4 × turnover + β5 × origin + β6 × p4_31b + β7 × gdppc), 
где mission — наличие миссии; term — знание терминологии; staff — количе-
ство персонала; turnover — нетто-оборот; origin — возраст фирмы; p4_31b — 
продажи товаров/услуг в Интернете; gdppc — ВВП страны, $ /1000 [6].
По результатам тестирования модели бинарного выбора фактор «Интер-
нет как канал продаж» имеет коэффициент 0,235*** (1 %-ный уровень зна-
чимости со стандартной ошибкой 0,076), предельные эффекты — 9,3 %. Ко-
личество наблюдений — 560. Prob > chi2 = 0,000. Pseudo R2 = 0,1657. Из этого 
следует, что влияние на вероятность применения социально-ответственных 
стратегий такова: чем выше доля продаж через Интернет, тем вероятнее, что 
компания будет применять социально ответственную стратегию.
Исходя из полученных результатов можно сделать вывод о том, что при 
прочих равных условиях применение интернет-технологий имеет положи-
тельную связь с реализацией социальной ответственности бизнесом.
Многие исследователи выделяют как преимущества, так и  трудности, 
которые возникают в рамках применения стратегии социальной ответствен-
ности в  цифровой экономике. Например, в  опросе, проведенном Nielsen, 
55 % международных покупателей (представители 60 стран), использующих 
Интернет, заявили, что будут готовы платить больше за продукты и услуги 
предприятий, которые оказывают положительное социальное и  экологиче-
ское воздействие [3, 4]. Стоит отметить, что применение интернет-техноло-
гий предоставляет компаниям новые альтернативы в области коммуникаций 
КСО. Компании все больше используют онлайн-сети для интерактивного 
общения с заинтересованными лицами на тему социальной ответственности 
[5]. Более того, благодаря Сети компании могут регулярно сообщать о дости-
жениях социальных целей и обязательств. С другой стороны, пользователи 
могут использовать Сеть для выражения жалоб и негативных впечатлений, 
это может привести к очень опасной форме рекламы, влияющей на репута-
цию компании [2]. 
Стратегию социальной ответственности бизнеса необходимо как реали-
зовывать в традиционных каналах продаж, так и распространять на цифро-
вые каналы. Социальная ответственность бизнеса в Сети может быть реали-
зована в следующих направлениях:
1) борьба с мошенничеством;
2) обеспечение безопасности частной информации; 
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3) качество продукции (ожидание  =  реальность; предоставление серти-
фикатов; отзывы);
4) поддержание онлайн-связи со стейкхолдерами → быстрая адаптация 
к изменениям и др.
В заключение важно отметить, что интернет-технологии оказали колос-
сальное влияние на изменение бизнес-стратегий во всем мире. Работы рос-
сийских и  зарубежных авторов подтверждают возможность использования 
интернет-каналов для увеличения клиентской базы, прямого взаимодействия 
с заинтересованными сторонами, продвижения и расширения бизнеса на на-
циональном и международном рынках. Данные стратегии имеют свои преи-
мущества и ограничения. К ограничениям можно отнести: проблемы, связан-
ные с качеством товара, платежами и безопасностью данных. Для того чтобы 
минимизировать трудности ведения интернет-бизнеса, необходимо разраба-
тывать и  внедрять стратегию социальной ответственности. Для успешного 
функционирования стратегии нужны глобальные изменения в модели управ-
ления, начиная с реального понимания каналов интернет-бизнеса, основан-
ных на правильном планировании, использовании и контроле.
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В результате исследования, проведенного авторами на базе обучения бака-
лавров и  магистров одной из  наиболее востребованных для эффективного 
управления бизнесом в  условиях цифровой экономики специальности  — 
«Бизнес-информатика» — экспериментально установлено, что для повыше-
ния конкурентоспособности выпускников кроме овладения компетенциями 
hard skills необходимо уделять внимание развитию компетенций группы soft 
skills. 
Традиционный взгляд на совокупность компетенций, необходимых для 
управления бизнесом в цифровой экономике предполагает в качестве исход-
ной базовой линии обязательное овладение hard skills. В наиболее общем слу-
чае это изучение предметов группы STEM (Science, Technology, Engineering, 
Mathematics) и  программирования. Известно, что в  странах, стремящихся 
доминировать в  области информационных технологий, но  испытывающих 
нехватку квалифицированного персонала в высокотехнологичных областях, 
таких как Китай, STEM-образование в последнее время становится все более 
популярным. 
Однако оказывается, что этих компетенций недостаточно на более высо-
ких уровнях управления. Исследования, проведенные корпорацией Google 
в 2013 году (Project Oxygen), показали, что среди восьми самых важных ка-
честв лучших менеджеров Google семь  — это soft skills, а  все компетенции 
группы STEM находятся на последнем, восьмом месте. В 2017 году другое ис-
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следование Google (Project Aristotle) показало, что лучшие команды в высоко-
технологичных средах демонстрируют множество soft skills, среди которых до-
минирует эмоциональная безопасность. Систематический подход к изучению 
этого явления был применен в исследовании Вашингтонского университета 
[1]. Оказалось, что 59 ведущих руководителей и разработчиков из 13 отделов 
фирмы Microsoft определили набор из 53 характеристик, которые однозначно 
следует отнести к soft skills. Важно при этом понимать, что компетенции груп-
пы STEM в действительности не перестают быть значимыми, они являются 
тем необходимым пороговым набором, без которого просто невозможно по-
пасть в компании уровня Google и Microsoft.
Исследования, проведенные по опробованным в  работах [2, 3] методи-
кам, показали, что студенты направления «Бизнес-информатика» понима-
ют необходимость овладения компетенциями soft skills и готовы их изучать. 
Наиболее важными из них студенты 2–4-го курсов бакалавриата считают сле-
дующие: управленческо-организационные, лидерство, оценка качества своей 
работы, ответственность, поиск и получение нужной информации, настой-
чивость, предпринимательство, творческое мышление, работа в  команде. 
Студенты магистратуры выделяют как важные для себя следующие навыки: 
коммуникация (в том числе на иностранных языках), работа в команде, логи-
ческое мышление, аналитика, предпринимательство, ответственность, деле-
гирование полномочий, планирование, подготовка карьеры.
В настоящее время российские вузы имеют достаточно тщательно про-
работанные методики обучения hard skills по своим специальностям, созданы 
ФГОСы и учебные планы. Методики освоения soft skills на разных образова-
тельных уровнях появились довольно давно, однако в университетах России 
они еще не получили системного развития. Наиболее эффективными из них, 
на наш взгляд, являются активно применяемые в западноевропейских вузах 
различные виды проектного и  проблемного обучения (PBL), включающие 
технологии перевернутого класса и одноранговой педагогики (для примера 
достаточно назвать французскую École 42 и датский Aalborg University).
В докладе приведены также результаты практического применения этих 
методик в течение одного семестра для учебной группы студентов специаль-
ности «Бизнес-информатика». Студентам было предложено к концу семестра 
разработать и представить работающий прототип экспертной системы, кото-
рая идентифицирует студентов из заданной группы. Разбиение на подгруппы, 
каждая из которых выполняла определенную роль в разрабатываемом про-
екте, и распределение ролей студенты осуществляли самостоятельно. В ито-
ге было создано два прототипа — сначала в общедоступной оболочке, затем 
в самостоятельно разработанной, проведено тестирование и публичная пре-
зентация системы. После завершения работы студенты самостоятельно выде-
лили как важные для себя следующие компетенции группы soft skills, которые 
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им позволили развить такой тип обучения: тайм-менеджмент, самооргани-
зация, умение ставить задачи, аргументировать свою позицию и приходить 
к общему решению. Результаты проведенного полевого исследования имеют 
важное значение для обоснования выбора учебных программ, методов и це-
лей обучения в педагогическом процессе университетов.
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Развитие цифровой экономики, связанное с распространением новых техно-
логий, а  также новых моделей управления во многих отраслях может при-
нести значительные экономические преимущества, к которым относятся не 
только сокращение затрат и рост выручки, но и со снижение рисков, возни-
кающих, например, в  процессе транзакций. Положительные примеры уже 
сейчас описаны учеными и практиками в области логистики, в сельском хо-
зяйстве, в торговле. В этой связи можно привести заявление правительства 
Германии о том, что реализация концепции «Индустрия 4.0» будет способ-
ствовать экономическому росту, а  также приведет к  росту материалодачи 
и энергоэффективности производства. Кроме того, в этой же стране только 
от распространения Интернета вещей в следующие десять лет можно ожи-
дать дополнительную прибыль в  размере 30  миллиардов евро и  ее рост на 
один процент в год [1]. Положительное воздействие новых цифровых техно-
логий может быть связано с сокращением эмиссии парниковых газов. В со-
ответствии с отчетом Глобальной инициативы устойчивости, с помощью ин-
формационных и коммуникационных технологий к 2030 году эмиссия парни-
ковых газов может быть сокращена на 16,5 процентов [2]. 
Вместе с  тем до конца не изучены и  требуют дополнительных исследо-
ваний эффекты отскока (rebound effects), выраженные в последующем нега-
тивном эффекте, возникающем от первоначальных положительных резуль-
татов внедрения новых технологий. Экологические проблемы, возникающие 
в результате распространения новых цифровых технологий, являются ярким 
примером эффекта отскока [3]. Одной из наиболее серьезных проблем, свя-
занных с распространением цифровых технологий, становится энергоемкость 
экономики. Несмотря на возникающую экономию ресурсов в результате пере-
хода на цифровые технологии, их внедрение и использование требует гораз-
до больше затрат энергии, чем требовалось раньше. По некоторым оценкам, 
к 2020 году из 200 миллиардов объектов по всему миру около 32 миллиардов 
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могут быть объединены в сети. Блокчейн-технология в этом отношении явля-
ется экстремально энергозатратной. По оценкам экспертов, одна транзакция 
с помощью цифровой валюты требует энергии примерно в 10 000 раз больше, 
чем посредством обычного электронного платежа. Таким образом, снижение 
затрат на транзакции и повышение эффективности коммуникаций сопрово-
ждается значительным ростом потребления электроэнергии [4].
Следующим экологическим эффектом от распространения цифровых 
технологий является увеличение затрат материалов и электроэнергии на про-
изводство электронных носителей при сокращении объема производства 
бумажных книг, журналов и т. д. и возникающим в связи с этим сокращени-
ем потребности в «старых» материалах. Так, распространение электронных 
книг, оцифровка фильмов, создание 3D-фильмов может привести к  сокра-
щению объемов производства бумаги и пластика. Вместе с тем современная 
тенденция производства недолговечной техники, в данном случае планшетов, 
электронных книг и прочих электронных носителей приводит к постоянному 
росту объемов производства и, соответственно, к росту потребляемых ресур-
сов. 
Серьезной проблемой развития цифровых технологий становится управ-
ление растущим объемом отходов товаров после окончания срока службы. 
Распространение электронной коммерции на потребительском рынке приво-
дит к снижению цен за счет сокращения затрат на реализацию и увеличению 
объемов продаж, поскольку на сэкономленные деньги потребитель может 
приобрести дополнительные товары. Переработка отходов требует дополни-
тельных затрат энергии, а отсутствие переработки приведет к росту эмиссии 
парниковых газов и общему загрязнению окружающей среды [5].
Большое количество токсичных отходов производится при добыче редко-
земельных металлов, используемых при изготовлении деталей для ветряных 
электростанций, фотоэлементов для солнечных батарей. При этом возникает 
неравномерный глобальный экологический эффект, когда потребители уста-
новок для производства «зеленой» энергии получают положительный эколо-
гический эффект, а  производители такого оборудования  — отрицательный 
экологический эффект за счет возникновения огромного объема токсичных 
отходов в процессе производства. Наиболее ярким примером такого неравно-
мерного глобального эффекта стал опыт Китая. Китай является ведущим по-
ставщиком редкоземельных металлов, занимая, по оценкам экспертов, около 
90 % мирового рынка. При этом установлено, что добыча одной тонны сырья 
сопровождается возникновением токсичных радиоактивных отходов в объ-
еме двух тысяч тонн. 
Таким образом, систематизация возникающих негативных эффектов по-
зволяет разделить их по стадиям жизненного цикла продукции:
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1) стадия производства высокотехнологичной продукции, на которой ра-
стут потребление материалов, электроэнергии и возникающие отходы;
2) стадия использования цифровых технологий и высокотехнологичной 
продукции, которая сопровождается повышенным расходом энергии, 
объем которой в глобальном масштабе ограничен;
3) стадия свалки, на которой растут объемы выброшенных продуктов 
и  товаров, что приводит к  росту выбросов парниковых газов и  ток-
сичных отходов или при переработке отходов требует дополнительной 
энергии.
Проведенный анализ позволяет сделать вывод о том, что эффекты от раз-
вития новейших цифровых технологий не следует рассматривать в пределах 
отдельно взятых предприятий или отраслей. Большое значение имеют гло-
бальные экологические эффекты, возникающие с развитием новых техноло-
гий. Поэтому наряду с разработкой программ внедрения отдельных техноло-
гий и мероприятий следует разрабатывать мероприятия по снижению возни-
кающих негативных эффектов отскока.
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Современные глобальные тенденции в экономике и бизнесе, связанные с гло-
бализацией рынков, транснационализацией, а также с развитием и активным 
внедрением в управление цифровых технологий открывают новые потенци-
альные возможности для развития компаний и при этом существенным об-
разом меняют структуру факторов их конкурентоспособности. Важную роль 
в реализации данных возможностей, как и в целом в формировании инфра-
структуры ведения бизнеса в  новых условиях, играют крупные высокотех-
нологичные компании, оказывающие услуги для бизнеса в сфере разработки 
программного обеспечения, систем автоматизации, платформ электронной 
коммерции и  мн. др. Для таких IT-компаний еще в  большей степени, чем 
для других участников рынка, возрастает значение качества управления, ос-
нованного на использовании современных управленческих технологий. Это 
касается практически всех аспектов управления: построение организацион-
ных структур проектного, сетевого или матричного типа, поскольку каждая 
компания-клиент с  уникальными запросами и  потребностями фактически 
представляет собой отдельный проект; оценка эффективности деятельности, 
нацеленная не только на анализ основных финансовых показателей, но и до-
стижение стратегической устойчивости и конкурентоспособности; управле-
ние бизнес-процессами, среди которых особое внимание необходимо уделять 
процессам качества продукта, обслуживания, а также обучения и развития 
кадрового потенциала и многие другие аспекты. 
* Работа выполнена при поддержке гранта РФФИ № 18-010-01204, проект «Оценка стра-
тегической устойчивости предприятий крупного, среднего и малого бизнеса в депрессивных 
регионах России (на примере Псковской области)»
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Для российских IT-компаний обучение и  развитие сотрудников не слу-
чайно является одним из ключевых бизнес-процессов и стратегических фак-
торов развития. Несмотря на общие тенденции спада в российской экономи-
ке за последние годы, IT-рынок в России в связи с изменением курса рубля 
и поддержкой государства демонстрировал рост [1], и, как следствие, возрас-
тала потребность в  квалифицированных сотрудниках. Специфика деятель-
ности IT-компаний изначально предполагает обучение новых специалистов, 
однако стратегическим, то есть ключевым, обеспечивающим устойчивые 
конкурентные преимущества, фактором развитие кадрового потенциала 
становится в связи с необходимостью не только повышать качество разраба-
тываемых продуктов, но и возглавлять, планировать, реализовать проекты, 
понимать потребности клиента, превращать его в стратегического партнера, 
предлагать ему новые, возможно, недооцениваемые с точки зрения получае-
мой выгоды решения. 
Однако практика показывает, что руководителей компаний, а  также 
ключевых инвесторов в большей степени интересует отдача вложенных ин-
вестиций, обоснование непосредственного влияния на результаты деятель-
ности компании при принятии решения о формировании системы обучения 
и развития кадрового потенциала. Существующие подходы к оценке систем 
обучения, такие как модели Киркпатрика [2], Филипса [3] и  другие, не по-
зволяют достоверно оценить ни количественные показатели результативно-
сти, ни стратегические показатели роста конкурентоспособности компании. 
Поэтому в  рамках предлагаемого подхода оценку системы развития кадро-
вого потенциала IT-компании необходимо проводить с  двух точек зрения: 
во-первых, с позиции инвестора, оценивая влияние на основные финансовые 
показатели деятельности компании; во-вторых, с  точки зрения влияния на 
стратегическую конкурентоспособность компании.
Несмотря на традиционную сложность обоснования прямого воздей-
ствия внедрения системы обучения на изменение результативности деятель-
ности компании, можно предложить инструментальную систему индикато-
ров результативности IT-компаний.
1. Снижение затрат компании, которое достигается за счет экономии на 
заработной плате, снижении затрат на исправление замечаний кли-
ентов, а также за счет сокращения сроков реализации проектов. Для 
обоснования экономии на заработной плате была произведена оценка 
с учетом показателей средней заработной платы в IT-сфере [4], стои-
мости курсов и тренингов для программистов и тестировщиков про-
граммного обеспечения [5], при среднем размере предприятия и воз-
можных темпах роста потребности компании в персонале и снижения 
текучести кадров. Проведенные оценки показали, что экономия дости-
гается даже при пессимистическом варианте развития. Снижение за-
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трат на доработку достигается за счет лучшего понимания потребно-
стей клиента и эффективной системе коммуникаций, что может быть 
оценено с  учетом показателей потерь на исправление у  конкретной 
компании.
2. Рост прибыли за счет дополнительных высококвалифицированных 
специалистов, которые могут выполнять большее количество функ-
ций, в том числе и руководство проектом. Вклад в прибыль более ква-
лифицированных специалистов является более высоким, система раз-
вития кадрового потенциала позволяет повысить долю данных специ-
алистов в структуре персонала и оценить прирост прибыли компании. 
Кроме того, возможна ситуация, когда компания вынуждена отказать-
ся от заказа в  силу занятости высококвалифицированных специали-
стов, способных возглавить проект. Результативность системы обуче-
ния, таким образом, может быть обоснована снижением количества 
отказов.
3. Рост количества заказов и  клиентов. Специфика деятельности IT-
компаний предполагает не только разработку, но и дальнейшее обслу-
живание программного обеспечения, что означает устойчивые отно-
шения с  клиентами. Высокое качество продуктов и  услуг позволяет 
превратить клиента в постоянного, повысить его удовлетворенность, 
что повышает вероятность повторного обращения, появления новых 
клиентов по рекомендации, а  расширение функциональных возмож-
ностей позволяет разрабатывать и предлагать новые продукты и услу-
ги. Расчет показателя средней прибыли с одного клиента позволит оце-
нить необходимый прирост количества клиентов для окупаемости вло-
женных инвестиций в систему обучения.
Помимо указанных показателей могут быть приняты во внимание и по-
казатели снижения текучести, что уменьшает затраты на поиск, подбор и об-
учение новых сотрудников, дополнительные доходы от оказания услуг по об-
учению сотрудников сторонних организаций и др.
Со стратегической точки зрения оценку системы развития кадрового 
потенциала следует рассматривать как вклад в индикаторы конкурентоспо-
собности компании, которая может быть оценена с помощью системы KPI, 
системы сбалансированных показателей или оценки интегрального показа-
теля конкурентоспособности. Среди частных показателей возможен вклад 
системы развития кадрового потенциала в улучшение показателей качества, 
имиджевых, кадровых, финансовых и других показателей. Кроме этого, целе-
сообразно рассматривать и изменение конкурентоспособности компании на 
рынке труда в борьбе за наиболее талантливые человеческие ресурсы.
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Таким образом, система развития кадрового потенциала IT-компаний, 
несмотря на возможную недооценку со стороны руководства, является фак-
тором, не только обеспечивающим повышение результативности деятельно-
сти, но и положительно влияющим на различные аспекты конкурентоспособ-
ности компании.
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Развитие цифровой экономики и сектора информационных и коммуникаци-
онных технологий (ICT, information and communication technologies) влияет на 
образование и развитие навыков как в высоко-, так и слаборазвитых странах. 
Говоря о развитии навыков, обычно подразумевают три его направления: 
когнитивные, некогнитивные и  технические навыки. Когнитивные навы-
ки — это базовые умственные способности, которые мы используем для того, 
чтобы думать, учиться, и это те инструменты, которые необходимы наряду 
с  техническими и  «жизненными» навыками. Некогнитивные навыки вклю-
чают в себя черты характера и модели поведения человека. Также известные 
как «навыки XXI  века», навыки данного направления чрезвычайно важны 
для работы в современных условиях, так как работодателями высоко ценятся 
способность к  коммуникации, умение работать в  команде, лидерские каче-
ства, предпринимательские задатки. Наконец, технические навыки включают 
в  себя базовые навыки ведения бизнеса, ICT-навыки, а  также другие спец-
ифические рабочие навыки. Зачастую они специфичны для конкретных ситу-
аций, но обязательно включают как теоретические, так и практические аспек-
ты. На рисунке 1 представлены примеры навыков по каждому направлению.
В целом работодатели более заинтересованы в некогнитивных навыках, 
так как они объединяют и когнитивные, и технические одновременно. 
Согласно исследованию R4D крупных и малых компаний, наименее раз-
витыми среди молодых работников являются следующие навыки: из когни-
тивных — навыки счета и критическое мышление, из некогнитивных — ком-
муникации, лидерские качества, умение принимать решения, а  также ряд 
технических навыков в зависимости от отрасли [1]. Стоит иметь в виду тер-
риториальные особенности: в Кении, например работодатели более заинтере-
сованы в когнитивных навыках (базовые знания, уровень образования, кри-
тическое мышление) и  некогнитивных навыках (коммуникации, гибкость, 
адаптируемость). Работодатели ищут не просто «грамотных» работников, 
а тех, кто способен быстро обучаться на рабочем месте [2].
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Требуемые работодателем навыки 
Когнитивные 
навыки 
Некогнитивные 
навыки 
Специфические 
и технические навыки 
• базовые
когнитивные
навыки;
• аналитическое
и критическое
мышление
• готовность к обучению;
• коммуникации: устные и
письменные;
• привычки в работе:
пунктуальность,
находчивость и т. д.;
• работа в команде;
• лидерские качества;
• предпринимательские
задатки
• языки;
• базовые навыки
ведения
бизнеса;
• ICT-навыки
Рис. 1. Примеры требуемых работодателем навыков
Требуемые навыки персонала в цифровой экономике варьируются в за-
висимости от типа работы. Разберем на примере ICT-сектора, включающего 
крупные компании по масштабному производству ICT-сервисов (разработка 
программного обеспечения, предоставление мобильных услуг) и сопутству-
ющим услугам (мобильный банк); малые и  средние компании (кибер-кафе, 
ремонт и поддержка ICT-сервис); а также косвенно задействованные компа-
нии, отвечающие за безопасность, уборку и т. д. Ниже представлены навыки, 
востребованные в ICT-секторе:
1) общие требования для трудоустройства в  ICT сферу: некогнитивные 
(работа в  команде, коммуникационные навыки, тайм-мененджмент) 
и когнитивные навыки (знание языков, грамотность);
2) технические требования, варьирующиеся в  зависимости от должно-
сти и специфики компании: базовые компьютерные навыки (ввод дан-
ных), специальные способности (использование баз данных, построе-
ние графиков, графический дизайн) и опыт программирования, созда-
ние и ведение сайтов. 
Стоит отметить, что отсутствие тех или иных умений может ограничи-
вать возможности кандидата для приема на желаемую должность, при этом 
с развитием цифровых технологий перечень и содержание требуемых навы-
ков расширяется.
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В современных экономических условиях наблюдается переход от индустри-
альной эпохи к цифровой экономике, что выражается в том числе в развитии 
более сложных и разветвленных организационных структур в виде сетевых 
или виртуальных форм партнерства, которые отвечают изменяющимся ус-
ловиям внешней среды и опираются на современные цифровые технологии.
Актуальность данного направления исследований обоснована быстрыми 
темпами изменения рынков, технологий, ожиданий конечных пользователей 
и  бизнес-моделей, которые требуют от компаний инноваций быстрее, чем 
когда-либо прежде. Внедрение только технологических инноваций уже не яв-
ляется достаточным фактором для достижения успеха или роста. Успешная 
коммерциализация требует инноваций в бизнес-моделях. 
Обращение к современной мировой теории и практике показало необхо-
димость в изучении бизнес-экосистем — относительно молодого направле-
ния в менеджменте и сравнительно нового в отечественной экономической 
терминологии [1], становление которой связано с развитием цифровых тех-
нологий, изменивших модели бизнеса и партнерства.
Определенный научно-практический интерес представляет обзор точек 
зрения ученых на понятие «экосистема», которое было сформулировано био-
логом А. Тенсли в 1935 году и изначально представляло собой биологическую 
систему, состоящую из сообщества живых организмов, среды их обитания, 
системы связей, осуществляющей обмен веществом и энергией между ними.
В экономической науке американский ученый Дж. Ф. Мур, проводя срав-
нение между биоэкосистемой и инновационным бизнесом, в 1993 году впер-
вые использовал понятие «бизнес-экосистема», рассматривая концепцию, 
включающую совместно эволюционирующие фирмы, концентрирующие 
свои возможности вокруг определенных инноваций. Согласно взгляду авто-
ра, подобные организации сотрудничают и соперничают с целью формиро-
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вания новейших товаров, а также удовлетворения нужд своих покупателей. 
Ученый утверждал, что никакой бизнес не может возникнуть из «вакуума», 
в соответствии с чем бизнес-экосистемы зарождаются и функционируют за 
счет существующего интереса потребителей, капитала и  инновационного 
развития, так же как и организмы живой природы зарождаются за счет при-
родных ресурсов [2]. 
Подобная теория была представлена и  другим американским ученым 
Д Джексоном, описавшим свое представление предпринимательской экоси-
стемы как «динамичной экономической модели сложных отношений, образу-
ющихся между участниками или организациями, чья функциональная цель 
заключается в развитии инновационных технологий» [3].
Детальный анализ ряда источников [3, 4, 5] показал, что в настоящее вре-
мя выделяют пять основных типов бизнес-экосистем:
1. Экосистема платформ, базирующаяся на использовании программных 
платформ, которые служат основой для взаимодействия между все-
ми участниками. Эффективность данной модели напрямую зависит от 
увеличения числа сервисов и услуг, предоставляемых данной платфор-
мой.
2. Экосистема инноваций, основанная на необходимости организации 
эффективного сотрудничества между всеми участниками, в  связи 
с тем, что все ускоряющийся темп развития технологии не дает органи-
зациям возможности успевать разрабатывать новые товары и услуги, 
опираясь только на «свои» знания.
3. Экосистема интересов, сформировавшаяся в  результате развития со-
циальных сетей и мобильного Интернета. Сообщества «по интересам» 
могут стать эффективным рычагом развития инноваций в связи с тем, 
что они являются прямым каналом для улучшения обратной связи от 
потребителей, а также источником выявления недостатков с использо-
ванием опыта клиентов.
4. Экосистема вещей, являющаяся частью операционного управления ин-
женерными системами. Активное развитие современных информаци-
онных технологий стимулирует организации к разработке и использо-
ванию новых бизнес-моделей, повышающих эффективность деятель-
ности и способствующих увеличению прибыли.
На наш взгляд, общность продуктов и технологий стимулирует формиро-
вание и развитие указанных типов бизнес-экосистем. Кроме того, в экономи-
ке алгоритмов и платформенных технологий ключевым фактором успеха ста-
новится открытость бизнеса, что определяет необходимость сотрудничества 
и со-конкуренции различных организаций.
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В рамках нашего исследования отметим, что структура бизнес-экосисте-
мы может быть представлена крупным и малым бизнесом и включать ком-
мерческие и (или) некоммерческие организации. Ядро бизнес-экосистемы — 
коммерческие организации, являющиеся наиболее доминирующими и  наи-
более успешными с  точки зрения экономической ценности, созданной как 
в целом, так и для членов экосистем [4]. 
Таким образом, обладая значительным потенциалом и  адаптивностью 
к  новшествам, создание бизнес-экосистем откроет новые возможности для 
взаимодействия организаций в рамках цифровой экономики путем:
•	 генерации новых знаний и приращения ключевых компетенций;
•	 создания спроса на использование программных платформ, на базе ко-
торых происходит взаимодействие всех участников;
•	 формирования локальных рынков, в которых участники одновременно 
конкурируют и сотрудничают.
В заключение следует отметить, что в современных экономических усло-
виях бизнес-экосистемы становятся ключевым элементом бизнес-стратегии 
большинства организаций, что свидетельствует о  необходимости дальней-
ших исследований данного механизма взаимодействия организаций в рамках 
цифровой экономики. 
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Проблема данного исследования заключается в том, что с переходом в новую, 
цифровую эпоху перед российским обществом возникли вызовы, отвечать на 
которые в первую очередь призвано образование, ведь именно оно формиру-
ет систему ценностей и моральных принципов у людей.
Актуальность: мир стоит на пороге перед новой цифровой реальностью. 
Тема цифровой экономики уже становится не только предметом обсужде-
ний и  споров, но  и  политическим лозунгом, утверждена правительствен-
ная программа «Цифровая экономика Российской Федерации», которая, как 
представляется, придаст уверенности бизнесу и  привлечет новых инвесто-
ров в сферу цифровых технологий [1]. Более того, программа направлена на 
создание условий для развития общества знаний в  Российской Федерации, 
повышение благосостояния и качества жизни граждан нашей страны путем 
увеличения доступности и качества товаров и услуг, произведенных в циф-
ровой экономике c использованием современных цифровых технологий. Все 
чаще в  среде бизнеса слышатся новые предложения о  трансформации эко-
номики и образования с помощью внедрения информационных технологий 
и разработок. Некоторые высокоразвитые страны, такие как Великобритания 
и США, всерьез занимаются изучением в теории и применением на практике 
последних достижений в сфере цифровых технологий [2]. Россия, несмотря 
на традиционную консервативность, вовлечена в этот процесс, однако в рос-
сийских научных исследованиях мнения об уместности и безопасности при-
менения передовых информационных новшеств разнятся. По мнению гене-
рального директора АНО «Цифровая экономика» Евгения Ковнира, цифро-
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визация в долгосрочной перспективе поможет выйти России на лидирующие 
позиции в мире. Однако есть и критические заявления в сторону дальнейше-
го продвижения идеи цифровой экономики. Так, Валентин Катасонов, рос-
сийский учёный-экономист и профессор кафедры международных финансов 
МГИМО, не считает, что глобальная цифровизация задумана для улучшения 
качества жизни всего общества в  целом. По его мнению, это проект, наце-
ленный на обогащение только узкой прослойки мировой элиты посредством 
установления ею новых правил в условиях общественной неопределенности.
Как нам кажется, обе позиции имеют под собой некоторые основания, од-
нако мы больше склоняемся к первой, именно поэтому мы считаем, что Рос-
сии стоит держаться курса на цифровизацию.
Целью нашей работы является исследование и разработка рекомендаций 
по внедрению новейших информационных технологий и подходов, которые 
способны качественно улучшить российскую систему образования.
Объектом нашего исследования стали системы образования и формы об-
учения в цифровую эпоху.
Предметом исследования является влияние технологий и инноваций на 
ландшафт современного образования.
В соответствии с вышеуказанным мы определились с задачами своего ис-
следования:
1) исследование состояния отечественного образования в период перехо-
да в цифровую эпоху;
2) выявление проблем, вызванных этим переходом;
3) определение ключевых отличий российской системы образования от 
американской как наиболее совершенной. 
Теоретическая значимость результатов исследования состоит в том, что 
исследование вносит дальнейший вклад в развитие идеи цифровизации об-
разовательного процесса, а также подтверждает необходимость реструктури-
рования системы обучения, пересмотра целей и принципов школьных и ву-
зовских программ (табл. 1).
Практическая значимость результатов исследования заключается в оцен-
ке внедрения новых технологий в образовательные процессы общего и выс-
шего образования. Нами были рассмотрены три технологии. Первая из них 
адаптивная, суть которой заключается в самоконтроле учащихся, задача учи-
теля меняется, теперь его главная цель не дать ученику новые знания, а обу-
чить его, как их правильно искать. Полный переход к адаптивной технологии 
связан с переходом к непрерывному управлению всей системой работы уча-
щихся при помощи сетевого плана. Сетевой план является моделью учебно-
го процесса, которая позволяет каждому ученику видеть наглядно все, что 
он должен выполнить за две недели, за месяц, за четверть. Вторая техноло-
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гия — виртуальное обучение, которое заключается во внедрении новейших 
электронных и  технических разработок в  учебный процесс. Спектр приме-
нения виртуального обучения уже сейчас довольно широк, он охватывает 
несколько типов ситуаций. Во-первых, когда нужно отработать навыки либо 
с повышенным риском, либо с большими затратами. Во-вторых, когда нужно 
отработать алгоритм действий при чрезвычайных ситуациях. В-третьих, это 
Таблица 1
Возможности использования рассмотренных нами технологий в школе и вузах
Технология Школьное обучение Вузовское обучение
Адаптивная 
технология
на данный момент слабо реализуема 
в российских школах; 
подразумевает создание сетевого 
плана;
сдача полугодовой и годовой 
контрольной работы как способ 
контроля самоподготовки учащихся 
в течение года;
проверка самостоятельной работы 
в конце каждого урока
на данный момент отводится 
время для СРС;
подразумевает создание сетевого 
плана;
сдача сессий два раза в год как 
способ контроля самоподготовки 
учащихся в течение года; 
стимулирование студентов на 
выполнение творческих заданий
Виртуальное 
обучение 
способ сделать теоретические 
знания более прикладными 
посредством построения объемных 
моделей каких-либо процессов;
применение при психологическом 
анализе;
отработка алгоритма действий при 
чрезвычайных ситуациях
отработка на практике полученных 
теоретических знаний;
опыт публичных выступлений;
коллаборация с иностранными 
студентами
Геймификация за аккуратно и правильно 
выполненную работу наклейки 
в тетрадь;
проведение игры «перестрелка», 
суть которой заключается 
в выявлении наиболее способного 
ученика по какому-либо предмету. 
Первый этап — отбор, в форме 
обычного теста. На втором — 
основная игра: методом жеребьевки 
формируются пары и каждой из них 
предлагается решить одинаковые 
задания, из каждой пары 
в следующий этап проходит только 
один. С каждым новым уровнем 
сложность заданий возрастает
приложение Kahoot!; 
проведение в конце лекции 
соревнования между учебными 
группами в формате блиц-опроса
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использование виртуальной реальности с  целью развития эмоционального 
интеллекта и навыков эмпатии. И наконец, в-четвертых, оно используется для 
коллаборации и встреч с другими людьми. Особенно это эффективно, когда, 
погружаясь в виртуальную реальность, человек может что-либо создать. Тех-
нологии в данном случае выступают в качестве средства усовершенствования 
навыков коммуникации и командной работы. Третья, самая задействованная 
в настоящее время технология — геймификация. Суть геймификации заклю-
чается в применении подходов, характерных для игр, с целью привлечения 
обучающихся и повышения их вовлеченности в решении рутинных, но не-
обходимых задач. Так как отличить геймификацию от игры и симулятора до-
вольно сложно, мы составили классификацию этих ситуаций по двум основ-
ным критериям: процесс и техника процесса (табл. 2). 
Таблица 2
Отличие геймификации от схожих ситуаций
Процесс Техника процесса Конкретная ситуация
Смоделированный Неигровая Симуляция
Смоделированный Игровая Деловая игра
Игровой Игровая Игра
Реальный Игровая Геймификация 
Новые возможности образования в  условиях цифровой эпохи: образо-
вание является базовым элементом, во многом определяющим успешность 
цифровизации России, именно поэтому к нему будет обращено особое вни-
мание со стороны государства, которое становится заинтересованным в при-
влечении в  сферу образования высококвалифицированных специалистов. 
Внедрение технологий в совокупности с привлечением новых квалифициро-
ванных кадров оживит всю образовательную систему России и поможет по-
лучить конкурентные преимущества на международном рынке образователь-
ных услуг [3]. 
Вывод: таким образом, в  цифровую эпоху необходимо преобразование 
российской классической образовательной системы на качественно новой 
основе формирования мировоззренческой базы, и при этом приоритет сле-
дует отдавать программам, обеспечивающим обучение специальным навы-
кам hard skills (трудовые навыки), soft skills (когнитивная гибкость, креатив, 
творчество), digital skills (навыки программирования). Выделенные в статье 
технологии позволят качественно улучшить систему обучения в России на со-
временном этапе.
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Перспективы дальнейшего исследования этой проблемы мы видим в изу-
чении особенностей, эффектов и мотивов внедрения новых образовательных 
технологий. Представляется целесообразным рассмотреть такие подходы 
в образовании, как интерактивное дистанционное обучение или, например, 
микрообучение, суть которого заключается в отвлечении от дополнительной 
информации и передача только необходимой с целью уменьшения нагрузки 
на учащихся. 
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Правовое регулирование таких специфических объектов, как цифровой фи-
нансовый актив, цифровая информация, находится на стадии становления. 
Отсутствие единообразия в  понимании правовой природы этих объектов 
влечет противоречивые подходы к регулированию. В связи с этим наблюда-
ются различные определения как объектов, так и прав на них в нормативных 
актах зарубежных стран и  проектах законов, разработанных в  Российской 
Федерации. Наибольшие проблемы вызывает вопрос о возможности распро-
странения на новые экономические явления классических канонов граждан-
ского права. 
В российской цивилистике исследование проблемы ограничивается не-
сколькими публикациями, во многом незавершенными.
Настоящее сообщение является попыткой проанализировать новые эко-
номические явления в свете понятий и категорий науки гражданского права. 
1. Следует различать субъективное право на цифровой финансовый ак-
тив как разновидность имущества, предполагающего определенную ценность 
(это идеальная, мысленно представляемая ценность), и субъективное право 
на информацию, то есть на средство удостоверения первого права (имуще-
ственного права). Имущественное право на цифровой финансовый актив 
удостоверяется записями в реестре блоков транзакций (блокчейне). Иными 
словами, запись в  блокчейне и  есть та информация, которая удостоверяет 
(подтверждает) право на цифровой финансовый актив, это цифровая презен-
тация ценности. 
Таким образом, мы ведем речь о разных субъективных правах: о праве на 
цифровой финансовый актив и праве на информацию (цифровую презента-
цию), которые взаимосвязаны, но не совпадают друг с другом. Цифровой фи-
нансовый актив и запись (информация) о нем соотносятся как объект и спо-
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соб его внешнего выражения (удостоверения, подтверждения), что не одно 
и то же. 
Соотношение этих прав аналогично тому, как соотносятся право на цен-
ную бумагу и право из ценной бумаги. При этом право на информацию ана-
логично праву на бумагу, а право на цифровой финансовый актив — праву 
из ценной бумаги. 
2. По своей правовой природе оба указанных в первом тезисе субъектив-
ных права — это субъективные гражданские права. Это объясняется следу-
ющим:
1) цифровые финансовые активы — часть гражданского оборота;
2) цифровые финансовые активы  — это объекты гражданского права. 
Хотя они не поименованы в ст. 128 Гражданского кодекса Российской 
Федерации в качестве самостоятельных объектов, они, по нашему мне-
нию, подпадают под признаки такого объекта, как имущество;
3) цифровые финансовые активы являются предметом гражданско-пра-
вовых сделок: купли-продажи, мены, дарения, залога и других, совер-
шаемых посредством «распоряжения» записью, то есть правом на ин-
формацию;
4) цифровые финансовые активы в ряде стран являются средством пла-
тежа.
Соответственно, право на цифровой финансовый актив и право на ин-
формацию (право на запись о цифровом финансовом активе в системе рас-
пределенного реестра) — это гражданско-правовые явления. 
3. Для определения природы права на цифровой финансовый актив, а так-
же права на информацию о нем необходимо обозначить объекты этих прав. 
Обычно выделяют два основных вида цифровых финансовых активов: 
криптовалюту и токен. 
Криптовалюта  — это разновидность имущества, имущественное право 
(ценность), которое имеет цифровое воспроизведение, цифровую презента-
цию (цифровую фиксацию в  реестре транзакций  — блокчейне), не являет-
ся результатом эмиссии уполномоченной государством организации (и, как 
следствие, не имеет какого-либо заранее установленного эквивалента фи-
атной валюте), но принимается физическими и/или юридическими лицами 
в качестве средства платежа и/или обмена, хранится, передается и использу-
ется в гражданском обороте в электронном виде [4]. 
Токен — это разновидность имущества, имущественное право (ценность), 
которое имеет цифровое воспроизведение (цифровую фиксацию в  реестре 
транзакций — блокчейне), не является результатом эмиссии уполномоченной 
государством организации (и, как следствие, не имеет какого-либо заранее 
установленного эквивалента фиатной валюте), размещается в сети Интернет 
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среди неограниченного круга лиц, как правило, для привлечения финансиро-
вания на заранее определенных условиях и  предоставляет права, перечень, 
содержание и условия реализации которых определенны при размещении. 
Информация, запись, способ фиксации права в блокчейне — самостоя-
тельный объект гражданского права, который имеет индивидуально опреде-
ленные признаки, подтверждает принадлежность субъекту имущественного 
права (право на некую ценность) и  обеспечивает его публичную достовер-
ность. Передача права на цифровой финансовый актив невозможна без рас-
поряжения правом на информацию [6]. 
4.  Субъективное гражданское право на криптовалюту  — абсолютное 
право, держателю которого противостоит неограниченный круг лиц, обязан-
ных воздерживаться от вмешательства в имущественную сферу правооблада- 
теля. 
Субъективное гражданское право на токен предоставляет держателю так-
же правомочия, направленные против эмитента токена, обязанного к опреде-
ленным действиям, как правило, имущественным предоставлениям, в пользу 
владельца токена. Содержание обязательств эмитента токена определяется 
при размещении. В обозначенном смысле право на токен — это относитель-
ное субъективное гражданское право, связывающее правообладателя с эми-
тентом. 
Указанные субъективные гражданские права  — это права на опреде-
ленную ценность. Ценность может быть результатом затрат правообладате-
ля (майнера), если криптовалюта создана в результате майнинга (процесса, 
включающего затраты на оборудование и электроэнергию), либо результатом 
обмена на фиатные деньги (например, если криптовалюта или токен приоб-
ретаются на бирже). 
Соответственно, имущественные права на вышеуказанные ценности 
могут выступать предметом гражданско-правовых сделок (купли-продажи, 
мены и т. д.). В этом случае права и обязанности отчуждателя и приобретате-
ля определяются в соответствии с нормами гражданского законодательства 
об обязательствах того или иного вида. 
5. Как было сказано выше, запись об имущественных правах на цифровой 
финансовый актив — это способ подтверждения и осуществления права на 
ценность, информация об имущественном праве. Эта информация (запись) 
также имеет ценность для правообладателя, поскольку отсутствие записи 
(например, потеря информации) влечет невозможность осуществления пра-
ва на цифровой финансовый актив. 
Бытует мнение, что право на информацию есть право собственности на 
нее. Такой подход предпринят, например, в п. 3 Приложения № 1 к Декрету 
Президента Республики Беларусь № 8 «О развитии цифровой экономики», со-
гласно которому владелец цифрового знака (токена) — субъект гражданского 
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права, которому цифровой знак (токен) принадлежит на праве собственно-
сти или на ином вещном праве [3]. 
В статье 2 проекта закона Российской Федерации «О цифровых финан-
совых активах» говорится о праве собственности на цифровой финансовый 
актив (криптовалюту, токен), которое удостоверяется путем внесения цифро-
вых записей в реестр цифровых транзакций [1]. 
Как видим, авторы отечественного законопроекта говорят о праве соб-
ственности не на цифровую запись (как средство удостоверения права на 
цифровой финансовый актив), а о праве собственности на сам актив. 
Однако едва ли верно вообще говорить о праве собственности приме-
нительно и к цифровым активам, и к цифровым записям. 
Право собственности — это вещное право. Поскольку цифровой актив 
и цифровая запись не совсем вещи, постольку и соответствующее право не 
совсем право собственности. В  противном случае на информацию можно 
было бы распространить отдельные правила Гражданского кодекса о бремени 
содержания (но «запись» не нужно содержать), о риске случайной гибели (но 
информация не может погибнуть), о виндикационном или негаторном исках, 
что проблематично в силу неприменимости к таким объектам традиционных 
правомочий владения и пользования, и другие. 
Представляется, что в  данном случае можно вести речь только о  рас-
пространении на рассматриваемые отношения отдельных норм о праве соб-
ственности за исключением тех, которые не совместимы с природой такого 
объекта гражданского права, как информация. 
Выводы:
1. необходимо нормативно определить место новых объектов — цифро-
вых активов и цифровой информации — в системе известных отече-
ственному правопорядку объектов гражданских прав;
2. для обеспечения эффективности гражданского оборота этих объектов 
важно определить систему отношений, возникающих в связи с их об-
ращением, защитой прав и законных интересов их обладателей. 
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Повышение эффективности и  развитие экономики отраслей в  рамках Ев-
разийского экономического союза (далее  — ЕАЭС) возможно посредством 
реализации цифровой экономики, целью которой в данном случае является 
координация действий «интернет-экономик» стран — членов ЕАЭС, форми-
рование общего торгового пространства, ведение единой таможенной поли-
тики, создание единых стандартов для обмена информацией и ее защиты.
В «Концепции создания евразийской сети промышленной кооперации 
и субконтрактации» от 21 декабря 2016 года, направленной на определение 
целей, задач, порядка формирования и  финансирования евразийской сети 
промышленной кооперации и  субконтрактации, предусмотрена организа-
ция эффективных форм промышленного сотрудничества производителей 
промышленной продукции в ЕАЭС в целях достижения высокой эффектив-
ности производства и обеспечения конкурентоспособности промышленной 
продукции, а также формирования сервисной промышленной среды и основ 
цифровой трансформации промышленности. Это один из механизмов, кото-
рый способствует развитию согласованной политики в целях ускорения про-
мышленного развития и повышения его устойчивости стран — членов ЕАЭС, 
роста их конкурентоспособности промышленных комплексов и их иннова-
ционной активности [1].
Ключевой функцией успешной работы практически всех составляю-
щих цифровой экономики является возможность работать с информацией. 
В. П. Куприяновский подчеркивает, что цифровая экономика  — это пред-
метно-ориентированное, интегрированное и  логически структурированное 
представление всей информации, которая должна находиться в корпоратив-
ном хранилище данных, для получения ответов, как на стратегические, так 
и  на тактические. Основное назначение моделей  — облегчение ориентации 
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в пространстве данных и помощь в выделении деталей, важных для развития, 
что доказывает эффективность и важность внедрения цифровой экономики 
в социально-экономическую политику стран — членов ЕАЭС [2].
Процесс трансформации (перестройки) информационного обеспечения 
управления экономикой в  значительной степени повышает эффективность 
мер, направленных на развитие отраслей промышленности стран — членов 
ЕАЭС. Таким образом, обеспечивается доступность информации и ее распро-
странение, возможность недискриминационного доступа на рынок ЕАЭС, 
применение единых условий для эффективного развития телекоммуникаций, 
способствующего привлечению инвестиций и  внедрению инноваций, фор-
мирование условий для развития конкуренции и эффективного взаимодей-
ствия участников рынка, отмечает К. В. Якушенко [6].
Е. В. Лазарчук определяет инновационность отрасли по ряду критериев, 
основанных на использовании факторного анализа. В  качестве оценочных 
факторов используется комбинация критериев их оценки: отношением до-
бавленной стоимости к объему производства; отношением затрат на исследо-
вания и разработки к объему производства; фондоотдачей; фондовооружен-
ностью; количеством патентов в отрасли; долей высококвалифицированных 
кадров [3].
Е. Б. Тютюкина исследует основные отрасли, которые определены как до-
минирующие в  политике социально-экономического развития России. Она 
детально изучает каждую из отраслей и выделяет базовые отрасли, по кото-
рым ведется преимущественная экономическая деятельность. Инновацион-
ность отраслей определяется двумя методами: балльной оценки и рейтинго-
вой оценки с использованием «метода расстояний». Каждый из методов берет 
за основу данные, отражающие экономическую динамику [4]. 
З. Н. Шуклина отмечает, что структурирование рынка инноваций, ин-
фраструктурное обеспечение, выявление скрытого спроса и  формирование 
новых потребностей должны быть основой в разработке стратегий иннова-
ционного развития отраслей и регионов. В инновационном процессе важно 
выявить динамику появления источников инноваций и потенциальных по-
требителей. Инновационный процесс имеет свое начало, цели, этапы, рыча-
ги ускорения и регулирования, механизм управления и мотивации. Однако 
в основе своей он зависит от наличия потребности и спроса на инновации, 
то есть от степени сформированности рынка инноваций. Несмотря на боль-
шое количество научных разработок, запатентованных новинок и активного 
научного потенциала, влияние на инновационную активность бизнеса оста-
ется слабым, что прямо сказывается на эффективности и отражается в уров-
не и качестве жизни населения. В этой связи актуальной остается проблема 
формирования потребностей в инновациях и спроса на новые продукты на 
уровне потребителя, бизнеса, региона и всей экономики [5].
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Экономическое развитие страны и повышение уровня конкурентноспо-
собности возможно в  результате внедрения и  использования инноваций. 
Уровень инновационности отрасли позволяет определить ее развитость 
и значимость для экономики страны.
Ведение политики цифровой экономики позволит посредством форми-
рования единой базы данных создать рейтинговую шкалу определения ин-
новационности отраслей в рамках ЕАЭС, таким образом между государства-
ми — членами союза возникнут принципиально новые отношения в системе 
производства товаров и услуг, а также их распределения и потребления. Еди-
ный информационный центр по обмену информацией в части производства, 
применение инноваций и их распространение позволяет рассмотреть и соз-
дать единую методику определения инновационности отраслей и  составле-
ния их рейтинговой оценки. Использование эмпирического метода позволяет 
более детально изучить состояние отраслей в промышленности стран ЕАЭС 
на основе экспертных оценок и авторских расчетов. Применение статистиче-
ского и финансово-экономического анализа выявляет основные направления 
развития, возможности эффективного развития посредством использования 
инноваций, что также может быть заложено в основу развития оценки инно-
вационности отраслей. 
Таким образом, данные, полученные посредством внедрения и  исполь-
зования инструментов цифровой экономики позволят максимально точно 
определить потенциал инновационности отраслей в рамках ЕАЭС. 
Актуальность исследуемого вопроса рассматривается и обсуждается се-
годня учеными, представителями бизнес-сообществ, крупных промышлен-
ных компаний. В  структуре ЕАЭС работают департаменты, целью которых 
является внедрение цифровой экономики в работу союза. 
Вместе с тем проведенное исследование не в полной мере отображает всю 
глубину затронутого вопроса. В связи с этим планируется продолжение рабо-
ты в этой области, а именно применение ресурсно-ориентированного подхо-
да, целью которого будет является определение потенциала эффективности 
инновационности отраслей. Для анализа данных в рамках данного подхода 
будет применена концептуальная модель, определяющая состав и связи меж-
ду данными, которые образуют общую систему.
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Первую четверть XXI века можно охарактеризовать появлением качественно 
новых процессов, протекающих в мировой экономике, в частности активным 
внедрением процесса оцифровывания в  современную экономику под воз-
действием информационной и  новой промышленной революции. Сегодня 
мы можем наблюдать активное внедрение в экономику глобально конкурен-
тоспособных цифровых технологий, а именно передовых информационных, 
телекоммуникативных, производственных технологий, технологий виртуаль-
ной реальности, систем искусственного интеллекта, Интернета вещей, то есть 
происходит трансформация традиционной экономики в экономику инфор-
мационную.
На сегодняшний день в  экономике России происходит множество раз-
личных, качественно новых процессов, создаются предпосылки к  форми-
рованию экономики нового типа, нового качества. Трансформируются тра-
диционные производственные отрасли и отрасли услуг, изменяется система 
торгово-закупочных процедур и тесно связанные с ними логистические и фи-
нансовые операции [2]. Меняется и структура потребления, причина тому — 
развитие и повсеместное внедрение информационных технологий во многих 
сферах жизнедеятельности человека; происходит цифровизация экономики, 
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которая, в свою очередь, формирует основу для создания новых рынков и но-
вых условий функционирования, а  вместе с  этим и  появление совершенно 
новых подходов к аналитическим процессам, прогнозированию, планирова-
нию и  принятию управленческих решений [3]. Сегодня можно с  уверенно-
стью говорить, что формирующиеся в процессе структурной модернизации 
российской экономики «большие данные» вкупе с технологиями их анализа 
становятся одним из  ведущих активов государства, общества и  бизнес-со-
общества. 
По оценкам экспертов компании McKinsey, доля от общего увеличения 
ВВП РФ к  2025  году должна будет составлять до 34 %, данный показатель 
в большей степени должен будет достигнут за счет влияния цифровой эко-
номики. 
По уровню развития институтов, позволяющих стране использовать ин-
формационно-коммуникационные технологии с  целью увеличения конку-
рентоспособных преимуществ экономики и улучшения уровня жизни насе-
ления, Россия по положению на 2017 г. занимает 41 место из 139 стран. 
Близкие позиции по отношению к России в данном рейтинге занимают 
Кипр (40-е место), Польша (42-е место). Первое место занимает Сингапур, 
далее следуют Финляндия, Швеция, Норвегия и США. 
Данный пример показывает, что Россия в значительной степени отстает 
от ведущих стран по усовершенствованию нормативно-правовой базы, ре-
гулирующей продвижение информационно-коммуникационных технологий, 
по уровню формирования существующей информационно-коммуникаци-
онной инфраструктуры, по качеству и отлаженности взаимодействия между 
государством, бизнесом и обществом в области развития, внедрения и рас-
пространения информационно-коммуникационных технологий и  произво-
дительности труда. Сохранение и дальнейшее умножение отставания от веду-
щих стран в сфере развития информационно-коммуникационных технологий 
может привести к тому, что при изменении формы организации экономиче-
ской деятельности, которое, в  свою очередь, будет вызвано повсеместным 
внедрением информационно-коммуникационных технологий, и в  процессе 
трансформирующейся структуры мировой экономической системы Россия 
не сможет создать достаточно конкурентоспособную конфигурацию наци-
ональных ресурсов, способную обеспечить производство, внедрение и ком-
мерциализацию продукции, соответствующей шестому технологическому 
укладу, и, как следствие, обеспечить высокий уровень жизни граждан страны.
Исходя из  вышесказанного, высокая актуальность данного исследова-
ния заключается в необходимости уточнения понятия «цифровая экономи-
ка», а также в определения положения России относительно других стран по 
уровню развития цифровой экономики. Также необходимо исследовать ин-
ституциональную среду, которая позволит стране использовать цифровые 
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технологии для увеличения конкурентоспособных преимуществ российской 
экономики и повышение уровня жизни населения граждан.
Председатель правления Сбербанка Герман Греф, выступая на XIX Все-
мирном фестивале молодежи и студентов с лекцией «Технологические трен-
ды: дорога в будущее», обозначил, что сегодня ключевым трендом в эконо-
мике является экономическая экосистема. По его мнению, «Сегодняшняя 
экономика — это экономика данных. То, что называется digitalization (дид-
житализация)  — это последний тренд. Переход к  этому тренду означает, 
что у нас в руках появились зрелые технологии, которые позволяют обра-
батывать громадное количество данных. За последние десять лет произо-
шел большой перелом: тогда технологии big data вошли в стадию зрелости 
и стали доступны всем компаниям. Второе десятилетие XX века — это вре-
мя перехода из  информационной эры в  цифровую. Примерно с  2015  года 
появились большие мощности, достаточные не только для обработки дан-
ных, но и для их накопления. Соответственно, мы видим экспоненциальный 
тренд, который будет связан с накоплением огромного количества различ-
ных данных» [1].
Глава Центра стратегических разработок Алексей Кудрин, выступая на 
сессии «Цифровизация критических инфраструктур и стратегические кон-
сорциумы» в рамках ПМЭФ-2017, высказал мнение, что развитие цифровой 
экономики России должно сопровождаться созданием научно-технологиче-
ских консорциумов, участниками которых являются представители государ-
ства и бизнеса. По его мнению, «Цифровизация создает новые возможности 
для отраслей, она выходит за рамки прежней нормативной базы и техниче-
ских стандартов. Если мы будем идти по инерции, то мы упремся в это огра-
ничение и не проведем цифровизацию, поэтому здесь нужен так называемый 
экспериментальный подход, а именно создание отраслевых научно-техноло-
гических консорциумов, которые должны будут выполнять проведение всей 
цепочкой от идеи и задумки до экспериментального регулирования и про-
изводства, то есть, по сути, выполнения задач в той или иной отрасли» [4].
В данной ситуации достаточно важным моментом является определение 
взаимосвязи категорий «цифровая экономика», «технологический уклад» 
и  «экономический рост». Необходимо понять, в  какой взаимозависимости 
находятся эти категории. Немаловажным здесь также является понимание 
того, какое влияние цифровая экономика оказывает на структурные преоб-
разования российской экономики. Для понимания данного вопроса необхо-
димо рассмотреть, как под влиянием цифровой экономики меняется струк-
тура каждой отдельно отрасли экономики и отраслевая структура экономики 
в целом. 
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В условиях устойчивого изменения структуры мирового хозяйства в сторону 
увеличения доли сферы услуг в ВВП и занятости особое значение приобретает 
исследование характера и направлений преобразования процессов оказания 
и предоставления услуг с учетом различных внешних факторов, прежде все-
го технологических. Одной из тенденций развития сферы услуг в цифровой 
экономике является автоматизация процесса оказания услуг, выявление осо-
бенностей осуществления которой и представляло собой цель исследования.
Теоретическая значимость полученных результатов обусловлена опреде-
ленным вкладом в развитие экономики сферы услуг, а также концепции циф-
ровой экономики. Практическая значимость связана с  возможностью при-
менения основных положений и выводов для совершенствования стратегий 
развития предприятий и организаций сферы услуг, а также разработки при-
оритетов государственной политики в области технологий и занятости. 
В работе применялись методы обобщения, систематизации, сравнитель-
ного анализа, статистические методы обработки данных. 
Сущность процесса автоматизации услуг раскрывается через выделение 
в ней двух составляющих, одна из которых связана с индустриальным разви-
тием экономики, а вторая — с постиндустриальным, включающим цифровую 
проблематику.
Первый этап автоматизации услуг характеризуется применением инду-
стриальных технологий автоматизации труда, например поточных, «конвей-
ерных» технологий на предприятиях быстрого питания. Результаты этого 
этапа зафиксированы в  понятии «индустрия услуг». Понятие «индустрия» 
первоначально соотносилось с промышленностью, а термин «индустриали-
зация» обозначал переход от преимущественного ручного к преимуществен-
но машинному типу производства, последний из которых получил широкое 
распространение в начале XX в. [1]. 
Результатом индустриализации становится господство индустриального 
(3–4-го) технологического уклада. Как указывает С. Д. Бодрунов, индустри-
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ализация сопровождается совершенствованием средств производства, на-
ращиванием основных фондов, механизации и автоматизации технических 
систем [2], обеспечивающих массовое производство продукции с минималь-
ными средними затратами. Эти же принципы в конце XX века начинают на-
ходить применение и в  развивающейся сфере услуг. Основными индустри-
альными принципами организации сервисной деятельности следует считать: 
•	 разделение процесса обслуживания на отдельные операции; 
•	 стандартизацию операций и последовательности их выполнения; 
•	 операционное разделение труда сервисных работников; 
•	 массовость предоставления стандартизированных услуг. 
Применение индустриальных принципов организации приводит к фор-
мированию индустрии сервиса [3] в  определенных сегментах сферы услуг. 
В  настоящее время можно рассматривать транспортную индустрию; инду-
стрию туризма, индустрию развлечений и т. д. Современные сервисные про-
дукты, предлагаемые этими индустриями, имеют повторяемый, стандарти-
зованный характер. Опираясь на технику и  технологии организации труда 
промышленного типа, сервисные организации за короткий период времени 
способны обслуживать тысячи потребителей.
Сущность второго этапа автоматизации услуг состоит в вовлечении по-
требителя в процесс оказания услуги с вытеснением обслуживающего персо-
нала цифровыми посредниками на основе технологий «машина — машине». 
Цифровые технологии существенно расширяют возможности автоматизации 
услуг. Технические предпосылки для этого создаются прежде всего в  среде 
Интернета вещей, представляющей собой особую платформу, обеспечива-
ющую цифровые способы взаимодействия физических объектов, устройств 
и систем между собой и с окружающим миром с применением различных тех-
нологий связи и стандартов соединения. В настоящее время Интернет вещей 
находит применение в следующих направлениях:
•	 получение данных о конъюнктуре рынка в режиме реального времени;
•	 отслеживание движения товаров и материалов, мониторинг состояния 
ресурсов и запасов в реальном времени, управление поставками;
•	 интеграция и аналитика данных, в том числе о работе подключенных 
устройств;
•	 удаленное оказание услуг и т. д.
Наибольшее распространение Интернет вещей получил в транспортной 
и финансовой сферах, а также в сферах здравоохранения, охраны окружаю-
щей среды, туризма и гостеприимства.
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Основные проблемы автоматизации услуг на основе концепции Интерне-
та вещей обусловлены:
•	 трудностями совмещения различных технических решений; 
•	 необходимостью обеспечения безопасности с точки зрения утечки кон-
фиденциальной информации; 
•	 риском навязывания потребителю каких-либо услуг. 
Очевидно, что для снятия указанных проблем необходимо установление 
на государственном уровне ограничительных рамок в области использования 
персональных данных [4], а  также обеспечение информационно-цифровой 
грамотности населения, которая будет способствовать более эффективному 
использованию IoT-устройств и цифровых технологий при понимании необ-
ходимых мер безопасности.
Современные предприятия «Индустрии 4.0» могут использовать про-
мышленный Интернет с целью непрерывного сбора данных для достижения 
множества задач, среди которых: 
•	 улучшение технического обслуживания оборудования и снижение экс-
плуатационных расходов;
•	 глубокое исследование целевых аудиторий потребителей;
•	 более эффективное управление цепочками поставок;
•	 исключение вероятности применения контрафактных деталей;
•	 повышение безопасности производства за счет автоматического кон-
троля над использованием опасных и вредных веществ;
•	 оптимизации транспортных маршрутов;
•	 контроль персонала и идентификация личности, в том числе на терри-
ториях закрытых объектов.
В настоящее время индустриальный Интернет вещей применяется пред-
приятиями различных сегментов сферы услуг, в том числе для оказания стро-
ительных, транспортных, логистических, коммунальных услуг и т. д. 
Цифровые технологии способствуют автоматизации государственных 
услуг. Концепции сервисного государства и  электронного правительства 
получают технологическое подкрепление в формировании концепции госу-
дарства как платформы, базирующейся на идее интеграции и централизации 
информационных систем [5]. Применение этой платформы позволит сокра-
тить время оказания государственных услуг, а также свети к минимуму риски 
коррупции в государственном секторе.
Важнейшим последствием второго этапа автоматизации услуг является 
ее влияние на занятость, которое можно свести к двум направлениям: изме-
нение структуры профессиональных занятий; востребованность цифровых 
навыков.
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Следует отметить, что в условиях сочетания элементов различных техно-
логических укладов на практике проявления первого и второго этапов авто-
матизации услуг могут наблюдаться одновременно. Таким образом, выделе-
ние двух составляющих автоматизации услуг позволяет не только проследить 
ее эволюцию во времени, но принимать более обоснованные решения на ос-
нове применения закономерностей, выявленных для индустриального и по-
стиндустриального этапов развития экономики.
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В основе развития современной информационной инфраструктуры лежит по-
требность в доверии и прозрачности при создании новых продуктов или ус-
луг и обслуживании уже существующих. Многие заинтересованные стороны, 
как в самой кредитно-финансовой организации, так и из числа ее клиентов, 
органов регулирования и  других сторонних участников могут скептически 
относиться к использованию современной информационной инфраструкту-
ры, особенно в условиях внедрения технологий искусственного интеллекта, 
поэтому в основе ее развития должно лежать доверие пользователей и всех 
заинтересованных сторон. 
Ни одна даже самая современная и передовая информационная техноло-
гия не может гарантировать, что сложные автономные программы-агенты бу-
дут безупречно выполнять свои функции. Существует целый ряд передовых 
методов, включая разработку средств контроля и их мониторинг, которые по-
могут минимизировать риск и будут способствовать ответственному исполь-
зованию информационной инфраструктуры [1].
За последние пять лет [2] коммерческое применение информационной 
инфраструктуры с  использованием технологий искусственного интеллекта 
в кредитно-финансовой сфере получило широкое распространение, прежде 
всего благодаря увеличению вычислительных мощностей, повышению до-
ступности супермассивов данных и развитию машинного обучения (включая 
глубинное обучение). 
Использование нового подхода в  развитии информационной инфра-
структуры позволяет не только применять новые технологии, операционную 
модель развития бизнеса, но  и  изменить стратегию кредитно-финансовой 
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организации за счет изменения процессов принятия решения. Новый под-
ход в развитии информационной инфраструктуры — это прежде всего изме-
нение всех направлений и процессов, а не только работы отдельных подраз-
делений организации. Активное развитие кросс-канальных продаж за счет 
предложения дополнительных продуктов и  услуг клиентам банков сегодня 
является наиболее востребованным направлением в деятельности кредитно-
финансовых организаций. Каналы дистанционного банковского обслужива-
ния (ДБО) не рассчитаны на тесное взаимодействие с клиентом, поскольку 
предполагают только выполнение расчетных операций и  платежей. Напри-
мер, ввиду популярности кредитных продуктов сегодня наиболее значимым 
кросс-продуктом является страхование жизни и  комплектное страхование, 
которые предлагаются клиенту на обязательной или добровольной основе 
в зависимости от требований кредитной политики банка. Учитывая высокую 
популярность кросс-канальных продаж в кредитно-финансовой сфере, объ-
единяющей различные финансовые продукты и услуги, а также дальнейшее 
усиление роли дистанционного обслуживания в работе с клиентами, разви-
тие совместных информационных платформ будет расти в ближайшие годы.
Полагаем, что создание единой фронтальной информационной платфор-
мы (ЕФИП), включающей в себя интернет-банк, мобильный банк, управление 
личными финансами и многие другие полезные модули, обеспечит не только 
монетизацию продуктов информационной инфраструктуры, но  и  повысит 
возможности развития цифрового маркетинга. 
На наш взгляд, в основе ЕФИП должен лежать профиль клиента, форми-
руемый не только на основе статической информации (возраст, пол и т. п.), 
но и на основании контекста (текущее положение, устройство, браузер), фи-
нансовых показателей, финансовых целей клиента, поведенческого анализа 
и пр. С точки зрения глобального источника информации ЕФИП представля-
ет собой банк больших информационных данных, объединяющих в себе пол-
ную информацию о клиенте, дополнение которой возможно на основе сбора 
информации из кредитно-финансовых организаций и финансовых супермар-
кетов (схема). 
ЕФИП может являться источником монетизации информационной ин-
фраструктуры в условиях развития конкуренции кредитно-финансового сек-
тора, поскольку его использование предполагает создание новых продуктов 
и  услуг на основе полученных данных. С  другой стороны, развитие ЕФИП 
обеспечит возможность реализации регуляторных и надзорных задач в бан-
ковской сфере.
Идеи о внедрении подобных банков больших информационных данных 
не носят сугубо инновационный характер, поскольку подобные массивы уже 
существуют в отдельных крупных кредитных организациях. Однако, с нашей 
точки зрения, использование ЕФИП для дополнительной монетизации ин-
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формационной инфраструктуры будет вполне обоснованно и  для крупных 
участников рынка при обмене информационных данных и уточнения суще-
ствующего профиля клиента в рамках сегментации и тарификации обслужи-
вания, а также в целях формирования таргетированных предложений. 
Аналогичная модель монетизации информационной инфраструктуры се-
годня представлена в различных бюро кредитных историй, где агрегируется 
информация о  заемщиках на ретроспективной основе. Как показала прак-
тика, создание такой информационной базы доказало свою эффективность 
и оправдало расходы на ее разработку.
С нашей точки зрения, ключевые задачи, объединенные в рамках ЕФИП, 
будут включать в себя:
1) создание глобального профиля клиента, его последующую обработку, 
сегментацию и  продажу информации аккредитованным участникам 
финансового рынка;
2) дополнительный источник монетизации информационной инфра-
структуры в  условиях развития конкуренции кредитно-финансового 
сектора с целью создания клиентоориентированных сервисов, индиви-
дуальных продуктов и услуг, а также покрытия расходов на разработку 
и обслуживание программного обеспечения;
3) новый источник для реализации надзорных и регулирующих функций 
в целях выявления недобросовестных участников рынка, снижения ко-
личества мошеннических действий и пресечения незаконного оборота 
капитала, его легализацию; 
4) получение детального представления о  принципах тарификации об-
служивания клиентов различных кредитно-финансовых организаций, 
а также определение ключевых инициатив для оптимизации стоимо-
сти обслуживания, привлечения новых клиентов, удержания и повы-
шения активности уже существующих клиентов; 
Схема использования ЕФИП участниками финансового рынка в целях монетизации 
информационной инфраструктуры и контроля
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5) выявление социально значимой категории клиентов в целях обеспече-
ния индивидуальных условий их обслуживания, снижения уже суще-
ствующих тарифов за используемые продукты и услуги в кредитно-фи-
нансовом секторе.
Таким образом, как показали результаты проведенного исследования, раз-
витие информационной инфраструктуры в кредитно-финансовой сфере пре-
доставляет новые возможности для развития не только традиционных форм 
обслуживания, но и новых направлений. Информация является важнейшим 
фактором для развития конкуренции, а также формирования нового типа фи-
нансовых и банковских услуг. В этой связи считаем, что формирование гло-
бальной финансовой экосистемы на основе банка больших информационных 
данных сегодня невозможно без создания совместных проектов и партнерств 
в условиях постоянного взаимодействия и плодотворного сотрудничества по 
обмену клиентским опытом и технологическими решениями. 
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В современных условиях экономического кризиса и международных санкций, 
введенных против Российской Федерации, особую актуальность приобрета-
ет обеспечение продовольственной безопасности и  независимости Россий-
ской Федерации. Решающим фактором обеспечения этого является освоение 
и внедрение современных информационных технологий и инноваций с це-
лью повышения отдачи сельскохозяйственных предприятий [1, 2].
Информационные технологии и  компьютеризация позволяют усовер-
шенствовать и облегчить производственный процесс, а полная или частич-
ная его автоматизация позволяет облегчить труд, связанный с выполнением 
опасных для жизни трудовых действий.
Активный спрос на рынке продовольствия, новые требования к  про-
дукции сельского хозяйства, необходимость выпуска импортозамещающей 
продукции в условиях экономических санкций, реорганизация всех структур 
АПК с целью повышения эффективности аграрной деятельности — все эти 
процессы неизбежно связаны с  актуальностью проблемы внедрения новых 
технологий в отечественный АПК. 
Современные информационные технологии значительно расширяют воз-
можности использования информационных ресурсов в различных отраслях 
сельского хозяйства. Их базовыми элементами являются компьютерные про-
граммы. В  этих программах отображаются в  виде математических моделей 
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и методов обработки информации передовые современные технологии про-
изводства сельскохозяйственной продукции, а также знания ведущих специ-
алистов и ученых соответствующих областей сельского хозяйства [3].
Немалый интерес для государства представляют информационные раз-
работки в животноводческой отрасли. Так, миниатюрные датчики, которые 
могут быть безболезненно помещены под кожу животных и находиться в их 
теле продолжительное время, не причиняя никакого вреда, позволяют полу-
чать наиболее полную информацию о здоровье скота и определять его теку-
щее местоположение. Все эти операции могут быть с  легкостью проведены 
при самом упрощенном знании о работе с технологиями, поэтому развитие 
в этой отрасли производства особенно актуально для Российской Федерации 
с учетом ее устремленности на повышение уровня аграрного производства.
Эффективность такого производства напрямую зависит от грамотного 
применения технологических процессов в области кормления животных. На-
пример, технологии заготовки кормов, технологии содержания и разведения 
птицы, скота, которые позволяют увеличить производительность, снизить 
себестоимость производства, а  также улучшить качество продукции, что, 
в свою очередь, неизбежно отразится на конкурентоспособности агрофирм 
и на продовольственной безопасности страны в целом. 
Ценность информационных технологий заключается в том, что оно по-
зволяет отследить ход выполнения тех или иных операций, своевременно 
заметить возможные неполадки и  устранить их до того момента, пока они 
ухудшат положение дел на производстве. Это особенно важно в автоматизи-
рованных процессах сельскохозяйственных предприятий, когда из-за одной 
неисправности может остановиться весь процесс.
Особенно это актуально в  обеспечении существенного снижения вли-
яния человеческого фактора, что является положительным моментом для 
предприятия. Например, на предприятиях комбикормовой промышленности 
на текущее время так решается множество задач и  прежде всего проблема 
отсутствия в Российской Федерации развитой на должном уровне биотехно-
логической промышленности. Для стабилизации этой ситуации необходим 
постоянный приток инвестиций и инноваций, поскольку именно инноваци-
онные методики способны быстро и точно определять качество продукции.
Информационные технологии необходимы для повышения урожайности 
сельскохозяйственных культур на разных территориях Российской Федера-
ции за счет выявления их внутренних резервов, расчета уровня привлече-
ния нового потока инвестиций, а также реорганизации управленческих си-
стем. Улучшение результатов работы АПК напрямую связано с подготовкой 
кадров, которые обучены управлению передовыми технологиями, и ведению 
так называемого точного сельского хозяйства. В конечном итоге эти задачи 
решаются реализацией прикладных компьютерных программ. Они позволя-
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ют проводить целый ряд земледельческих работ, направленных на контроль 
качества изготовляемой продукции, оценку экономической эффективности 
предприятия, регулирование комфортного микроклимата в теплицах, где вы-
ращиваются растения, за чьим питанием также ведется особое наблюдение. 
Учет и контроль загрязнения почв также отслеживаются с помощью инфор-
мационных технологий, что позволяет уделять большее внимание благопо-
лучию окружающей среды. 
Одним из элементов продовольственной безопасности является обеспе-
чение экологически чистой и безопасной продукцией. Вопросы производства 
экологически чистых продуктов выходят сегодня на первый план. В  связи 
с этим очень востребованы сегодня технологии, позволяющие повысить чи-
стоту продуктов. Использование современной техники также способствует 
повышению качества продукции. Несомненно, что одним из приоритетных 
направлений была и есть деятельность, связанная с повышением производи-
тельности продукции. Так, инновации, позволяющие собирать по нескольку 
урожаев сельскохозяйственной продукции в год, успешно дополняют техно-
логии безотходного производства и технологии грамотного сбора и сохране-
ния урожая. 
Относительно низкий общий уровень информатизации предприятий 
АПК в современных условиях обусловлен рядом следующих причин:
1) низкой эффективностью хозяйствующих субъектов из-за недостаточ-
ного государственного влияния на процессы становления материаль-
но-технической базы, в том числе и системной информатизации сель-
скохозяйственного производства;
2) отсутствием развитой инфраструктуры информатизации отечествен-
ного АПК;
3) низкой заинтересованностью хозяйствующих субъектов в  развитии 
систем информатизации из-за зависимости эффективности использо-
вания этих систем от объемов сельскохозяйственного производства.
Ведение современного сельского хозяйства в развитом информационном 
обществе предполагает постоянное получение информации от различных 
внешних источников (через глобальную сеть Интернет) из любой точки мест-
ности в удобный момент времени. Например, постоянное получение данных 
о  прогнозах синоптиков может быть доступно сельхозпроизводителям на 
протяжении дня. Это позволяет более эффективно применять химические 
средства защиты растений, а также снижает риск загрязнения окружающей 
среды. Существуют разработки информационных систем для предупрежде-
ния фермеров о появлении вредителей и болезней растений.
Расширение информационных баз данных — важное, но недостаточное 
условие для эффективного их применения в хозяйствах. Исходная информа-
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ция должна быть удобной для оценки биологических и  физических систем 
с целью выработки полезных знаний о текущем состоянии хозяйств, а так-
же прогнозирования результатов при реализации различных сценариев. На-
копившиеся знания в сельскохозяйственных исследованиях на протяжении 
многих лет должны быть применены для получения практически полезной 
информации путем обработки баз данных. Это означает, что информацион-
ные технологии — незаменимый источник для прогнозирования и реализа-
ции научно-исследовательских разработок.
Положительным примером интеграции информационных ресурсов 
по аграрной тематике является, безусловно, продовольственная и  сельско-
хозяйственная организация ООН  — ФАО ООН (The Food and Agriculture 
Organization of the United Nations (FAO)). Это международная, межправи-
тельственная организация, занимающаяся вопросами продовольственных 
ресурсов и  развития сельского хозяйства в  разных странах, была создана 
в октябре 1945 г. с целью координации и реализации усилий, направленных 
на борьбу с голодом, повышения качества питания, развития сельского хо-
зяйства на мировом, региональном и национальном уровнях. Деятельность 
ФАО охватывает весь комплекс проблем АПК, в том числе сбор и распро-
странение информации, помощь странам в разработке аграрной политики, 
обеспечение международного сотрудничества. ФАО является хранителем, 
а  также источником информации по сельскому, рыбному и  лесному хо-
зяйству, а  также активно осуществляет публикацию своих исследований 
и  способствует их всемерному распространению. Членами ФАО являются 
190 стран мира. В феврале 2006 г. Россия восстановила свое членство в ФАО. 
Информационные ресурсы ФАО — это коллекция, создаваемая всеми члена-
ми этой организации, и каждый ее член становится равноправным пользова-
телем и создателем. Подобные информационные системы позволяют решить 
множество проблем, связанных с получением и распределением информаци-
онных ресурсов.
Россия обладает значительными информационными ресурсами, соответ-
ствующими ее научно-техническому, экономическому, культурно-образова-
тельному уровню. Однако организация, качество и структура информации, 
степень ее использования отстает от современных требований на потреби-
тельском рынке и в том числе в системе АПК. Не имея доступа к информации, 
отрасль АПК испытывает серьезные трудности в модернизации.
Одной из главных проблем информатизации сельского хозяйства России 
является то, что из-за большой и различной по своему виду и способу веде-
ния хозяйства территории предприятия системы АПК не могут использовать 
одни и те же информационные ресурсы. Кроме этого, существуют еще про-
блемы технического характера: нет в нужном количестве локальных инфор-
мационных систем на уровне края, района или области, отсутствует эксперт-
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ный совет и т. д. Предприятия АПК имеют неодинаковый доступ к различной 
справочной или статистической информации или не имеют его вовсе.
Решением этих серьезных проблем может стать создание единой инфор-
мационной системы.
Информационная система  — комплекс, включающий вычислительное 
и  коммуникационное оборудование, программное обеспечение, лингвисти-
ческие средства и  информационные ресурсы, а  также системный персонал 
и обеспечивающий поддержку динамической информационной модели неко-
торой части реального мира для удовлетворения информационных потреб-
ностей пользователей. 
Обладая нужной информацией, руководитель может осуществлять мо-
ниторинг хозяйственной деятельности предприятия, быстро получать сведе-
ния о новых производственных технологиях и новинках НТП, а также будет 
иметь доступ к различному справочному и статистическому материалу.
Сельское хозяйство нуждается в  подобной информационной системе, 
которая будет описывать способы ведения хозяйства, давать консультации 
и  комментарии. Для повышения эффективности ее использования следует 
ввести разделение по регионам.
Государственная автоматизированная информационная система в сфере 
обеспечения продовольственной безопасности России призвана повысить 
качество и оперативность принятия решений в сфере агропродовольствен-
ной безопасности путем выявления и  предотвращения соответствующих 
угроз, а также повысить эффективность расходования средств на поддерж-
ку регионов с недостаточным производством пищевых продуктов и создать 
условия для повышения качества продуктов. В  частности, предполагается 
отслеживать средние цены на продукты, нормы потребления пищевых про-
дуктов, обеспеченность населения площадью продовольственных торговых 
объектов, показатели покупательной способности населения и т. д.
Для того чтобы это все заработало, необходимо также использование 
в сельской местности интернет-технологий. А Россия находится в конце спи-
ска по использованию данных технологий в сельском хозяйстве (см. табл.) [8].
В большей степени это объясняется тем, что в регионах, отдаленных от 
центра России, доля проникновения Интернета в сельскую местность оста-
ется на низком уровне, и это, несмотря на то, что в 2014 году основное увели-
чение доли интернет-пользователей в стране произошло за счет людей, живу-
щих на селе. Так, более трети новых пользователей Интернета — это жители 
сельской местности [8]. По сравнению с прошлым годом их стало больше на 
18 %, или примерно на 2 млн человек. Это самый высокий показатель роста 
среди всех типов населенных пунктов, как в абсолютных, так и в относитель-
ных цифрах. Если в ближайшие годы (по расчетам специалистов до 2018 года) 
проникновение Интернета в  сельской местности достигнет сегодняшнего 
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уровня городов, то там появится еще около 3,5  млн новых пользователей. 
А это дает надежду на то, что и в производстве начнут более активно приме-
нять новые информационные технологии, что, в свою очередь, благотворно 
отразится и на уровне производства и на качестве конечного продукта. 
Опрос, проведенный членами Вольного экономического общества Рос-
сии и  Всероссийского института аграрных проблем и  информатики имени 
А. А. Никонова, показал, что наивысшее количество баллов по оценке угрозы 
и рисков для продовольственной безопасности нашей страны получил «не-
профессионализм в системах управления и инноваций аграрной сферы», по 
сравнению с которым природные катаклизмы оказались наименее критиче-
ской угрозой [8]. 
Государству в решении проблемы продовольственной безопасности важ-
но не пускать все на самотек фермера, так как в сельском хозяйстве работает 
много так называемых людей старой закалки, которые очень консервативны 
и либо не хотят каких-либо инноваций, в частности основ внедрения цифро-
Таблица
Использование информационных технологий в сельском хозяйстве
Страна
Число фермеров 
с полной 
занятостью
Количество фермеров, 
применяющих 
компьютеры
Количество фермеров, 
работающих в системе 
Интернет
чел. % чел. %
Чехия 175 000 30 000 17,1 4000 2,3
Дания 60 000 48 000 80 30 000 50
Финляндия 80 000 50 000 62,5 40 000 50
Франция 330 000 110 000 33,3 25 000 7,5
Германия 170 000 75 000 44,1 55 000 32,4
Италия 260 000 80 000 30,8 10 000 3,8
Япония 426 000 144 000 33,8 52 000 12,2
Голландия 100 000 60 000 60 50 000 50
Норвегия 70 000 52 000 74,3 40 000 57,1
Польша 2 000 000 100 000 50 5000 2,5
Испания 1 000 000 45 000 45 10 000 10
Швеция 30 000 24 000 80 14 000 46,7
Великобритания 80 000 60 000 75 30 000 37,5
Россия 275 000 9000 3,3 3000 1,1
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вой экономики, либо просто-напросто не знают о них. Поэтому срочно тре-
буется создание программ для повышения квалификации кадров, способных 
создавать мощную стабильную систему, в которой информатизация наряду 
с автоматизацией сельскохозяйственных субъектов могли бы стать основной 
движущей силой АПК. 
Таким образом, приведенные выше действия, направленные на разви-
тие сельского хозяйства, оказывают влияние на фермерские хозяйствующие 
субъекты, однако для увеличения эффективности проводимых мер нужно 
внедрение информационных технологий на федеральном и  региональном 
уровнях. Использование информационных систем позволит создать научную 
базу знаний для предприятий АПК и обеспечит равномерный доступ к ин-
формационному ресурсу. Все эти меры позволят агропромышленному ком-
плексу стать единым мощным механизмом, обеспечивающим высокую про-
довольственную безопасность страны.
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Современная модель развития мирового сообщества характеризуется пере-
ходом от постиндустриального общества к информационному социуму [1]. 
Это происходит посредством информатизации всех сфер и направлений де-
ятельности человека. Понятие «информация» как социофилософская катего-
рия все в большой мере приобретает политический, экономический и юриди-
ческий аспект, что обусловливается в первую очередь все увеличивающимся 
возрастанием влияния информационной сферы на жизнь человеческого со-
общества.
Несмотря на то что информационные технологии вошли в нашу жизнь 
относительно недавно, они быстро развиваются галопирующими темпами. 
Применение информационных технологий в различных сферах жизни обще-
ства неизбежно влечет за собой их использование в гражданском и предпри-
нимательском обороте [2], в  связи с  чем возникает насущная потребность 
в защите законных интересов и прав субъектов, которые используют инфор-
мацию и различные информационные ресурсы в своей деятельности [3]. 
Однако природа интеллектуальной собственности на информацию, ин-
формационные продукты не укладывается в старые привычные формы пред-
мета правоотношений, и поэтому сами отношения по поводу информацион-
ных ресурсов и продуктов остро нуждаются в новых современных способах 
нормативно-правового регулирования [4]. В связи с этим необходимо создать 
такие механизмы, которые обеспечат нормативно-правовое регулирование 
отношений в сферах информации и информатизации [5].
Ответ на вопрос о том, является ли информация, информационный про-
дукт объектом только исключительных прав или возможно его регулирова-
ние в рамках института права собственности (то есть является ли этот про-
дукт объектом вещных прав), остается спорным продолжительное время. 
Этот спорный вопрос находится в рамках более широкой дискуссии соотно-
шения права интеллектуальной собственности и собственно права собствен-
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ности. Современное информационное право данный вопрос старательно об-
ходит стороной.
Исторически возникновение категории «интеллектуальная собствен-
ность» тесно связано с  законодательством Франции середины XVIII  в. Ос-
новой здесь служили естественно-правовые взгляды французских просве-
тителей. Философы-мыслители этого времени полагали, что возникающее 
у автора право на созданный продукт приравнивается к праву собственника, 
который создал материальный предмет своим трудом. То есть интеллекту-
альная собственность, в том числе и на информацию, возникает аналогично 
вещному праву, но  только с  единственным отличием, касающимся области 
применения этого права [6]. Однако в  начале XIX  в. стала формироваться 
другая, отличная от первоначальной, которая уже к тому моменту была вос-
принята законодательством, точка зрения [7]. Прежний подход к данной про-
блеме теперь рассматривался как шаг, имеющий значительное отрицательное 
воздействие на теорию и практику права.
По сути, любой нематериальный объект может быть рассмотрен как не-
кая сумма определенных сведений, информации, что отнюдь не значит, что 
сама эта информация может быть сведена к таким объектам. В условиях со-
временной экономики информация приобретает товарный характер. Инфор-
мационный продукт, ресурс выступает как особый отдельный объект дого-
ворного права, связанный со сбором, хранением, поиском и использовани-
ем информации в  практически любой области человеческой деятельности. 
В  большинстве гражданско-правовых обязательственных отношений в  той 
или иной степени содержатся права и обязанности, связанные с информаци-
онным обеспечением коммерческой и не только деятельности [8]. 
О самостоятельном характере информационных ресурсов как объекте 
гражданских правовых отношений настаивают также некоторые ученые-ци-
вилисты. В  некоторых государствах информационные продукты выведены 
как самостоятельный объект гражданских прав. В гражданских кодексах этих 
стран информация выделена наряду с имуществами, результатами интеллек-
туальной (творческой) деятельности и иными как объект гражданских прав. 
Думается, было бы правильно считать (и стремиться отразить это в законода-
тельстве), что правовой режим имущества (право собственности) отличен от 
правового режима информации, так как она имеет нематериальный характер. 
Данный режим информации также не совпадает с правовым режимом нема-
териальных благ и личных неимущественных прав, поскольку не существу-
ет неразрывной ее связи с личностью правообладателя. Следовательно, ин-
формация — это отдельный, самостоятельный объект предпринимательских 
(и в более широком смысле — гражданских) правовых отношений [9].
Современные тенденции развития экономической деятельности дикту-
ют необходимость соблюдения права на свободный доступ и использование 
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информации, на информационную свободу, не забывая при этом соблюдать 
необходимые публичные и личные ограничения [10]. Информационные ре-
сурсы (в  том числе цифровые сети и  базы данных) должны предоставлять 
возможность каждому лицу находить необходимые ему сведения в соответ-
ствии с  индивидуальными запросами. Однако действующее законодатель-
ство в области информационного права стремится к снижению доступности 
информации [11].
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Одним из  проявлений демократической природы современных государств 
является участие населения и всех социальных акторов — партий, НКО, экс-
пертных сообществ, бизнес-ассоциаций и других — в принятии управленче-
ских решений, контроле за ходом развития страны и социально-экономиче-
скими процессами, в  ней происходящими. Условием и  проявлением такого 
контроля являются мониторинги, которые проводятся в течение длительного 
периода времени и  разработаны по заранее продуманному формату сбора 
данных. Их цель — выявление тенденций развития, факторов успешности/
неуспешности, сравнительный анализ стран (регионов). 
Сбор информации, соответствующей требованиям мониторинга, сви-
детельствует о высоком уровне национальной аналитической культуры. Он 
основан на определенном уровне доверия в обществе и управляемости в эко-
номике, что позволяет запрашивать у субъектов управления (например, биз-
неса) информацию об их деятельности и ее результатах. Методики ее сбора 
различны. Они включают как статистические отчеты, так и опросы населения 
или руководителей разного уровня по их восприятию социально-экономиче-
ских процессов. Международные мониторинги используют методы сравни-
тельного анализа, прогнозирование, экономическо-корреляционные и  дру-
гие модели сопоставление планов и достигнутых результатов. 
Мониторинги  — востребованная практика, дающая основу социально-
экономической аналитике. Это попытка получить и использовать объектив-
ную информацию о  процессах и  явлениях, но  это дорогостоящая процеду-
ра, которая требует подготовленных работников, наличия соответствующих 
подразделений или независимых агентств. 
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Темой сообщения является анализ мониторинга ОЭСР по цифровой эко-
номике. Он стал формироваться с 2017 года, а ранее (в 2015 г.) представлял 
сбор информации по более общим направлениям, характеризующим темати-
ку. Ее собирают по странам, входящим в организацию, и ее партнерам (Тур-
цию, Бразилию, Мексику, Пакистан). Российская Федерация, равно как и Ки-
тай, в мониторинге не участвует. Юридическую основу мониторинга состав-
ляет Декларация министров стран ОЭСР по развитию цифровой экономики 
[1]. Ее подписали 43 государства. 
Мониторинг состоит из восьми блоков индикаторов: направления циф-
ровизации (1), доступности Интернета и  современных компьютерных тех-
нологий (2), готовности бизнеса (3), используемости цифровой информации 
пользователями (4), цифровые компетенции работников (5), инновации в ИК 
сфере (6), информационная безопасность и доверие (7), цифровизация и об-
щество (8). За показатели оценивания берутся опросы руководителей, ана-
лиз действующего законодательства, статистические данные. Итог — оценка 
в баллах от «0» до «1». Рассмотрим показатели индикаторов, которые характе-
ризуют бизнес сообщество. 
Данные показывают [2, 117], что в целом страны выходят из экономиче-
ского кризиса, хотя и не в полной мере. В целом по ОЭСР выросло производ-
ство теле- и информационных. услуг (с 2008 по 2015 гг.) на 15 %, программно-
го обеспечения — на 12 %, информационно-компьютерных технологий — на 
2 %. Пока прироста ВВП за счет этой сферы не происходит, то есть она оста-
ется на уровне 5,5 % Производство компьютеров сократилось на7 %, а сфера 
телекоммуникаций — на 10 %. 
По мнению авторов обзора, критерии цифровизации показывают степень 
снятия барьеров, которые мешают развитию цифровой экономики. К ним от-
носят: снятие торговых ограничений (trade restrictiveness) (0,6), препятствия 
предпринимательству (barriers of entrepreneurship) (0,7), регулирование ка-
чества профессиональных услуг (regulation of professional services) (0,95), ре-
гулирование сферы розничной торговли (regulation in the retail trade sector) 
(0,8), ограничения телекоммуникаций (regulation in the telecommunication 
sector) (0,52), снятие инвестиционных барьеров (barriers to trade and invest-
ment) (0,6)* [2]. Индикатор доступности составляется на основе учета: числа 
широкополосных подписчиков на 100 жителей (broadband subscriptions) (0,5), 
числа мобильных широкополосных подписчиков на 100 жителей (0,5), сред-
ней скорости соединения (average connection speed, kbps) (0,4), цене на фик-
сированный набор услуг (price of fixed broadband basket) (0,4), характеристик 
межкомпьютерной коммуникации (machine-to machine cards on 100  (0,15), 
цене мобильных переговоров (price of mobile broadband on 100 calls ) (0,3) [2].
* В скобках здесь и далее приведены итоговые данные в целом по странам ОЭСР. 
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В индикаторы готовности бизнеса (business uptake for digital technologies) 
включают: долю предприятии с  десятью или большим числом работников 
(0,4), распространение облачных технологий на предприятии (cloud comput-
ering) (0,3), распространение социальных сетей (social media) (0,5), обеспече-
ние сетевого менеджмента (supply chain management, SCM) (0,4), применение 
клиентоориентированного подхода (сustomer relationship management, CRM) 
(0,5), применение программ по планированию (enterprise recourse planning, 
ERP)(0,5), использование радио-программ (radio frequency identification, RFID 
(0,18), объем электронной торговли (e-sales) (0,3) [2]. 
Индикатор компьютерных компетенции оценивается (digital skills grad-
uation) по: длительности получения высшего образования (rate at the tertia-
ry level) (0,5), доле работников с высшим образованием (0,4), доле работни-
ков, владеющих высокими компьютерными навыками (individuals with high 
level of basic computer skills) (0,5), доле предприятий, использующих ИК-
специалистов (0,35), доле предприятий бизнеса, проводящих обучение по 
оснвоению работниками ИК-технологий (businesses that provides training to 
develop INT skills) (0,38) [2].
ИК-инновации (ICT related innovations) оцениваются по: доле занятых 
в ИК-секторе в общей численности работников (0,5), количеству специали-
стов- компьютерщиков в общем числе занятых (0,5), доле ИКС в ВВП (ICT 
sector value added in total value added) (0,3), ИК-технологиям развития бизнеса 
в  общем объеме бизнес-коммуникаций (ICT R&D in total BERD бизнес для 
R&D) (0,4), количеству ИК-патентов страны в  объеме патентов, выданных 
странам-лидерам (ICT patents in total IP5: США, Китаю, Корее, объединенной 
Европе, Японии) (0,5), доле знаковых ИК-брендов в общем объеме торговых 
знаков (patents families ICT trademarks in all trademarks) (0,2).
Выше были перечислены показатели оценивания индикаторов, непосред-
ственно связанные с бизнесом. Некоторые группы, которые в целом оцени-
вают ситуацию, были опущены. Анализ показателей показывает, что многие 
из них известны и рассчитываются отдельными предприятиями, но их базо-
вый сбор по стране не налажен. Думается, что закон, обязывающий предпри-
ятия их собирать, должен быть принят (как это имеет место применительно 
к показателям занятости). Он станет необходимым условием полноправного 
вхождения РФ в статус страны с цифровой экономикой.
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Time waits for no one.
The Rolling Stones
«Время никого не ждет» — данная цитата должна быть в прямом смысле 
усвоена во всех предприятиях. Благодаря глобализации, новым технологиям, 
как big data, мир все быстрее меняется. Согласно многим теориям, еще в по-
следней декаде XX  столетия начала зарождаться четвертая промышленная 
революция, охватившая на сегодняшний день в большей части все государ-
ства. Данное изменение характеризует текущий тренд развития автоматиза-
ции и обмена данными, который включает в себя киберфизические системы, 
Интернет вещей и облачные вычисления [1]. Именно в это время росло так 
называемое «поколение Y». Их же называют миллениалами — это дети, ро-
дившиеся с  1980  по 1999  г. Эти люди эволюционировали вместе с  новыми 
технологиями, которые были доступны всем слоям общества — отсюда про-
исходит понятие digital natives [2]. Именно эта группа людей является на се-
годняшний день выпускниками и новыми рабочими.
Влияние технологий изменило по сравнению с предыдущим поколением 
поведение и восприятие окружающего мира. Люди стали доступнее в любое 
время суток и более приспособляющимися. В их время взросления каждый 
год или полгода появлялись новые гаджеты, и миллениалам приходилось их 
понимать и управлять ими. Эти люди легко приспосабливаются к новым об-
становкам, они нуждаются в этом, так как в их жизни никогда не было зати-
шья. Поэтому у миллениалов редко бывает прямолинейный путь к карьере 
[3]. С появлением большого разнообразия возможностей миллениалов труд-
но удержать в фирме. Job hopping и cherry picking [4] — новые стандарты, что 
приводят за собой проблемы с систематичным развитием «своих» сотрудни-
ков. Здесь главная задача менеджмента — как удержать «своего»? Индивиду-
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альный подход как решение? Возможно, это именно так. Чем лучше менеджер 
понимает своих сотрудников как индивидуумов, тем легче ими управлять 
и добиваться больших вершин в бизнесе. При этом менеджеры должны моти-
вировать, а не контролировать [5]. Контроль за спиной сотрудника рушит до-
верие миллениала к начальству, поэтому появляется вопрос: зачем работать 
на человека, который не верит в твои способности, не верит тебе как челове-
ку? Вследствие этого миллениал с высокой вероятностью начнет искать новое 
место труда. 
На что надо обращать больше внимания, работая с миллениалом? С по-
явлением большой разновидности досуга миллениалы готовы интенсивнее 
работать, но за более короткое время. Важно качество, а не количество про-
работанных часов. Происходит переход из культуры «присутствия» в куль-
туру «результатов» [6]. Такой вид деятельности уже практикуется в Швеции 
и некоторых фирмах по всей Европе. «В течение многих лет нам говорили, 
что восьмичасовой график работы — это самый оптимальный вариант. Но я 
думаю, мы должны рассмотреть этот вопрос с другой точки зрения. Если мы 
хотим повысить производительность труда, то нам надо быть открытыми для 
новых идей», — говорит Андерс Хильтандер, директор больницы, которая яв-
ляется одной из первых организаций в Швеции, укоротивших рабочий день 
с 8 до 6 часов [7]. Баланс между работой и досугом имеет большое влияние на 
продуктивность. Возможность home office или гибкое время работы поможет 
каждому сотруднику подобрать себе оптимальный процесс.
Один из способов «удержать мозги» — это быть с ними на одной волне. 
Это не значит, что менеджерам придется подстраиваться под молодежь или 
менять имидж. Данный аспект должен встряхнуть менеджеров из поколения 
digital immigrants, группу лидеров, родившихся ранее 1980-х годов. Это поко-
ление, которое росло без гаджетов и рассчитывало только на себя [2]. Только 
за последние пару лет эта группа людей начала приспосабливаться к ежеднев-
ному использованию данных приспособлений. Работая на данный момент 
на проекте в немецком банке, я наткнулась на интересный способ не только 
«удержать мозги», но  и  понять и  произвести информационный обмен зна-
ний в сфере дигитализации. Это тандем миллениалов и digital immigrants на 
определенный срок. В это время устанавливается контакт между стажерами 
и менеджерами, выпускниками и директорами. Из этой стратегии не только 
обе стороны повысят свои квалификации и улучшат навыки, но и в случае 
успешного прохождения многонедельного тандема будут замечены и привя-
заны новые сотрудники.
В заключение можно сказать, что для «удержания мозгов» обязателен ин-
дивидуальный подход со стороны менеджмента. Показав сотрудникам этим 
свое доверие и уважение к их труду, появится больше инновационных идей, 
эффективности и привязанности к фирме от миллениалов.
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За последнее десятилетие человечество успешно перешагнуло в новую стадию 
развития бизнес-процессов в экономике с использованием средств цифровых 
технологий. Резкий скачок технологического прогресса приоткрыл завесу 
ранее не имевшихся форм операций проведения финансовой деятельности. 
В  связи с  этим возникла необходимость переосмысления роли имеющихся 
возможностей развития экономики в цифровой среде для игроков, которыми 
представлен финансовый рынок: государством, компаниями, частным секто-
ром [1].
Практическое наблюдение за мировым опытом реализации программ 
в среде управления процессами цифровой экономики среди стран, наиболее 
успешно продвинувшихся в этом деле, сосредоточивается на идее роста бла-
гополучия разных слоев и секторов глобального общества. Неоднозначность 
конъюнктуры рыночных отношений, в  которых проявляется разноуровне-
вое инициаторство всех субъектов данного процесса, создает предпосылку 
переноса формата взаимодействия на особую площадку, на которой предпо-
лагается схождение разных интересов воедино. Расхождение целей субъектов 
внимания остается одним из элементов проблематичности и трудности, тре-
бующих усилий для их преодоления [4]. 
Контроль и полномочия, заданные в качестве вектора развития для каж-
дого из участников внутри технологического пространства, ставят перед фак-
том того, какова будет свобода действия и как в разных странах земного шара 
будут регулироваться отношения между субъектами участия: государством, 
организациями и простыми людьми. На сегодняшний день структурой объ-
единения совместных инициатив выступает доступ в  глобальную сеть Ин-
тернет. Переход потребительской формы ведения бизнеса в  сети Интернет 
в рамках быстроразвивающейся цифровой экономики способствует интегра-
ции традиционно существующих предприятий в качестве электронных с по-
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этапными процессами изменения структуры и типа производства ими своей 
продукции. В  свою очередь, это означает, что помимо совершенствования 
и  выполнения своих функций перед регулирующими органами возникает 
задача реализации инициатив по повышению грамотности взаимодействия 
в  виртуальной среде цифровой экономики и  защите прав всех участников 
процессов юридически на законодательном уровне. Главным образом ряд по-
добных мероприятий не должен нарушать целесообразности справедливого 
распределения обязанностей между каждым участником путем достижения 
согласия в этом вопросе каждой из сторон, так как основной задачей бизне-
са в  цифровой экономике остается удовлетворение потребностей клиентов 
и потребителей оказываемых услуг на достойном уровне. 
Огромное значение выпадает на прозрачность действий, защищенность 
прав организаций и людей в спорных ситуациях с возможностью поиска ини-
циатора покушения на информационную безопасность структур участников 
рыночных отношений. Несвоевременная оперативность реакции на возник-
шую опасность может повлечь за собой обеспокоенность некоторого ряда 
людей и предприятий и вычленить их из потенциальных участников правил 
взаимодействия в цифровой виртуальной реальности. Возникновение сбоев 
и сложная процедура руководства действий в виртуальной среде способны 
оттолкнуть как представителей частного сектора правоотношений, так и сами 
организации. Принудительная автоматизация процессов как шаг следования 
тренду эпохи высокоуровневых технологий может негативно отразиться на 
людях как представителях физических лиц, чье наличие в системе производ-
ства услуг разных секторов, а в первую очередь в обслуживании массового 
производства может оказаться излишним. Более вероятностным становится 
риск исключения из оборота финансовых агентов ряда физических лиц, чье 
присутствие в среде цифровой экономики по финансовым соображениям со 
стороны регулирующих органов может оказаться попросту ненужным [3]. 
Вопрос исследования звеньев в цепи взаимодействия государство — пред-
приятия — частный сектор остаются насущными и требуют рассмотрения их 
как с точки зрения экономической составляющей, так и с точки зрения поли-
тической составляющей вариации возможного развития сюжета. Соотнесе-
ние мнений специалистов по данному поводу с имеющимися фактами темпов 
развития цифровой экономики является ориентиром дальнейших действий, 
и разработки этапов по сохранению числа участников среди перечня игроков 
на финансовом рынке в силу сохранения позиций к ведению бизнеса и управ-
ления им в виртуальном пространстве на более эффективном уровне. Нужно 
подчеркнуть, что грамотное руководство финансовыми инструментами при 
инвестировании в  высокие технологии с  целью наращивания темпа разви-
тия производства может оказаться для человечества скорого будущего след-
ствием благополучия жизнедеятельности в рамках существования в инфор-
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мационной среде цифровой экономики. Выявленные особенности площадок 
взаимодействия государственных структур с  секторами предприниматель-
ской деятельности и простыми гражданами могут послужить предпосылкой 
формирования и разработки стратегий по ликвидации предполагаемых ри-
сков и недостатков. Проделанный ряд таких мероприятий позволит добиться 
честности и взаимопонимания для каждой из участвующих сторон.
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В настоящее время культура, образование, бизнес, политика и другие сферы 
жизни невозможно представить без Интернета. Глобальная сеть является не-
отъемлемой частью в жизни каждого человека и используется для интеллек-
туального творчества, поиска необходимой информации, передачи различ-
ных материалов между субъектами, а также общения. Доступность к получе-
нию, копированию и обмену информации, а самое основное — относительная 
анонимность этих действий приводит к  нарушению прав авторов и  других 
правообладателей, которые находятся в  виртуальном пространстве Сети. 
По этой причине перед обществом стоит острая проблема противодействия 
неправомерному распространению объектов авторского и  смежных прав, 
для разрешения которой актуальным является вопрос охраны авторского 
и смежных прав при использовании Интернета.
Во многих странах мира в различном виде существует законодательство, 
которое регулирует деятельность в  глобальной сети. Но рассматривая рос-
сийское законодательство, можно сделать вывод о том, что не все действия, 
происходящие в Интернете, урегулированы в полной мере, вследствие чего 
они требуют необходимого усовершенствования [1–4].
Одной из важных функций Интернета, влияющей на нарушение автор-
ских и смежных прав, является файлообменная функция [9–11]. Больше все-
го нелегального контента выложено в социальной сети «ВКонтакте». Юристы 
правообладателей пытаются вести дискуссии с владельцами ресурса, но без-
результатно. «Яндекс Видео» размещает фильмы, которые пользователь мо-
жет свободно смотреть в режиме онлайн, очень популярном виде услуг. Тех-
нический прогресс также способствует процветанию пиратства, например, 
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новые возможности появились и  благодаря ресурсу Google TV. Пиратство 
в России — выгодный бизнес. Источники благополучия торрентов — рекла-
ма, баннеры, sms-оплата. 
Объемы продукции, которые продаются на физических носителях, значи-
тельно падают, а объемы реализации в цифровой форме посредством Сети, 
наоборот, растут. 
В России причины распространения огромного количества нелегально-
го материала в Интернете имеют экономическую основу и связаны с высокой 
стоимостью легальных произведений, которая не соответствует их качеству, 
а также с логистическими проблемами, ограничивающими доступ к легаль-
ным продуктам.
Кроме того, в  России существуют инфраструктурные ограничения, ко-
торые были вызваны недостаточным развитием высокоскоростного доступа 
в Интернет и плохой работой платежных систем. 
Так, третья группа причин связана с социальной организацией Интерне-
та, которая основана не на рыночных принципах, а на принципах взаимного 
и добровольного обмена.
Согласно настоящему законодательству, в  России отсутствует прямая 
возможность привлечения к ответственности собственников интернет-сай-
тов, которые работают по схеме предоставления возможности доставления 
до сведения общества результата интеллектуальной собственности (далее 
РИД) пользователями Интернета, которые помещают ссылки на скачива-
ние РИД, находящиеся на чужих серверах, которые не принадлежат тем, кто 
обладает данными интернет-сайтов. При всем этом основная масса интер-
нет-сайтов применяет именно эту схему при незаконном распространении 
РИД. 
1 августа 2013 года начал действовать закон, который закрепляет право-
вые основы и  выражает порядок ограничения доступа к  ресурсам инфор-
мации, через которые распространяются кинофильмы, в  которых наруше-
ны исключительные права. Администрации сайтов должны закрыть доступ 
к соответствующим страницам, если на этих сайтах правообладатель заметил 
нарушение своих прав на фильм. Если в положенные сроки администрации 
сайтов не закроют доступ к этим страницам, Роскомнадзор заблокирует пи-
ратский контент [5].
Столкновение между интернет-провайдерами и правообладателями рож-
дается из-за того, что правообладатель не имеет возможности предъявить 
жалобы действительным нарушителям авторских прав в силу анонимности 
пользователей и широчайшего распространения на сайтах интернет-провай-
деров обмена нелегальным контентом. Так как провайдеров несложно иден-
тифицировать, правообладатели хотят взять с  них компенсацию убытка за 
действия пользователей. При всем этом они апеллируют к тому, что поступки 
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интернет-провайдеров причиняют ущерб видео-, аудио- и  книжной инду-
стрии.
Существуют другие варианты законодательного регулирования автор-
ских прав в Интернете для разрешения таких конфликтов. Рассмотрим каж-
дый из них:
Первый вариант — ужесточение ответственности пользователей за нару-
шение авторских прав. Этот вариант довольно часто предлагают правообла-
датели.
Еще один вариант, также предлагаемый правообладателями и некоторы-
ми юристами, — введение абсолютной ответственности интернет-провайде-
ров за нарушение пользователями авторских прав с выплатой компенсации.
И наконец, третий вариант, который, по нашему мнению, имеет компро-
миссный характер — это введение ограниченной ответственности интернет-
провайдеров. В этом случае провайдеры не нарушают авторские и смежные 
права, если выполняют некоторые из них заранее. Именно так осуществляет-
ся регулирование во многих странах.
Очень важно учитывать некоторые факторы при правовом регулирова-
нии вопросов использования РИД в цифровом пространстве: 
•	 нельзя ограничивать принцип свободного обмена информацией; 
•	 участие России в международных соглашениях, которые касаются ох-
раны авторских и смежных прав, устанавливающих единые стандарты 
для сети Интернет, является приоритетным направлением правового 
регулирования;
•	 при смешанном регулировании, то есть и со стороны государства, и со 
стороны интернет-сообщества, можно достичь эффективного разви-
тия Сети.
Российская практика и особенности интернет-культуры показывают, что 
важно учитывать интересы как интернет-провайдеров, так и операторов ин-
тернет-ресурсов.
В заключение необходимо особо отметить, что в данной отрасли права 
необходимо поднять уровень правовой культуры и правосознание общества, 
поскольку несложность совершения правонарушения и внешняя безнаказан-
ность приводит к тому, что обычный пользователь сети Интернет даже не от-
дает себе отчета в том, насколько регулярно он переступает грань правомер-
ного использования объектов авторского и смежного права.
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Несмотря на снижение общего уровня заболеваемости туберкулезом по не-
которым субъектам РФ [1], наблюдается рост лекарственной устойчивости 
микробактерии туберкулеза, стандартные методы химиотерапии становится 
все менее эффективными [2]. Новых противотуберкулезных лекарственных 
средств разработано мало, и стоимость новейших препаратов крайне высо-
ка. В целом в долгосрочной перспективе экономическая эффективность стан-
дартных мер по борьбе с туберкулезом будет также снижаться. Поэтому пред-
ложенный нами подход прежде всего направлен на усиление организации 
управления противодействию распространения туберкулеза. Данный подход 
заключается в использовании современных ИТ-технологий, с помощью ко-
торых появляется возможность вывести управление и  взаимодействие ме-
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дицинских служб на качественно новый уровень, что позволит существенно 
изменить эпидемиологическую ситуацию, связанную с тяжелыми инфекци-
онными заболеваниями, в России в лучшую сторону.
Для преодоления обозначенных выше проблем первым этапом предла-
гается разработка инструмента ГИОС «Очаги Тб», базирующегося на аппа-
ратном и программном обеспечении Ситуационного онлайн-центра «Фтизи-
атрия». 
Предложенный нами проект согласуется со «Стратегией развития меди-
цинской науки в Российской Федерации на период до 2025 года» [3] и про-
граммой правительства России «Цифровая экономика Российской Федера-
ции» [4]. При помощи внедряемых инструментов планируется ускорение 
развития фтизиатрической науки в целом и повышения эффективности ис-
пользования ее результатов в клинической и организационной практике про-
тивотуберкулезных и смежных учреждений Российской Федерации. 
Целью нашей работы является разработка программно-информацион-
ного комплекса визуализации и анализа данных для использования в меди-
цинской отрасли. Также нами прорабатываются организационные вопросы 
и проблемы взаимодействия структур здравоохранения и сторонних иссле-
довательских организаций, участвующих в проекте.
Ключевым компонентом IT-платформы трансляционной медицины во 
фтизиатрии Уральского НИИ фтизиопульмонологии является Ситуацион-
ный онлайн-центр «Фтизиатрия»  — многофункциональный организацион-
но-технический комплекс коллективного пользования на единой аппаратно-
программной методической основе. Ситуационный онлайн-центр «Фтизиа-
трия» включает три контура, три уровня управления на единой платформе: 
региональный (РСОЦ-Ф), межрегиональный (МСОЦ-Ф), федеральный-на-
циональный (НСОЦ-Ф), позволившие перейти к  разработке и  внедрению 
типовой Геоинформационной онлайн-системы эпидемиологического мони-
торинга и ликвидации очагов туберкулеза (ГИОС «Очаги Тб») на территории 
субъекта РФ. 
ГИОС «Очаги Тб» с  использованием регионального ситуационного он-
лайн-центра «Фтизиатрия» обеспечивает решение следующих задач: 
•	 отображение в режиме реального времени на интерактивной электрон-
ной карте субъекта РФ эпидемиологической обстановки по туберкуле-
зу в разрезе районов области, а также выведение качественных пока-
зателей, характеризующих эпидемиологическую обстановку в  районе 
в целом;
•	 мониторинг ситуации в районе по каждой группе очагов туберкулеза;
•	 контроль мероприятий по устранению очагов и  оперативную общую 
оценку эпидемиологической обстановки по туберкулезу в регионе;
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•	 при появлении новых очагов контроль проведения дезинфекции;
•	 оперативную разработку рекомендаций и мероприятий по устранению 
очагов с использованием экспертов и ВКС;
•	 формирование аналитических прогнозов и  рекомендаций по сниже-
нию эпидемиологической напряженности по туберкулезу в регионе.
В пилотной Тюменской области в рамках информационно-телемедицин-
ской сети к  региональному ситуационному онлайн-центру «Фтизиатрия» 
(РСОЦ-Ф) подключены все подразделения областного противотуберкулез-
ного диспансера, включая тубкабинеты общей лечебной сети — все участни-
ки эпидемиологического мониторинга и ликвидации очагов туберкулеза на 
территории субъекта РФ. 
Разработана и  внедрена интерактивная электронная карта Тюменской 
области, позволяющая в режиме реального времени видеть эпидемиологиче-
скую ситуацию по туберкулезу в целом по каждому району, по каждому типу 
очагов. Картографический интерфейс реализован на веб-платформе, что де-
лает данный сервис универсальным, и может быть использован практически 
на любой современной ЭВМ без предварительных настроек и установок.
Регламент ГИОС «Очаги Тб» — это работа с двумя информационными 
окнами (двумя экранами) по схеме: исполнители, эксперты видят картину — 
анализируют — вырабатывают рекомендации — назначают мероприятия — 
ставят на контроль — отслеживают результаты по ликвидации очагов тубер-
кулеза и выходят на новый виток. 
Скоординированы, синхронизированы две системы (два приложения 
РСОЦ-Ф): онлайн-система мониторинга, анализа, управления показателями 
планов снижения заболеваемости и смертности от туберкулеза и ГИОС «Оча-
ги Тб».
Изучение предметной области, проблематики данного направления и ре-
ализация инструмента контроля и  мониторинга позволила сделать следую-
щие выводы:
1. Основные этапы лечебного процесса во фтизиатрии: профилактика, 
выявление, диагностика, лечение, реабилитация. ГИОС «Очаги Тб» 
создается для этапа выявления ключевая позиция, от которой зна-
чительно зависят затраты всего лечебного процесса во фтизиатрии 
в субъектах РФ. 
2. Внедрение ГИОС «Очаги Тб» на территории курации Уральского НИИ 
фтизиопульмонологии (11 субъектов РФ Уральского и Приволжского 
федеральных округов) в  перспективе позволит более точно оценить 
потенциалы этапов профилактики и  выявления в  общей структуре 
противодействия распространения туберкулеза.
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3. Реализованный картографический прототип позволил раскрыть воз-
можности разрабатываемого инструмента, основанного на методе ин-
теллектуального анализа данных — визуализации. Структурированная 
информация о плотности очагов туберкулеза представлена в простом 
и интуитивно понятном инфографическом виде. Это упростило и уско-
рило оценку эпидемиологической ситуации в  области, повысив уро-
вень мониторинга и контроля. Развитие предложенного нами инстру-
мента даст расширенные возможности в совершенствовании управле-
ния соответствующих служб. 
4. Разрабатываемая центральная часть программного обеспечения ГИОС 
«Очаги Тб» может быть использована для отображения различных 
сущностей и показателей: географической структуры распространения 
резистентности туберкулеза, анализа виражей заболевания, динамики 
распространения и т. д. Кроме этого, планируется реализация интер-
фейсов для изучения распространения ВИЧ-инфекции и других тяже-
лых инфекционных заболеваний.
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Одной из ключевых задач формирования информационного общества в Рос-
сийской Федерации выступает обеспечение надежной информационной без-
опасности деятельности предприятий разнообразных сфер деятельности 
и  различных организационно-правовых форм. Ее решению посвящена от-
дельная подпрограмма «Безопасность в  информационном обществе» Госу-
дарственной программы Российской Федерации «Информационное обще-
ство (2011–2020 годы)» [2]. Согласно «Стратегии развития информационного 
общества в Российской Федерации» [1], информационное общество характе-
ризуется высоким уровнем развития информационных и телекоммуникаци-
онных технологий и их интенсивным использованием гражданами, бизнесом 
и органами государственной власти. 
Основные подходы и  требования к  управлению информационной без-
опасностью, средствам ее обеспечения представлены в  ряде отечественных 
стандартов, например ГОСТ Р ИСО/МЭК 17799–2005, ГОСТ Р ИСО/МЭК 
27001–2006, ГОСТ Р 50922–2006, ГОСТ Р 52069.0–2003, ГОСТ 34.003–90 и др. 
Разработка модели угроз безопасности информации должна осуществлять-
ся в  соответствии с  действующими методическими документами ФСТЭК 
России по обеспечению безопасности, где основным выступает вступивший 
в силу с 17 августа 2014 года приказ ФСТЭК России № 31 от 14 марта 2014 года 
[3].
Важность проблемы защиты информации, разработки и  применения 
различных способов обеспечения защиты конфиденциальной информа-
ции неизменно привлекают внимание отечественных исследователей. Так, 
Т. Л Партыка и И. И Попов рассматривают основные подходы к обеспечению 
информационной безопасности на основе требований нормативно-правовых 
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актов Российской Федерации и отечественных стандартов [4]. В. Я Ищейнов и 
М. В Мецатунян анализируют основные вопросы защиты конфиденциальной 
информации, а также различные подходы к обеспечению информационной 
безопасности в современных условиях развития общества и информатизации 
[5]. В. П. Зверева и А. В. Назаров рассматривают различные аспекты участия 
персонала и руководства предприятия в планировании и организации работ 
по обеспечению защиты информации конфиденциального характера и ком-
мерческой тайны [6]. В. Ф. Шаньгин исследует технические средства и орга-
низационные методы многоуровневой защиты информации в компьютерных 
системах и корпоративных сетях передачи данных [7]. 
Вместе с тем необходимо отметить, что динамичное развитие информа-
ционных технологий (далее — ИТ) и одновременное с этим увеличение как 
рисков несанкционированного доступа, так и способов получения конфиден-
циальной и коммерческой информации, ведет к быстрому устареванию уже 
известных способов защиты информации. 
В современных условиях актуальность решения задач по защите инфор-
мационных сетей и ресурсов организации определяется следующими пробле-
мами:
•	 значительной универсальностью применяемых технологий и протоко-
лов, многие из которых представлены в открытом доступе в Интернете;
•	 значительным использованием импортного оборудования и программ-
ного обеспечения (далее — ПО);
•	 высокими рисками и значительной стоимостью ущерба в случае успеш-
ных атак на оборудование и информационную систему предприятия;
•	 постоянным развитием нормативных требований по защите информа-
ции как в мировом масштабе, так и в Российской Федерации.
Поэтому в  современных условиях вопросы защиты информации, отра-
женные во внутренних документах, разрабатываемых в конкретной органи-
зации, должны охватывать в том числе области анализа угроз безопасности 
информации и  соответствующих рисков их реализации. При этом важным 
выглядит определение наиболее оптимальных подходов к построению базо-
вой модели угроз безопасности информации и выбору методик определения 
актуальных угроз безопасности информации.
На современном этапе развития информационных технологий в цифро-
вую эпоху ситуация серьезно изменилась в сторону открытости сетей пред-
приятия, поэтому к основным угрозам безопасности информации следует от-
нести:
•	 внешнее проникновение, что может сопровождаться выведением 
из строя управляемых объектов;
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•	 осуществление несанкционированного внешнего управления техноло-
гическими объектами для реализации определенных целей;
•	 полную или частичную блокировку управления информационной си-
стемой предприятия;
•	 осуществление несанкционированного обновления ПО, что может 
привести к изменению режимов работы управляемых объектов, даль-
нейшего осуществления внешнего контроля и другим опасным послед-
ствиям;
•	 различные несанкционированные действия внутренних пользовате-
лей по нарушению доступа к управлению объектами, обновлению ПО, 
ограничению или блокировке управления и др.
В связи с этим анализ угроз безопасности должен включать в себя:
•	 оценку возможностей (потенциала, оснащенности и мотивации) внеш-
них и внутренних нарушителей;
•	 анализ возможных уязвимостей и реализованных мер защиты;
•	 анализ возможных способов реализации угроз безопасности информа-
ции;
•	 анализ возможных последствий нарушения свойств безопасности ин-
формации, оценку возможного ущерба.
Следует полагать, что в современных условиях при определении угроз без-
опасности информации должны быть учтены структурно-функциональные 
характеристики информационной системы предприятия, включающие физи-
ческие, логические, функциональные и технологические взаимосвязи между 
сегментами (подсистемами), взаимодействие с иными автоматизированными 
(информационными) системами и информационно-телекоммуникационны-
ми сетями, режимы обработки информации, а также иные характеристики.
Несомненно, что поиск подходов к наиболее оптимальному и эффектив-
ному моделированию угроз информационной безопасности различных объ-
ектов, прежде всего тех, которые являются критически важными и потенци-
ально опасными для жизни и здоровья людей или для окружающей природ-
ной среды, будет способствовать снижению техногенных и  антропогенных 
рисков, а также в широком смысле и устойчивому развитию информацион-
ного общества в условиях цифровой экономики.
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В течение всего существования человечества общество постоянно развива-
лось. Известно, что в своем развитии оно прошло три этапа: аграрный, инду-
стриальный и постиндустриальный. Его дальнейшее развитие и все большее 
преобладание сферы услуг над производством привели к тому, что важную 
роль в этом движении стали играть информационные технологии и сфера IT, 
которые довольно значительно упрощают сам механизм получения какой-
либо услуги для людей. Появление Интернета стало настоящим феноменом, 
который изменил нашу жизнь в целом, и экономику частично тоже. Сегод-
ня мы находимся на пороге четвертой промышленной революции, которую 
характеризуют три базовые составляющие: все в «цифрах», новые материа-
лы и новые системы управления. Совокупность этих элементов определяет 
переход к цифровой экономике. Также следует отметить, что кардинальные 
изменения в любой системе предполагают огромные изменения, требующие 
отказа от предыдущего состояния. 
Термин «цифровая экономика» впервые был упомянут американским 
ученым Николасом Негропонте в 1995 году для объяснения коллегам разли-
чий новой экономики в сравнении со старой.
Цифровая экономика  — это новая основа для развития системы госу-
дарственного управления, экономики, бизнеса, социальной сферы, и вообще 
всего общества. Главные составляющие элементы — это электронная коммер-
ция, электронные платежи, интернет-банкинг, интернет-игры и интернет-ре-
клама.
При помощи цифровой экономики быстро повышается эффективность 
всех отраслей за счет использования информационных технологий; все боль-
ше увеличиваются возможности совершения через компьютер практически 
всех операций, среди которых получение различных услуг и  выполнение 
транзакций. Но помимо ряда преимуществ цифровая трансформация также 
несет и определенные риски. 
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Одной из важнейших задач управления на современном этапе развития 
экономики является обеспечение информационной безопасности и  непре-
рывности бизнес-процессов. Данное обстоятельство вызвано тем, что сбои 
в бизнес-процессах могут привести к остановке бизнеса и препятствовать до-
стижению корпоративных целей. Кроме того, любая организация на рынке 
является открытой системой, и ее деятельность отражается на деятельности 
других. Искажение или фальсификация, уничтожение или разглашение опре-
деленной части информации, равно как и дезорганизация процессов ее обра-
ботки и передачи, наносят серьезный материальный и моральный урон [1, 2]. 
Внедрение в жизнь цифровой экономики содержит для человечества та-
кие недостатки, как:
•	 риск угроз, связанный с  проблемой защиты персональных данных 
(проблему мошенничества можно попробовать решить развитием так 
называемой цифровой грамотности у общества);
•	 рост безработицы на рынке труда, поскольку будет возрастать риск ис-
чезновения некоторых профессий и даже отраслей (например, многие 
эксперты предсказывают, что банковская система в течение ближайших 
десяти лет сильно сократится). Это станет возможным из-за дальней-
шего распространения информационных технологий и  ее продуктов, 
например магазинов с электронными кассами, ботов, обслуживающих 
клиентов, автомобилей без водителей и т. д.;
•	 «цифровой разрыв» (разрыв в цифровом образовании, в условиях до-
ступа к цифровым услугам и продуктам и, как следствие, разрыв в уров-
не благосостояния людей, находящихся в  одной стране или в  разных 
странах);
•	 «цифровая зависимость» (использование информации о  людях для 
управления их поведением).
Аналитический центр InfoWatch опубликовал информацию по утечке 
данных за первое полугодие 2017 года. Было зарегистрировано 925 случаев 
утечки конфиденциальной информации — на 10 % больше, чем за аналогич-
ный период 2016 г. Внешние атаки составляют 10 из 20 зафиксированных «ме-
гаутечек», на которые пришлось 7,68  млрд скомпрометированных записей 
(98 % от общего числа). В  43  случаях объем скомпрометированных данных 
превысил 1 млн записей. В 53 % случаев виновными в утечках оказались со-
трудники компаний, в 2 % случаев — высшие руководители и иные привиле-
гированные пользователи [3].
Обеспечение информационной безопасности является наиболее важным 
для успешного развития цифровой экономики. Понятие «информационная 
безопасность» представляет собой состояние защищенности информацион-
ной среды общества, обеспечивающее ее формирование и развитие в интере-
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сах граждан, организаций и государства. А под информационными угроза-
ми понимаются факторы или совокупности факторов, создающие опасность 
функционированию информационной среды общества. 
Современные сотрудники организаций обязательно должны знать эле-
ментарные правила цифровой защиты: не открывать незнакомые вложения; 
постоянно обновлять ПО и антивирусные программы; не пользоваться сайта-
ми с плохой репутацией; не переходить по ссылкам в письмах от неизвестных 
адресатов; проверять внешние носители, перед тем как пользоваться оттуда 
информацией, и т. д.
В итоге самыми важными в  этой теме вопросами, которые следует из-
учить, являются: 
•	 классификация угроз для цифровой экономики;
•	 какие существуют методы оценки рисков и можно ли их применить на 
практике;
•	 какие мероприятия подходят для защиты информации в  цифровой 
экономике;
•	 какие меры может принять государство для защиты информации 
в цифровой экономике.
Касаемо перспектив развития информационной безопасности в  цифро-
вой экономике прежде всего нужно отметить, что благодаря существенному 
технологическому росту понадобится новое современное оборудование, ко-
торое будет работать без перебоев, а также защищать самих пользователей от 
их некомпетентности в банковской системе. Кроме того, большое развитие по-
лучит нормативно-правовая база, в будущем она будет охватывать все новые 
вопросы, связанные с обеспечением безопасности цифровой экономики. Еще 
одним вполне реальным достижением будущего может стать объединение 
всех документов, кредитных карт и иных важных атрибутов человека в одну 
единую карту, которая будет действовать как паспорт, зарплатная банковская 
карточка и т. д. Она будет нести всю важную информацию конкретного чело-
века, причем это будет комфортно для человека и безопасно для его данных.
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Идея оценки социально-экономических характеристик людей не нова и  не 
раз угадывалась в высказываниях философов, политических деятелей и биз-
несменов. Пионером внедрения системы оценки физических и юридических 
лиц стал Китай: в 2014 году государственный совет КНР анонсировал систему 
социального кредита (social credit system, SCS) [1].
С помощью этой системы каждому гражданину, а также юридическому 
лицу будет присвоен «рейтинг добропорядочности», основанный на анализе 
больших данных, полученных из  систем государственного учета и  от част-
ных компаний. Предполагается, что система будет оценивать не только кре-
дитную историю гражданина, но  и  дисциплину оплаты счетов и  штрафов, 
историю покупок, круг общения и другие параметры. Обладатели высокого 
рейтинга будут получать различные преференции, а к тем, кто будет признан 
неблагонадежным, будут применяться санкции. Запуск системы запланиро-
ван к 2020 году, однако тестирование проводится уже сейчас [3, 4, 5].
Проблема исследования: использование инструментов цифровой эконо-
мики в государственном управлении.
Цель исследования: провести анализ предпосылок создания системы со-
циального кредита в КНР и изменений, которые могут произойти в основных 
сферах хозяйственной жизни государства в связи с ее внедрением.
Научное сообщество только приступает к попыткам анализа данной темы, 
существует ограниченный набор статей, рассматривающих отдельные аспек-
ты применения SCS. В работе впервые дается комплексная оценка влияния 
внедрения SCS на жизнь государства. В дальнейшем планируется проведение 
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опроса граждан КНР с  целью выявления отношения к  внедрению системы 
в китайском обществе, анализа опыта использования пилотных версий си-
стемы.
Далее представлены результаты исследования в разрезе каждой из анали-
зируемых сфер жизни государства.
Политическая сфера
Политические предпосылки внедрения SCS в Китае:
•	 относительная изолированность страны;
•	 жесткая система централизованного государственного управления;
•	 соответствие системы ценностей, принятой в обществе, духу внедряе-
мой системы.
•	 суть создаваемой системы состоит в переходе от управления государ-
ством через регламентацию прав и  обязанностей граждан к  управле-
нию информацией о них. 
Ожидаемые результаты внедрения системы:
•	 снижение уровня коррупции и произвола чиновников; 
•	 повышение политического контроля над общественным мнением 
и возможности манипуляции им;
•	 снижение уровня террористической угрозы и уровня преступности;
•	 снижение роли традиционной судебной системы в процессе определе-
ния наказания и  ограничение возможности учета всех обстоятельств 
совершения правонарушения.
Экономическая сфера
Предпосылки внедрения системы:
•	 потребительские паттерны: высокий уровень пользователей мобильно-
го Интернета (96,3 % всех интернет-пользователей в 2017 г.) влияет на 
распространенность онлайн-покупок и мобильных платежей. Поэтому 
SCS базируется на цифровых данных;
•	 специфика системы кредитования: большая часть китайцев не име-
ет в  собственности недвижимости или машин и  кредитной истории, 
в связи с чем они испытывают сложности при получении кредита. По 
данным министерства торговли Китая недостаток кредитной информа-
ции приводит к ежегодным потерям 600 млрд юаней. 
Ожидаемые результаты внедрения системы: 
•	 кредит и аренда доступны для граждан и компаний с высоким рейтин-
гом, рост внутреннего потребления;
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•	 условия ведения бизнеса  — уравнивание экономических условий для 
малого и среднего бизнеса и крупных корпораций, обладающих госу-
дарственной поддержкой;
•	 развитие экономики «совместного пользования» — решение проблемы 
краж и необходимости оценки кредитного портфеля арендатора. 
Нами было отражено положительное влияние SCS на такие показатели 
индекса глобальной конкурентоспособности, как качество институтов, раз-
витость финансового рынка, размер внутреннего рынка и  конкурентоспо-
собность компаний. 
Сфера бизнеса
Предпосылки внедрения системы:
•	 в данный момент рынок КНР крайне непрозрачен, примерно 50 % всех 
контрактов не выполняется, а  задокументированная кредитная исто-
рия есть лишь у 25 % граждан; 
•	 ожидается, что основным достижениями системы в этой сфере станут 
улучшенный доступ к информации о каждом хозяйствующем субъекте 
и искоренение коррупции. 
Прогнозируемые результаты внедрения SCS с точки зрения бизнес-среды:
•	 увеличение прозрачности взаимоотношения частных компаний (вне 
зависимости от их размера), государства и финансовых институтов: на-
бранные баллы будут влиять на режим налогообложения, ставки кре-
дитования;
•	 оздоровление бизнес-среды благодаря упрощению взаимодействий 
компании с другими участниками рынка — подрядчиками, поставщи-
ками и покупателями;
•	 изменение подходов к  продвижению брендов в  социальных сетях: 
в случае введения мониторинга коммуникаций как бренды, так и поку-
патели будут стремиться изолироваться от пользователей и компаний 
с низким рейтингом доверия. Возможно, компаниям придется пожерт-
вовать частью продаж и даже ценностью для акционеров ради сохране-
ния собственного рейтинга.
Социальная сфера
Предпосылки внедрения системы:
•	 Китай находится в фазе активного старения населения. Наличие пен-
сии и ее размеры неодинаковы для различных групп населения;
•	 демографическая нагрузка растет.
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Результаты внедрения системы:
•	 добросовестные работники могут рассчитывать на социальные льготы. 
Люди с низким рейтингом могут быть их лишены, что снизит уровень 
жизни и может привести к росту девиантного поведения. Это способ-
ствует дальнейшему снижению рейтинга и  невозможности изменить 
ситуацию. 
Баллы, полученные в SCS, влияют:
•	 на размер социальных выплат;
•	 на возможность трудоустройства (в государственной сфере, журнали-
стике и юриспруденции);
•	 на качество образования;
•	 на досуг — доступность билетов и путешествий, Интернета, рестора-
нов. 
Помимо этого, возникает вопрос контекста — ошибочного снижения или 
повышения рейтинга из-за неправильной интерпретации системой действий 
пользователя. Если ошибка будет касаться социальных качеств человека, а не 
его деятельности, то доказать просчет системы будет сложно. 
Остро встает этический вопрос внедрения системы SCS: способны ли 
люди создать справедливую систему оценки действий человека и оправдана 
ли потеря личной свободы? Время покажет, удастся ли построить общество 
социальной справедливости или SCS превратитья в невиданную ранее циф-
ровую диктатуру XXI века.
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В связи со структурной перестройкой мировой экономики, которая развора-
чивается на основе использования новейших технологий, в технологической 
структуре российской экономики наблюдается некий регресс, а также снижа-
ется потенциал роста современного технологического уклада, что является 
проблемой для страны в целом. При отсутствии постоянных инновационных 
обновлений, направленных на достижение высокой конкурентоспособности, 
производительности и  развитие человеческого капитала усовершенствова-
ние и внедрение новых технологий идет быстрыми темпами по всему миру. 
На современном этапе важно не только не отставать от стран-лидеров, а так-
же оперативно решать стихийно возникающие проблемы, но и, что особенно 
важно, ставить задачи опережающего развития [1]. 
Ключевые области НТП России отражены в  перечне приоритетных на-
правлений развития науки, технологий и техники в Российской Федерации, 
которые в  общем отвечают актуальным мировым научно-технологическим 
приоритетам: рациональное природопользование, науки о  жизни, инфор-
мационно-телекоммуникационные системы, индустрия наносистем, энер-
гоэффективность, транспортные и космические системы, энергосбережение 
и др. [3]
Развитие вышеуказанных направлений очень значимо и связано с рядом 
глобальных изменений в  области технологий и  науки, которые определяют 
необходимость опережающего развития частных специфичных направлений 
технологических разработок и  исследований, что может обеспечить суще-
ственный рост важнейших секторов мировой экономики [2].
Несмотря на процессы, которые происходят в мире и стране, российская 
экономика обладает достаточно мощным научно-производственным потен-
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циалом и приличными ресурсами для активизации как внутренних возмож-
ностей, так и конкурентных преимуществ. В первую очередь это:
•	 высокий уровень образованности населения (одно из  первых мест 
в мире), духовные традиции, которые ориентируют людей все больше 
на творческий труд, партнерство, социальную справедливость, саморе-
ализацию;
•	 развитый научно-производственный потенциал, наличие зрелых про-
изводственно-технологических структур;
•	 присутствие собственных научных школ, а также редких прогрессив-
ных технологий в перспективных направлениях развития;
•	 существенные размеры свободных мощностей в промышленности для 
«подхвата» волны экономического развития;
•	 природные ресурсы, которые обеспечивают весомую часть внутренних 
потребностей в сырье и энергоносителях, а также приток валютных по-
ступлений;
•	 огромная территория и  емкий внутренний рынок, обеспечивающие 
широкое разнообразие жизнедеятельности и потребностей населения.
В технологической области поставлена задача формирования и развития 
производственно-технологических систем пятого и шестого технологических 
укладов и стимулирования их роста вместе с обновлением смежных произ-
водств, а  также технологического потенциала страны, что создает общую 
практическую значимость проблемы [5].
Для наиболее успешной реализации указанных ранее проблем необходи-
мо решение проблемы образования конкурентоспособных предприятий на 
мировом рынке, которые будут осваивать технологии современного техноло-
гического уклада [4].
Вместе с тем должна быть создана среда для обгоняющего становления 
новейшего технологического уклада, которая будет включать государствен-
ную поддержку определенных прикладных и  фундаментальных исследова-
ний, а  также освоение структуры подготовки специалистов необходимой 
квалификации и создание информационной инфраструктуры.
С целью наиболее успешной реализации технологической составляю-
щей в РФ совсем недавно была создана программа «Цифровая экономика», 
без которой стабильное развитие в современных условиях практически не-
возможно. Цифровая экономика — важнейший двигатель инноваций, эконо-
мического роста и  конкурентоспособности предпринимательских структур 
в мире. Новейшие технологические инновации в сфере цифровых технологий 
дают новые возможности для развития бизнеса, также открывают немалый 
потенциал для формирования новых бизнес-ценностей организаций, для пе-
рехода непосредственно к цифровым производствам. 
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Согласно данным научного индикатора (2014  г.), в  России работают 
3500 компаний, которые осуществляют исследования и выполняют различ-
ные разработки. Если отслеживать динамику данных организаций, то можно 
заметить, что их число с 2007 года существенно уменьшилось. Можно заме-
тить, что за последние десять лет динамика количества организаций, которые 
выполняют разработки и  исследования, не приближалась к  100 %-му пока-
зателю. В 2007 году 97,5 % компаний стремились к инновациям, а в 2012 — 
87,9 %. Это происходит благодаря тому, что удельный вес инновационных 
товаров превосходят затраты, которые используются для инновационных 
технологий.
Обобщая все вышесказанное, можно сказать, что темпы развития эконо-
мик стран Запада, а также Японии и Китая демонстрируют, что сегодня суще-
ствует серьезная необходимость во внедрении цифровой экономики для про-
грессивных технологий во всех сферах жизни человека. Цифровая экономи-
ка — база развития в целом. Она оказывает воздействие на такие отрасли, как 
розничная торговля, энергетика, транспорт, образование, здравоохранение 
и многие другие. Цифровые технологии, такие как Интернет вещей, большие 
данные, а также использование различных устройств, преобразуют способы 
социального взаимодействия, экономические отношения, институты. Возни-
кают непривычные способы взаимодействия и соподчинения экономических 
агентов для симбиотического решения определенных задач, что непременно 
приведет страну к успеху на международной арене.
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Закономерным этапом развития постиндустриальной экономики, начало 
которой положило развитие информационных технологий, в  которой пре-
обладает обработка информации, является переход к цифровой экономике. 
Формирование цифровой экономики происходит под влиянием трансфор-
мации взаимодействий между элементами экономики. В  свою очередь, ин-
формационные технологии, являясь первичными в процессе цифровизации, 
становятся скорее инструментом реализации новых моделей взаимодействия 
[2, 5, 6, 7]. 
Появление новых бизнес-моделей и новых схем взаимодействия компа-
ний, государства и граждан требует глубокого исследования в силу того, что 
на сегодняшний день нет проработанной нормативной базы, нет понимания 
того, как они должны интегрироваться в общую экономику.
Таким образом, появляются проблемы, связанные с  реализацией циф-
ровой трансформации экономики. Нет четкого понимания того, как должна 
формироваться инфраструктура цифровой экономики, в  силу повышения 
уровня сложности и изменений бизнес-моделей и схем взаимодействия [4].
Цель исследования заключается в том, чтобы понять концепцию форми-
рования инфраструктуры цифровой экономики и выявить более рациональ-
ные методы в развитии.
Задача исследования — изучить и проанализировать основные аспекты, 
связанные с  изменениями в  процессе взаимодействия между компаниями, 
государством и людьми в цифровой экономике.
В условиях цифровизации экономики не просто происходит информати-
зация процессов, а благодаря внедрению информационных систем в модели 
взаимодействия происходит замена человеческих ресурсов за счет миними-
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зации человеческого фактора в административной и производственной си-
стеме, создания «безлюдной» схемы взаимодействия между участниками эко-
номических процессов.
До момента цифровой трансформации практически все экономические 
процессы укладывались в бизнес-центрическую парадигму взаимодействий: 
B2B, B2C, B2G. Основные изменения могут коснуться сегмента B2B (business-
to-business) — взаимодействие между юридическими лицами [3]. Компании, 
работающие в  этом сегменте, переходят на новый уровень, в  котором про-
исходит взаимодействие непосредственно между информационными систе-
мами предприятий через цифровую платформу. Так, например, используя 
компоненты робототехники, сенсоров и датчиков, концепции IoT (Интернет 
вещей), «умное предприятие» способно оценивать текущее состояние своей 
деятельности и самостоятельно производить действия с поставщиками (дру-
гими предприятиями) без участия человеческих ресурсов. Архитектура циф-
ровой экономики в сегменте B2B будет строиться на базе единой цифровой 
облачной платформы (рис. 1)  с  открытыми интерфейсами межмашинного 
взаимодействия (machine-to-machine, M2M). 
Рис. 1. Устройство модели B2B в цифровой экономике
Модель B2С (business-to-customer)  — взаимодействие между юридиче-
скими и физическими лицами. В данном сегменте компании легче поддаются 
цифровой трансформации и используют ее как основное конкурентное пре-
имущество, не только снижая свои транзакционные издержки, но  и  совер-
шенствуя способы доставки продукта/услуги, способы оплаты, поддержку 
клиентов. Главным инструментом изменений в данном сегменте служит ис-
пользование больших данных. В  цифровой экономике существенную часть 
экономических результатов составляют информационные продукты, произ-
веденные без прямого участия человека, а для этого требуется не просто об-
мен информацией между участниками: важную роль начинает играть каче-
ственная обработка информации (использование технологий искусственный 
Интернет, большие данные). Возможным является создание единой инфор-
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мационной шины (рис. 2) с интерфейсами и подключаемыми платформами, 
посредством которой большие данные могут извлекаться для последующей 
обработки и целевого использования.
Рис. 2. Устройство взаимодействия в сегменте B2C
В цифровой экономике роль индивидуальных участников растет. Разви-
тие технологий позволяет индивидуальным участникам экономики играть 
важную роль в  бизнес-процессах. Таким образом, появляются совершенно 
новые типы взаимодействий в экономике: C2C, C2B и С2G. 
Внедрение технологии распределенного реестра в процесс информацион-
ного взаимодействия между компаниями, государством и людьми позволя-
ет исключить из этого процесса посредников и сделать это взаимодействие 
непосредственно прямым, что значительно ускоряет процессы в  цифровой 
экономике. С этой технологией связано бурное развитие сегмента «потреби-
тель — потребитель» (customer-to-customer, C2C). Данная модель взаимодей-
ствия характерна тем, что продукт создается самими же потребителями про-
дукта или при активном их участии.
Сегменты C2B и C2G включают тех же участников и отличаются направ-
ленностью процессов. В данной модели взаимодействия клиенты, потребите-
ли или граждане сами инициируют взаимодействие с производителем и госу-
дарством. В случае с С2В клиент сам назначает цену и создает запрос, это про-
исходит через информационные платформы и площадки, доски объявлений, 
сайты по поиску работы.
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В случае C2G гражданин выступает в роли источника информации для 
правительства. При помощи средств сбора информации государство получа-
ет статистические данные, отзывы и экспертные мнения, финансовую инфор-
мацию. Граждане могут сообщать о преступлениях и катастрофах, используя 
мобильные средства связи, а  информация мгновенно поступает и  обраба-
тывается в соответствующих органах. Используя электронные возможности 
коммуникаций, население доводит до властей свое мнение, свое отношение 
к  той или иной проблеме, координирует через социальные сети свои дей-
ствия. Примером модели взаимодействия C2G в Российской Федерации яв-
ляется реализация пилотного проекта в некоторых регионах страны, в рам-
ках которого граждане сами уведомляют службы социального страхования 
о  больничном и, минуя работодателя, получают социальные выплаты. Это 
стало возможным благодаря внедрению в медицинскую систему электронно-
го больничного листа. 
Развитие электронных государственных услуг будет строиться на базе 
единой цифровой облачной платформы с открытыми интерфейсами межма-
шинного взаимодействия. Возможность независимым поставщикам созда-
вать собственные приложения, интегрированные в эту платформу, позволит 
расширить спектр взаимодействия граждан с государством [1].
Рис. 3. Устройство модели взаимодействия в сегменте С2G
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Изменения моделей взаимодействия создают новые правила ведения биз-
неса для производителей и покупателей. В такой среде компании вынуждены 
искать новые стратегии и повышать эффективность. Для того чтобы разви-
ваться в таких условиях, компаниям необходимо улучшать свои компетенции 
в области цифровых и информационных технологий, а государству — стиму-
лировать создание новых инновационных технологий и их внедрение во все 
сферы экономики в рамках государственно-частного партнерства. Внедрение 
цифровых технологий в  сферу взаимоотношений государства и  общества 
способно повысить эффективность внутренней организации деятельности 
органов государственной власти и эффективность государственного управ-
ления.
В исследовании представлены основные модели взаимодействия и  воз-
можные варианты их изменений в  условиях цифровой трансформации, 
устройство моделей в разных сегментах.
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На протяжении последнего столетия экономика проходит этапы последова-
тельной трансформации: от экономики производителя и экономики потре-
бителя до креативной экономики. Вплоть до середины XX века преобладала 
экономика производителя, характеризовавшаяся массовым, конвейерным 
производством стандартизированных товаров и  убежденностью в  стопро-
центном потреблении всех произведенных благ. Пришедшая ей на смену эко-
номика потребителя основывалась на банковских кредитах, развитии тех-
нологий и распространением рекламы, однако мировой финансовый кризис 
2008 года показал несостоятельность «долговой» экономики [1, 2, 3, 4]. Это 
послужило предпосылкой того, что последнее десятилетие XX века явило 
миру новый этап — креативную экономику, которая имеет ряд особенностей:
1) переход от удовлетворения исключительно материальных потребно-
стей участников бизнеса к стимулированию их новаторской и изобре-
тательской активности, увеличение потребности в инновационных то-
варах и услугах;
2) самостоятельное формирование бизнесом хозяйственной конъюнкту-
ры (а  не подчинение ей) на основе предложения новейших товаров 
и услуг потребителю;
3) придание высокого значения личности, стоящей в основе конкретно-
го бизнеса и не только управляющей им, но и проявляющей максимум 
творческих способностей в процессе его создания и функционирова-
ния;
4) потребительское предпочтение в  простоте получения товара/услуги, 
моментальности заключения сделки, готовности влиять на качество 
и состав продукта. 
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Креативная экономика влечет за собой в том числе ряд технологических 
и институциональных преобразований. 
На сегодняшний день перед Россией стоит задача повышения инвестици-
онной привлекательности и  инновационной активности предприятий. Реа-
лизация этих целей предполагает развитие частного бизнеса, нацеленного на 
извлечение прибыли из реализуемых проектов [5]. 
Поскольку в условиях рыночной экономики предпочтение отдается не ди-
рективному влиянию государства на развитие предпринимательских струк-
тур, а косвенному, необходимо создавать комфортные условия для их функ-
ционирования. Идеальным сценарием развития событий видится выстраи-
вание партнерских отношений между бизнесом и государством, устранение 
полярности отстаиваемых мнений и стратегий. Способствовать выстраива-
нию такого рода взаимодействия могут институты развития, которые позво-
ляют сделать связи государства и бизнеса более конструктивными и плодот-
ворными. 
Институты развития — это ряд структур, которые призваны стимулиро-
вать распределение финансовых ресурсов, способствовать развитию новых 
технологий, содействовать привлечению инвестиций в приоритетные для на-
циональной экономики проекты. Это некий посредник во взаимоотношениях 
государства и бизнеса. Институты развития являются одним из инструмен-
тов государственной политики, стимулирующих инновационные процессы 
и развитие инфраструктуры с использованием механизмов государственно-
частного партнерства. Они оказывают финансовые, координационные, экс-
пертно-аналитические, бизнес-услуги и др. 
Однако на данный момент механизм функционирования таких инсти-
тутов-посредников еще недостаточно отлажен. В  российских реалиях нет 
четких систем взаимодействия представителей бизнеса и государства через 
институты развития. Представляется, что именно инструменты цифровой 
экономики позволят реализовать задачи, возложенные на институты разви-
тия, в полном объеме. Необходимо применение новых и новейших техноло-
гий, для того чтобы за счет институтов развития снижались транзакционные 
издержки — затраты времени, управленческих сил, финансовых ресурсов на 
поиск подходящего кредитора или инвестора, на проведение соответствую-
щей сделки [6, 7]. 
Возможности применения новейших технологий для совершенствования 
системы взаимодействия государства и  бизнеса через институты развития 
в рамках цифровой экономики могут проявляться благодаря задействованию 
облачных технологий и технологии блокчейн. 
Облачные технологии подразумевают единую информационную плат-
форму, содержащую необходимую информационно-технологическую инфра-
структуру и используемую совместно несколькими потребителями с разде-
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лением доступа. Облачные технологии позволяют хранить и  обрабатывать 
огромные массивы данных с  возможностью их постоянного накапливания 
[7]. Они являются достаточно недорогими в использовании и дают возмож-
ность узкой настройки необходимых мощностей. На основе данной техно-
логии возможно создание единой информационной системы, содержащей 
подробную и структурированную информацию о всех институтах развития 
(рис. 1).
Суть работы такой системы заключается в том, что потенциальный участ-
ник на интернет-портале в форме тестирования выбирает интересующие ха-
рактеристики возможного взаимодействия с государством в лице институтов 
развития (рис. 2). 
В алгоритм изначально заложено разветвление путей в  зависимости от 
выбранного параметра. В итоге на экран выводится подходящий для данного 
случая институт. 
Система облачных технологий позволит надстраивать информацию по 
каждому институту развития, расширять подробность разветвления и, более 
того, отвечать потенциальному участнику на вопрос, сможет ли он получить 
поддержку конкретного института. 
Технология блокчейн. По своей сути, это некий реестр записи всех сделок, 
совершенных участниками определенной цепи. Изначально эта технология 
применялась только для «добычи» виртуальной валюты, сегодня же она ак-
тивно используется в финансовой сфере, промышленности, правительствен-
Рис. 1. Реализация облачных технологий для создания интерактивной платформы
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ных организациях. Данная технология позволит фиксировать информацию 
о сделках между бизнесом и институтами развития, отслеживать динамику 
и вовлеченность, определять наиболее востребованные и доходные институ-
ты развития (рис. 3). 
Рис. 3. Технология блокчейн при оптимизации работы институтов развития
Рис. 2. Выдержка из алгоритма выбора характеристик взаимодействия с институтами развития
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Таким образом, России предстоит пройти несколько этапов на пути фор-
мирования экономики, которая сама стимулирует инновационную и  твор-
ческую деятельность участников бизнеса. Новые и  новейшие технологии 
цифровой экономики способствуют этому процессу. Их грамотное использо-
вание в современных реалиях необходимо для развития экономического по-
тенциала страны. Изучение возможностей применения данных технологий 
на практике функционирования институтов развития, а также их активное 
внедрение в процессы взаимодействия государства и бизнеса способны дать 
мощный толчок к развитию экономики в целом. 
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В нынешних условиях широкого развития информационных технологий 
и  построения информационного общества обостряется конкуренция на 
внутренних и  международных рынках, особые требования предъявляют-
ся к  уровню профессионализма сотрудников, что непосредственно связано 
с  качеством образования. В  работе мы проведем синтез существующего на 
данный момент опыта, поскольку современные и прошлые источники крайне 
разрозненны и неструктурированны, что затрудняет их комплексный анализ 
и не позволяет перейти к системной работе над улучшением методик обуче-
ния и образования граждан. 
В современной системе образования активно используются достиже-
ния информационных технологий и методы дистанционного обучения, что 
придает программам обучения необходимую гибкость и доступность. Про-
грессивным способом обучения выступает модульная система. В различных 
учебных заведениях возможно использование не только традиционных (оч-
ной и заочной) форм обучения, но и дистанционной. Кроме этого, в мировой 
практике известны учебные заведения, которые предлагают обучение только 
по дистанционной форме, что выглядит очень привлекательным для обуче-
ния без отрыва от производства. Наличие экспертных центров в различных 
странах мира, где возможна сдача экзаменов по модулям, выглядит большим 
преимуществом современного образования в цифровую эпоху. 
В российской практике образовательной деятельности дистанционное 
образование все активней используется различными вузами. Так, с 2006 года 
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на базе Московского государственного строительного университета (МГСУ) 
реализуется программа подготовки по стандарту МВА в области строитель-
ной деятельности с  элементами дистанционного обучения, которая предо-
ставляет возможность для профессионалов, имеющих высшее образование, 
получить углубленные знания в  области управления современным строи-
тельным бизнесом [2].
В процессе обучения активно применяются технологии дистанционного 
обучения, в том числе и в режиме прямой трансляции на личные компьюте-
ры слушателей. Основной учебный материал представлен мультимедийными 
структурированными видеолекциями ведущих экспертов-практиков. Видео-
материалы чередуются с  вопросами и  заданиями, выполнение которых на-
правлено на закрепление изученного материала, а также анализ рабочей ситу-
ации слушателя программы. Работа с видеолекциями происходит за личным 
компьютером, по индивидуальному графику. 
Два раза в месяц (по субботам) проходят онлайн-занятия, в рамках ко-
торых в студии МГСУ организуются мастер-классы успешных менеджеров, 
разбираются кейсы из опыта слушателей, проводятся деловые игры, практи-
кумы. Цель онлайн-занятия — конкретный результат (созданная технология, 
методика, алгоритм и пр.), который уже завтра можно использовать в прак-
тике управления. Происходящее в студии транслируется в режиме реально-
го времени на личные компьютеры, что позволяет слушателям, не выезжая 
из своего региона (или наоборот, находясь в отпуске или командировке), об-
мениваться опытом и  учиться у  лучших экспертов страны. Интерактивная 
самостоятельная работа в группах, а также общение участников программы 
с преподавателем и коллегами осуществляется в виртуальных ситуационных 
комнатах на образовательном портале программы.
Еще одной важной тенденцией в  современной системе образования 
в цифровую эпоху выступает интеграция и объединение различных образо-
вательных учреждений в единый образовательный комплекс.
Так, в  2014  году произошло объединение двух известных французских 
бизнес-школ, расположенных на юге страны, — бизнес-школ Марселя и Бор-
до. Созданный на этой базе бизнес-университет KEDGE ставит амбициозную 
задачу  — в  течение десятилетия войти в  топ-20  лучших бизнес-школ мира 
[4]. Другой пример — созданная шесть лет назад самая крупная во Франции 
бизнес-школа предпринимательского толка SKEMA. Сегодня учебное заведе-
ние располагает филиалами в Париже, Лионе, Софии-Антиполисе (Франция), 
Пекине (Китай), Релей (США, Северная Каролина), Рио-де-Жанейро (Брази-
лия). Планируется создание филиала и в России [6]. Аналогичным образом 
на основе объединения ресурсов двух бизнес-школ была создана в 2014 году 
крупнейшая на севере Франции бизнес-школа NEOMA [5]. Идет процесс кон-
солидации образовательных учреждений в Великобритании и в Испании. Как 
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полагают эксперты, в ближайшие годы процесс объединений и слияний рас-
пространится и на другие страны Европы [3]. 
Прогрессивной тенденцией образования в  цифровую эпоху выступает 
и демократизация высшего образования на основе использования открытых 
онлайн-платформ. При этом учебный процесс представляет собой комби-
нацию интерактивных видео-лекций, тестов, дискуссий, групповых заданий 
и тематических исследований. Чаще всего бесплатно доступно онлайн 20 % 
контента (лекции, тесты с множественными ответами, обсуждения, форумы 
и др.). Остальные 80 % предлагаются для студентов на платной основе.
Лидеры образования стремятся строить новые программы на междисци-
плинарной основе. Среди наиболее важных тенденций — подготовка «мно-
гофункциональных менеджеров», которые могут в разные периоды карьеры 
одинаково успешно работать на госслужбе и управлять бизнесом. В структу-
ре обучения появляются междисциплинарные курсы, сочетающие подходы 
бизнеса и искусства («Лидерство через театр», «Искусство убеждать»). Сегод-
ня разрабатывается все больше инновационных тренингов, построенных на 
анализе литературных и музыкальных произведений, которые учат нестан-
дартно мыслить, видеть перспективу, развивать интуицию, столь необходи-
мую для управления в условиях кризиса.
Эксперты уверены, что в течение ближайшего десятилетия мы будем на-
блюдать постепенный переход значительной части программ обучения (в том 
числе и  университетского образования) в  онлайн-формат [1]. И  те образо-
вательные учреждения, которые этого не поймут, могут столкнуться с кри-
зисом. В  этой ситуации отечественным образовательным учреждениям не-
обходимо активно использовать достижения современных информационных 
технологий, дистанционные методы и модульную систему образования с уче-
том особенностей российского рынка и экономической ситуации. При этом 
появляются пути будущих исследований в  связи с  дальнейшим развитием 
данных технологий; их адаптацией для внедрения в российских учебных уч-
реждениях.
Подводя итог, следует заметить, что информационные достижения в сфе-
ре образования предоставляют возможность не только обучаться дистанци-
онно для получения высшего образования, но и позволяют совершенствовать 
свои навыки и постоянно развиваться людям, которые уже имеют одно и бо-
лее высших образований. Дистанционное образование, в  свою очередь, ре-
шает территориальные проблемы, позволяя выбрать учебное заведение, даже 
если оно расположено за пределами страны, а  также смягчает социальные 
проблемы, гарантируя меньшие расходы по сравнению с очным обучением.
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Очевидно, что в  процессе диджитализации жизни будет модернизирована 
каждая отдельная составляющая человеческого бытия, включая диалог госу-
дарства и граждан. 
Сегодня процесс контактирования осуществляется посредством бюро-
кратизированной системы.
Проблемы, вызовы, угрозы системы государственной службы 
Российской Федерации
При анализе нижеизложенной диаграммы становится очевидно, что 73 % 
опрошенных экспертов считают, что система государственной службы РФ 
еще требует дальнейшего реформирования.
Остальные 27 % считают неэффективным дальнейшее проведение реформ 
по причине их формального характера, отсутствия контроля. Смешение раз-
личных концепций государственного управления было выделено в качестве 
основного проблемного тезиса, поскольку за этим следует непоследователь-
ное смещение акцентов государственной службы, а как следствие, и измене-
ние места и роли чиновника в системе. Возможно, развитие государственной 
службы тормозится из-за отсутствия объединительной идеи, комплексности 
развития системы стратегического планирования. Именно эти обстоятель-
ства формируют у  служащих неверное понимание собственной позиции, 
вызывают чувство бессмысленности продолжения реформирования. Стоит 
отметить, что внедрение различных кадровых технологий на уровне регио-
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нов идет существенно медленнее, чем на федеральном, и носит скорее кра-
тковременный («проектный») характер, что также замедляет общее развитие 
системы государственной службы. Отчасти это связано с тем, что регионы не 
успевают за изменениями в законодательстве, которые происходят на феде-
ральном уровне.
Требуется ли утверждение новой федеральной программы «Реформирование и развитие 
системы государственной службы Российской Федерации» на следующий период?*
Проведенный анализ в области контрольно-надзорной деятельности фе-
деральных органов исполнительной деятельности показал, что существенно 
улучшить качество работы возможно за счет преобразования государствен-
ных услуг в процессный формат, что предполагает их автоматизацию. Основ-
ными препятствиями являются психологические факторы работников, кото-
рые ведут к перегруженности руководителя и усложнению цепочки выполне-
ния заданий ввиду низкой степени ответственности исполнителя.
Основные проекты в сфере коммуникаций для государственного и муни-
ципального управления финансовыми ресурсами
Также активно развиваются такие электронные системы, как «Электрон-
ный бюджет» и «Госуслуги», которые позволяют активно взаимодействовать 
гражданам и государству, к тому же упрощают систему коммуникации вну-
* Точная формулировка вопроса: «В 2013 году истек срок Федеральной программы «Ре-
формирование и развитие системы государственной службы Российской Федерации (2009–
2013 годы)», утвержденной Указом Президента РФ от 10 марта 2009 г. № 261. На ваш взгляд, 
требуется ли утверждение новой федеральной программы на следующий период?». За закры-
тым вопросом независимо от ответа следовал открытый вопрос: «Почему вы дали такой от-
вет?».
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три подразделений государственной власти и органов местного самоуправ-
ления. Согласно статье в  «Российской газете» «Распоряжение Правитель-
ства», поясняющей данное распоряжение, «до настоящего времени не во всех 
сферах управления общественными финансами применяются современные 
и эффективные способы удаленного взаимодействия участников бюджетного 
процесса; не решены вопросы исключения дублирования операций по много-
кратному вводу и обработке данных; не осуществлена полная автоматизация 
с  последующей интеграцией всех процессов управления финансово-хозяй-
ственной деятельности организаций; не внедрены информационные техно-
логии, обеспечивающие взаимосвязь информации об исполнении бюджета 
с результатами деятельности организаций сектора государственного управ-
ления; не создан механизм реализации закрепленного в  Бюджетном кодек-
се Российской Федерации принципа прозрачности (открытости) бюджетных 
данных для широкого круга заинтересованных пользователей; не раскрыта 
информация об активах и обязательствах публично-правовых образований, 
их финансовом состоянии» [1]. 
Отсюда можно сделать вывод, что данная система необходима для завер-
шения реформ, начавшихся в рамках автоматизации различных управленче-
ских процессов, продиктованной временем и  современными требованиями 
общества. Удовлетворить данные требования возможно только при наличии 
определенного уровня развития технологий управления государственными 
финансами, одной из  которых и  является система «Электронный бюджет», 
которая будет обеспечивать не только доступ гражданам к участию в разра-
ботке бюджетов разных уровней власти (опросы, статистика), но и полный 
доступ к информации, обеспечивающий решение задач по развитию эконо-
мики и финансовой сферы на основе использования информационных и те-
лекоммуникационных технологий, а также предоставление возможности до-
ступа граждан к информации о деятельности организаций сектора государ-
ственного управления и в целом публично-правовых образований, которое 
предусмотрено государственной программой Российской Федерации «Ин-
формационное общество (2011–2020  годы)», утвержденной распоряжением 
Правительства Российской Федерации от 20 октября 2010 г. N 1815-р.
Однако система «Электронный бюджет» подходит как для связи органи-
заций и органов ГВ и МС, так и для управления ГМФ. В рамках реализации 
Федерального закона №  83-ФЗ, Программы по повышению эффективности 
бюджетных расходов на период до 2012  года, государственной программы 
«Информационное общество (2011–2020  годы)» была разработана и  введе-
на в  Москве «Автоматизированная система управления государственными 
и  муниципальными финансами» [2]. «В рамках проекта будет разработана 
методология создания АСУ ГФ, автоматизированы процессы мониторинга 
подготовки и реализации государственных программ города Москвы; фор-
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мирования планового и уточненного реестра расходных обязательств; фор-
мирования проекта бюджета по расходам в  программном представлении; 
составления и  ведения сводной бюджетной росписи бюджета, бюджетных 
росписей ГРБС; формирования и доведения государственных заданий, рас-
чета объемов финансирования государственных заданий; будет создан пор-
тал Администрации Москвы “Открытый бюджет” для работы с москвичами, 
где в круглосуточном режиме будет доступна актуальная и достоверная ин-
формация о ходе исполнения бюджета и показателях деятельности органов 
исполнительной власти. Также эксперты БФТ проведут обучение нескольких 
тысяч специалистов, которые будут работать в новой информационной си-
стеме», — сообщает информационный портал TAdviser с ссылкой на Департа-
мент информационных технологий г. Москвы [2]. 
Статья Н. А  Поветкиной и  Е. В. Хазовой, освещает развитие системы 
«Электронный бюджет», с помощью которой происходит реализация прин-
ципа прозрачности бюджетной системы, а также текущее состояние Государ-
ственной информационной системы о  государственных и  муниципальных 
платежах (ГИС ГМП) [3].
Авторы статьи считают, что «данная система необходима для повышения 
прозрачности о платежах, поступающих в бюджеты бюджетной системы РФ» 
[3] за полученные государственные и муниципальные услуги. Также авторы 
назвали данные проекты «направленными на обеспечение реализации прин-
ципа прозрачности бюджетной системы» [3], с чем я полностью согласна, так 
как введение данных информационных систем на всей территории Россий-
ской Федерации не только упростит контроль за исполнением бюджета и раз-
личных платежей, но и позволит повысить прозрачность всей бюджетной си-
стемы и снизить потенциал коррупционных действий со стороны различных 
участников бюджетного процесса в стране.
Итак, на какой же стадии развития данные системы и какие они имеют 
перспективы? Безусловно, можно сказать, что за период последних пяти лет, 
когда данные системы были разрабатываемы и тестируемы, произошло мно-
жество изменений в  структуре информационного поля России. Во-первых, 
введена возможность электронного документооборота на базе различных ин-
формационно-коммуникационных систем. Во-вторых, разработаны право-
вые нормы ведения электронного документооборота и отчетности в рамках 
всего бюджетного процесса. 
Однако до сих пор остается определенный процент незавершенности 
в данной сфере управления финансами, в том числе ГМФ, который планиру-
ется снизить до нуля в ближайшие три года (в рамках завершения реализации 
госпрограммы «Информационное общество» (2011–2020 годы).
Стоит отметить, что в связи с активным развитием технологии блокчейн 
существует еще несколько проектов в рамках данной темы. Например, студен-
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ты Финансового университета работают над созданием прототипа системы, 
основанной на блокчейне, которая позволит сделать всю систему более про-
зрачной, избавит от бумажной волокиты (в том числе в части кодификации 
доходов и  расходов), а  также даст возможность отслеживать все действия, 
происходящие в рамках управления государственными и муниципальными 
финансовыми ресурсами, что позволит побороть коррупцию. 
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Сначала надо уточнить, что же такое Industrie 4.0? Данный термин подразуме-
вает международное оцифровывание в промышленности. Слово «industrie» 
переводится с  немецкого как «промышленность», а  число 4.0  представляет 
собой четвертую по счету революцию в этом секторе. Это название изначаль-
но предназначалось только для проекта будущего в рамках новейших техно-
логий. Он характеризуется сильной индивидуализацией продуктов в услови-
ях очень гибкого и одновременно разностороннего массового производства. 
Заказчики и деловые партнеры непосредственно участвуют в процессах соз-
дания самого бизнеса и создания ценности продукта. Благодаря Интернету 
вещей (англ. Internet of Things, IoT) и искусственному интеллекту (англ. artifi-
cial intelligence, AI) возможен качественный мониторинг и улучшенные про-
цессы принятия решений. Также частью реализации этого проекта является 
создание внутренних предпринимательских сетевых структур между маши-
нами и сооружениями для автоматизированного обмена цифровыми данны-
ми. Главной целью можно назвать появление способности приспосабливания 
продукции и эффективность использования ресурсов [2].
Ведущими технологическими элементами являются киберфизические 
производственные системы. Под этим названием подразумевается объедине-
ние в одну сеть всех устройств, которыми можно будет управлять с помощью 
ИТ-технологий. С помощью такого охвата намного легче автоматизировать 
процессы в предприятии [7].
Не менее важным технологическим драйвером являются большие дан-
ные, известные как big data. Для достижения полной синхронизации должна 
произойти вертикальная и  горизонтальная интеграция всех используемых 
данных между собой. Оптимальный менеджмент может быть обеспечен с по-
мощью новейших инструментов анализа.
Нельзя также забывать об облачных технологиях (англ. cloud technology), 
как одних из главных двигателей в цифровой экономике. Они предоставляют 
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доступ к  централизованно сохраненным данным из  процесса через Интер-
нет из любого места, а также позволяют обрабатывать эти данные с помощью 
предоставленного программного обеспечения для анализа [4].
Важно знать, что к  предварительным условиям для изменения в  отрас-
ли 4.0 является безопасность данных и ИТ-инфраструктуры. В целом многим 
компаниям не хватает уверенности, и существует много сомнений в отноше-
нии вовлечения новых ИТ-процессов. Для того чтобы эти сомнения снять, 
необходимо обеспечить безопасность данных. Это важно, например, когда 
данные должны быть переданы на аутсорсинг. Скептицизм многих компаний 
в этой области является серьезным препятствием на пути внедрения облач-
ных технологий. Здесь, помимо безопасности данных, должны произойти из-
менения по отношению к бизнесу 4.0 и в обществе. Даже процессы с цифро-
вым управлением и сетевыми процессами в корне зависят от их надежности 
и безопасности от кибератак со стороны [8].
Для того чтобы сохранить конфиденциальность данных, существуют 
общие принципы защиты данных, которые надо знать и понимать. С одной 
стороны, это соблюдение законодательных параграфов. Например, в Евросо-
юзе «общий регламент по защите данных» — это постановление, с помощью 
которого Европейский парламент, Совет Европейского союза и Европейская 
комиссия усиливают и унифицируют защиту персональных данных всех лиц 
в Европейском союзе (ЕС). В Германии, помимо постановлений из ЕС, данные 
структуры описаны в Bundesdatenschutzgesetz, в России это Федеральный за-
кон РФ от 27 июля 2006 года № 152-ФЗ «О персональных данных», который 
был отредактирован последний раз в 2017 году.
Цель законов в  Евросоюзе о  защите данных  — защита самих предпри-
ятий от утечки информации. Исходя из опроса российского бизнеса в ком-
мерческой, консультативной и  производительно сфере, можно сказать, что 
конфиденциальность данных предприятия зависит от каждого сотрудника. 
Из-за незнания о  пользовании программного обеспечения, как, например, 
использование «домашних флэшек» или установление нелицензированных 
программ, могут появиться вирусы, «черви», баги и, вследствие этого, утеч-
ки, которые могут быть предотвращены информационной стратегией и по-
следовательно реализованными мерами безопасности. Также существует «со-
циальная инженерия», что подразумевает манипулирование людьми через 
технологии, например через социальные сети или бизнес-сети, как LinkedIn 
или hh.ru. Есть несколько приемов, чтобы защититься от данного явления: 
это разработка продуманной политики классификации данных, а также обе-
спечение защиты информации о клиентах с помощью шифрования данных 
или использования управления доступом. Помимо этого, обязательно надо 
обучить сотрудников навыкам для распознавания социального инженера, 
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поставить внутрифирменный запрет персоналу на обмен паролями либо ис-
пользование общего пароля.
В заключение должны быть утверждены меры, как защитить свое предпри-
ятие от утечки информации во эпоху Industrie 4.0. Для начала надо идентифи-
цировать ту самую «конфиденциальную информацию», из-за которой будет 
разработана индивидуальная информационная стратегия. Это обязательный 
шаг для защиты соответствующих данных и предотвращения злоупотребле-
ний. Далее обязательно создать концепцию роли пользователя — это значит, 
что надо определить, каким пользователям разрешено обрабатывать данные, 
а каким — нет. Следующим шагом являются регулярные проверки процессов 
для устранения уязвимостей системы безопасности. Как бы тривиально это 
ни звучало, но важно иметь актуальную защиту от вирусов и брандмауэр. Как 
уже упоминалось, вирусные атаки, «черви», «трояны» и веб-приложения яв-
ляются одними из наиболее распространенных причин потери данных, осо-
бенно в компаниях среднего размера. Поэтому последовательно внедряемые 
обновления на всех устройствах, включая мобильные устройства, являются 
основой любой стратегии безопасности. Также нельзя забывать о мониторин-
ге сервера в режиме реального времени. Улучшить защиту поможет принятие 
решений с помощью управления мобильностью предприятия (англ. enterprise 
mobility management). При обмене данными между филиалами, мобильными 
устройствами и партнерами рекомендуется использовать сквозное шифрова-
ние данных. Помимо этого, немаловажно хранить данные в сертифицирован-
ных центрах обработки данных.
Данные тенденции в Industrie 4.0 и конфиденциальности должны быть ус-
воены во всех отделах вне зависимости от иерархии. Ведь только при контро-
ле данных можно предотвратить множество негативных последствий.
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Все технологические изменения вносят новые характеристики как в глобаль-
ную экономическую систему, так и в  экономику отдельных региональных 
и отраслевых рынков. Совершенствование информационных систем и техно-
логий на сегодняшний день является одним из важнейших направлений раз-
вития в  рамках цифровой экономики. Наличие цифровых платформ прин-
ципиально меняет ситуацию на потребительском рынке. Традиционные тех-
нологии на практике выражаются в более затратном для граждан количестве 
потраченного времени, потраченных денег и, что немаловажно, собственных 
сил. Модернизация традиционных производственных отраслей и  отраслей 
услуг, логистических операций, корректировка структуры потребления на 
фоне внедрения информационных технологий и  цифровизации экономи-
ческих процессов создает основу и условия функционирования новых рын-
ков, а также новых подходов в сфере анализа, прогнозирования и принятия 
управленческих решений. 
Поскольку в  современной экономике главными факторами экономиче-
ской деятельности являются технологии в виде электронных услуг, а  также 
огромное количество цифровых данных, которые при их обработке и анали-
зе позволяют повысить качество производства и потребления товаров, работ 
и услуг. Развивающаяся отечественная цифровая экономика также стремится 
во всем оказывать поддержку для создания новых возможностей улучшения 
жизни всех социальных групп. Совершенствование информационных тех-
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нологий приводит к  улучшению качества жизни населения, следовательно, 
государству следует обращать больше внимания на данный показатель, ведь 
именно качество жизни является главной целевой функцией современных 
сверхиндустриальных промышленных систем [1]. 
Оснастить человека исключительно новейшими средствами производ-
ства и технологиями, которые повышают возможность обработки информа-
ции, является главной технико-экономической задачей, требующей быстрого 
развития индустрии информационных систем. В нынешних безостановочно 
изменяющихся экономических условиях появляется необходимость переос-
мысления главных подходов к пониманию того, что является поистине важ-
ным индивидуально для каждого человека. С позиции общества приоритеты 
максимизации потребления материальных благ смещаются в  сторону ком-
форта среды обитания и  удовлетворяющего соотношения времени отдыха 
и труда. Нынешнее общество все чаще размышляет над необходимостью обе-
спечения спокойного и удобного существования [2].
Автоматизированный способ обработки информации с  применением 
средств связи и оргтехники обеспечивает людей точными данными об объеме 
работы, проделанной за любой отрезок времени, об использовании трудовых 
и материальных ресурсов, о себестоимости и трудоемкости отдельных видов 
продукции и др. [5]. 
В секторе социальных услуг можно выделить группу социально значимых 
услуг; в категориях экономики общественного сектора это смешанные обще-
ственные блага, в большей степени обладающие свойствами частных благ [3]. 
Примером таких услуг является автоматизированные заправочные станции. 
То, что клиент может заправить автомобиль в любое время суток, без нали-
чия оператора на ААЗС, способствует более оперативному обслуживанию, 
снижает потребность дополнительного персонала в ночной смене и исключа-
ет из процесса заправки человеческий фактор. Следующим примером можно 
назвать портал «Госуслуги», который, в  свою очередь, позволяет сократить 
время подачи заявлений и  дает возможность получения государственной 
услуги при любом местонахождении. Еще одним ярким примером являются 
онлайн-банки, позволяющие контролировать свой счет, оплачивать счета без 
визита в банк и дающие возможность быстро и легко произвести перевод де-
нежных средств.
Развитие рынка на современном этапе требует грамотного использова-
ния всех возможностей маркетинга. Все большее место при формировании 
успешного бизнеса занимает знание психологических особенностей поведе-
ния потребителя. Одним из «правил успешных продаж» является умение ре-
шать проблемы покупателя и продавать им выгоду [4].
Современный мир невозможно представить себе без информационных 
технологий, которые изменили и облегчили различные сферы, открыли но-
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вые рыночные возможности. Появление новых цифровых инфраструктур, 
модернизация технологий вычислительной техники и цифровых коммуника-
ций порождают новые возможности в области информационных технологий, 
их внедрения в социально-политическую и экономическую жизнь общества, 
формируют новую систему международной экономики — цифровую [6].
На сегодняшний день информационные системы используются во всех 
структурах государственной власти и местного самоуправления, так как та-
кое внедрение обеспечивает высокое качество государственных и  муници-
пальных услуг, а также удобство и экономию драгоценного времени граждан 
[7].
Цифровизация экономики принципиально меняет структуру потреби-
тельского рынка. Использование программных продуктов бухгалтерского 
и  управленческого учета обеспечивает значительное увеличение скорости 
принятия решений, прозрачности на всех уровнях управления. Следстви-
ем их внедрения является оперативное комплектование ассортимента про-
дукции и  логистики поставок. Системное использование таких программ 
и  баз данных расширяет возможности работы с  филиальными сетями, как 
по количеству, так и  по географическому охвату. Использование информа-
ционных систем документооборота обеспечивает эффективный менеджмент. 
Спутниковая навигация с использованием специальных программных про-
дуктов дает возможность оптимизировать и направить в целевое русло рас-
ходы, а также контролировать местонахождение сотрудника без привлечения 
дополнительной рабочей силы. Программы, управляющие автоматически-
ми телефонными станциями, обеспечивают коммуникативные потребности 
бизнеса, снижают расходы и повышают результативность работы. Интернет-
платформы обеспечивают привлечение существенной доли потребителей, 
ранее не желавших вступать в общение с операторами, а также повышает ве-
роятность повторных продаж по сложившимся ссылкам и привычному ал-
горитму. Цифровые технологии кардинально меняют ситуацию на потреби-
тельском рынке. 
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Общепризнано, что сотрудники играют важную роль в успехе организации. 
В настоящее время мы находимся в цифровой экономике, или так называемой 
четвертой промышленной революции, которая относится к  драматическим 
социальным и промышленным изменениям, вызванным недавним появлени-
ем разрушительных технологий, в том числе Интернет вещей, робототехни-
ки, виртуальной реальности и искусственного интеллекта, которые изменят 
роль человеческого труда, а также необходимые навыки [9]. Это также при-
водит к изменению бизнес-моделей, что приводит к новым рабочим местам 
и сокращению существующих рабочих мест в сочетании с увеличением про-
изводительности труда и огромным дисбалансом между спросом на конкрет-
ные навыки со стороны работодателей и  подготовкой персонала, которым 
они обладают.
Из-за быстрых темпов и широких масштабов изменений не хватает вре-
мени для адаптации и  создания систем обучения для потребностей рынка 
труда. Прогноз Всемирного экономического форума о будущем рабочих мест 
заключается в том, что существует несоответствие не только между текущим 
предложением квалифицированного персонала и спросом на определенные 
навыки, но и между необходимыми сегодня навыками и теми, которые пона-
добятся в будущем.
Люди — это те, кто постоянно совершенствует и применяет свои знания 
и опыт в своей работе. И профессии будущего будут довольно творческими, 
поскольку они идут от ручного труда к  программированию и  управлению 
высокотехнологичными машинами в производстве. После рассмотрения ли-
тературного обзора можно отметить несколько ключевых навыков сотруд-
ников, необходимых для решения проблем цифровой экономики, таких как 
сотрудничество, коммуникабельность, креативность и  способность быстро 
справляться с проблемами.
169
По словам Джима Йона Кима, президента Всемирного банка, инвестиции 
в человеческий капитал — это то, что определяет будущее государства, а если 
рассмотреть более узко, то и  организации. Одной из  проблем в  настоящее 
время является то, что организации имеют низкое качество человеческого 
капитала и  неэффективное управление. Цифровая экономика имеет новые 
правила управления, заменяет иерархическую модель управления на сотруд-
ничество и отношения (самоуправление), индивидуальную работу с совмест-
ной работой проекта, централизованную систему с сетевым взаимодействием 
[3]. К сегодняшнему дню менеджеры должны научиться мотивировать своих 
работников, а не контролировать их.
Основная цель организации — повысить производительность труда, уве-
личить прибавочную стоимость, добиться повышения прибыльности. Основ-
ная роль работодателя заключается в том, чтобы вкладывать средства в непре-
рывную квалификацию персонала, повышать его умения, работоспособность 
и креативность, коммуникабельность с целью возвращения своих инвестиций.
Барьеры, с  которыми сталкиваются организации в  процессе перехода 
к  цифровой экономике, связаны с  неполным пониманием разрушительных 
изменений, ограниченных ресурсов, отсутствием поддержки со стороны выс-
шего руководства, нехваткой талантов, невозможностью поддержания рабо-
чей силы в требуемом состоянии и обеспечения достаточного объема знаний 
и навыков, чтобы иметь возможность принимать активное участие в этом из-
менении [6].
Рассмотрим некоторые шаги повышения стратегии организации рабочей 
силы для подготовки к цифровым преобразованиям, изменения бизнес-моде-
лей и перераспределения потребностей в навыках. Во-первых, требуется на-
нимать людей, которые имеют возможность учиться. Во-вторых, принимать 
в организацию сотрудников, которые обладают близкими или похожими на-
выками, необходимыми организации в новой экономике, и стремиться под-
держивать и развивать их. В-третьих, развивать цифровых лидеров в допол-
нение к их навыкам, поскольку новый стиль управления необходим в эпоху 
цифровых технологий [7].
Эксперты консалтинговой компании ManpowerGroup в  своем докладе 
Skills Revolutions 2.0 указывают интересные факты, что число сотрудников уве-
личится больше всего (24 %) и в то же время сократится количество рабочей 
силы в производстве (19 %). Это показывает, что разрушительные технологии 
окажут наибольшее влияние на рабочую силу в промышленности. Кроме того, 
ожидается, что в ИТ-сфере будет наибольший рост числа сотрудников, так как 
разница между увеличением числа сотрудников и уменьшением составит 9 %, 
и это ожидаемо. Но административные функции будут иметь наибольшее со-
кращение персонала, ожидается падение (16 %) и увеличение (9 %) [8].
Из-за усиленного внимания к навыкам в цифровой экономике и отсут-
ствия эмпирических исследований в  литературе в  будущем основную роль 
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будут играть ключевые компоненты будущих навыков. Тесты эффективности 
являются подходящим инструментом для будущих исследований, но они от-
суствуют.
У международных исследователей есть единодушные прогнозы о  том, 
что будущее находится в руках человеческого капитала, его развития и роста. 
Необходимы активные стратегии для управления способности, а также по-
стоянный диалог и сотрудничество между предприятиями, правительствами, 
учебными заведениями и гражданским обществом. Места и способы работы 
трансформируются, в дальнейшем это приведет к новым вызовам управле-
ния и регулирования этого процесса. На этом быстро развивающемся рынке 
труда подготовка к будущему становится все более важной для максимиза-
ции возможностей и смягчения нежелательных последствий.
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Введение
Концепция Индустрии 4.0  объединяет набор современных технологий для 
промышленности (в  частности, Интернет вещей, роботизацию, виртуали-
зацию и децентрализацию), использование которых направлено на создание 
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производственных систем нового поколения [9]. Такие системы позволят 
лучше контролировать качество продукции и производственного процесса, 
прогнозировать выполнение заказа и облегчить индивидуализацию продук-
та. Несмотря на наличие необходимых для этого технологий, их распростра-
нению препятствует на данный момент ряд ограничений. В этой связи часто 
указывают на необходимость капитальных инвестиций в  технологическую 
платформу, переобучение сотрудников для работы с новыми технологиями 
[9] и упрощение создания коопераций между компаниями.
В свою очередь, кооперация между поставщиками в цепях поставок дает 
возможность справляться с резкими колебаниями спроса (например, поделив 
склад с конкурентами [5]), понизить процент незадействованных производ-
ственных мощностей [8] и избавиться от посредников при выполнении зака-
зов более крупных компаний. Если такое партнерство организуется в рамках 
Индустрии 4.0, то производитель конечной продукции может отслеживать 
репутацию поставщиков, статус заказа и прогноз его завершения в реальном 
времени, а также быстро заменять поставщика в случае срывов графика по-
ставок. Снижая текущие транзакционные издержки на установление таких 
партнерств «по требованию», можно создавать их практически моментально, 
что дает возможность расширить рынок для малого и среднего бизнеса и со-
кратить издержки крупных производителей [1, 2, 7].
Цели работы 
Европейская авиационная промышленность представлена большим числом 
компаний малого и среднего бизнеса, которые служат поставщиками на раз-
личных уровнях в цепях поставок авиапроизводителей. Наш опыт исследо-
вательской работы с одним из крупных авиапроизводителей и его поставщи-
ками указывает на то, что поставщики, как правило, стремятся поставлять 
товары и  услуги напрямую производителю, избегая посредников, при этом 
не обладая поодиночке достаточными финансовыми ресурсами и гибкостью 
производственного цикла. По этой причине поставщики потенциально гото-
вы формировать кооперации для совместного исполнения крупных заказов. 
В свою очередь, прямое взаимодействие с поставщиками является затратным 
также и для авиапроизводителя, в силу чего он приветствует создание кра-
ткосрочных коопераций «по требованию», которые создаются опытными по-
ставщиками.
Целью данной работы является выявление текущих проблем (барьеров), 
которые препятствуют формированию краткосрочных коопераций в  евро-
пейской авиационной промышленности и, таким образом, переходу к Инду-
стрии 4.0. Для повышения практической значимости работы мы дополняем 
выявленные барьеры рекомендациями для всех участников рынка по их пре-
одолению.
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Исследование европейской авиационной промышленности 
Мы провели опрос 17 поставщиков из авиапромышленного кластера на се-
вере Германии, используя опросный лист, который включал в  себя вопро-
сы об актуальных проблемах образования коопераций между поставщика-
ми и предполагал свободные варианты ответа (см. [4]). Полученные ответы 
были подвергнуты тематическому анализу [2]. Выявленные таким образом 
барьеры были сгруппированы по стадиям создания мгновенной виртуальной 
компании (instant virtual enterprise) [1, 6]. Данная концепция представляет со-
бой последовательность этапов, по которым в благоприятной экосистеме ря-
дом с крупным производителем (например, в рамках кластера поставщиков) 
сравнительно быстро создается краткосрочное партнерство для реализации 
бизнес-возможности — благодаря наличию заранее согласованных «правил 
игры» и информационной инфраструктуры, что значительно снижает тран-
закционные издержки на партнерства «по требованию» (рис. 1).
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возможности 
Создание мгновенной 
виртуальной компании 
Выполнение 
контракта 
Изменение состава 
участников 
Роспуск виртуальной 
компании 
Время формирования кооперации 
Горизонт бизнес-возможности 
Рис. 1. Жизненный цикл мгновенной виртуальной компании [6]
Рис. 2. Стадии создания мгновенной виртуальной компании [6]
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Рис. 2 дает более подробное представление стадий создания мгновенной 
виртуальной компании [6]. Таблица описывает выявленные барьеры с  их 
привязкой к стадиям создания мгновенной виртуальной компании в авиаци-
онной промышленности.
Таблица
Выявленные барьеры, препятствующие созданию  
краткосрочных коопераций в европейской авиационной промышленности
Стадии создания 
мгновенной 
виртуальной 
компании
Выявленные барьеры для кооперации
Появление 
бизнес-
возможности
Барьер A: Затраты поставщиков на поиск и обработку тендерной 
документации
•	 Авиапроизводитель пересылает документацию только известным 
поставщикам 
•	 Непонятная тендерная документация 
•	 Искажения информации при переговорах об установлении 
сотрудничества («испорченный телефон»)
Барьер B: Затраты поставщиков на рыночный поиск 
•	 Личные встречи и поездки затягивают переговоры 
о сотрудничестве
•	 Мелкие и средние поставщики не обладают достаточным 
маркетинговым бюджетом для привлечения авиапроизводителя
•	 Различия в правовых, налоговых и патентных системах
0: Поддержание 
сообщества
Барьер C: Информационная асимметрия
•	 Недостаток информации о преимуществах сетевого 
взаимодействия
•	 Недостаток информации о последних технологиях (Индустрии 4.0)
1: Создание 
краткосрочного 
партнерства
Барьер D: Оппортунизм
•	 Поставщики хотят воспользоваться преимуществами партнерства, 
не желая предоставлять ничего взамен
•	 Недостаток доверия между поставщиками и промышленный 
шпионаж (новинки конкурентов)
•	 Ненадежные партнерства (срывы поставок)
Барьер E: Сертификационные издержки
•	 Поставщики не могут подтвердить свою репутацию
•	 Высокая стоимость сертификации (NADCAP, GRAMS и др.) 
•	 Сложные процессы аудита поставщиков
•	 Перестраховка в вопросе защиты интеллектуальной 
собственности — требование прямого контракта 
с авиапроизводителем
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Стадии создания 
мгновенной 
виртуальной 
компании
Выявленные барьеры для кооперации
Барьер F: «Эффект колеи» авиапроизводителя при выборе победи-
теля тендера
•	 Авиапроизводитель не имеет очевидных стимулов изменять тради-
ционные процессы поставок 
•	 Авиапроизводитель пренебрегает интересами местных поставщи-
ков
•	 Авиапроизводитель не может заключить контракт с  участниками 
кооперации из-за высоких рисков
2: Интеграция 
бизнес-
процессов 
участников 
партнерства
Барьер G: Сложности с обменом информацией и знаниями
•	 Различные правила защиты данных и принципы неразглашения ин-
формации 
•	 Задержки предоставления данных от партнера об изменении спроса
•	 Долгая калибровка кооперации из-за отсутствия механизмов рабо-
ты со знаниями
3: Интеграция 
интерфейсов 
обмена данными
Барьер H: Сложности с обменом данными в реальном времени
•	 Использование слабоструктурированных форматов передачи дан-
ных
•	 Использование информационных систем без стандартизированных 
интерфейсов передачи данных
•	 Использование различных информационных систем
4: Подача заявки 
на тендер 
и выполнение 
общего 
контракта
Барьер I: Затраты авиапроизводителя либо ведущего поставщика 
на координацию проекта 
•	 Отсутствие стандартов и интерфейсов для коммуникации 
•	 Производитель забирает продукт на тестирование слишком поздно 
•	 Информация о браке поступает к производителю модуля слишком 
поздно, что приводит к  быстрым исправлениям без тщательного 
анализа
Тематический анализ результатов показал, что перечисленные барьеры не 
допускают более тесного сотрудничества между поставщиками европейской 
авиационной промышленности в настоящее время. Для преодоления упомя-
нутых барьеров требуется:
1. Создание (кросс-) индустриальной цифровой платформы для сочета-
ния спроса и предложения:
•	 замена посредников (man-in-the-middle) на прозрачную тендерную 
систему;
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•	 создание общих правил производственной кооперации и сертифи-
кации поставщиков внутри кластеров (C, D, E);
•	 согласование категорий передачи данных между участниками для 
отслеживания заказов:
• унификация правил неразглашения информации (G);
• может включать частичную передачу данных из цеха (H);
•	 отслеживание репутации поставщиков, чтобы сделать оппортунизм 
невыгодным в длительной перспективе (D).
2. Новые сервисы для упрощения взаимодействия в эпоху Индустрии 4.0:
•	 сервис декомпозиции тендерного задания до уровня малых и сред-
них компаний (A);
•	 сервис автоматизированного подбора набора поставщиков для тен-
дера (B):
• формализация имеющихся мощностей и профилей поставщиков;
• сочетание их с декомпозированными заданиями;
• использование сервиса отслеживания репутации поставщика.
3. Новый подход к формированию межорганизационных процессов:
•	 способствование интеграции процессов для работы над заказом (G);
•	 использование архитектуры OPC UA (или аналогичного) для обме-
на данными (H);
•	 государственно-частные партнерства (ГЧП) с  крупными произво-
дителями и поставщиками для создания информационной инфра-
структуры (Индустрии 4.0) (C, I).
Благодарности: Работа выполнена при финансовой поддержке Европей-
ской комиссии в рамках исследовательской программы Horizon 2020 (согла-
шение n° 723336).
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Деятельность компаний определяется ее бизнес-правилами. Эти правила за-
даются целевыми установками компании и внешними условиями ее функци-
онирования, что, в свою очередь, определяет все ее бизнес-процессы. В насто-
ящее время существует большое количество готовых решений — платформ, 
таких как ERP-, CRM-системы, для поддержания этих процессов. В эпоху циф-
ровой трансформации происходит переосмысление и существенное измене-
ние бизнес-правил, основой управления компании становятся ее данные. Это 
приводит к появлению большого количества исполнителей, ответственных за 
формирование, передачу, накопление и сохранность данных. Структуры дан-
ных становятся громоздкими, и нарастает их дублирование. 
Проблема в том, что комплексного подхода или решения для формирова-
ния данных компании для поддержки бизнес-процессов с контролем бизнес-
правил на рынке нет. К настоящему моменту накоплен опыт удачного и не-
удачного внедрения систем управления данными [1]. На основе этого опыта 
сформированы своды знаний и  стандарты, которые предлагают эталонные 
модели бизнес-процессов, связанных с управлением данными. Проблема со-
стоит в том, что в компаниях не всегда понимают, что это за процессы. Ми-
ровой опыт показывает, что за эти процессы должен отвечать менеджмент 
компании, а не ИТ-специалисты [2, 4]. 
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Часто в русскоязычной литературе под термином «управление данными» 
понимаются следующие явления:
•	 проектирование баз или хранилищ данных;
•	 технический контроль данных;
•	 администрирование данных;
•	 выявление семантики данных и т. п.
Таким образом, рассматривается только технический аспект. Работы, по-
священные осуществлению контроля и  надзора за процессом управления 
данными, встречаются очень редко. 
Перечисленные процессы естественно входят в  эталонные и  референт-
ные модели управления данными, но большее внимание, на наш взгляд, долж-
но быть уделено другим областям, таким как управление качеством данных, 
управление мастер-дата, метаданными. Практика показала, что управление 
качеством данных включает:
•	 анализ качества данных;
•	 выявление аномалий;
•	 определение бизнес-требований и  соответствующих бизнес-правил 
для уровня качества данных; 
•	 стандартизация, очистка и консолидация [3].
При управлении качеством данных чаще всего применяется реактивный 
подход, в то время как цифровые реалии требуют проактивного подхода, что 
приведет к гибкой реакции измерителей качества на изменение бизнес-правил. 
В рамках исследования предложены подходы к контролю качества данных не 
только на синтаксическом и семантическом, но и прагматическом уровне.
Для качественной обработки самих данных необходим процесс управ-
ления метаданными. Существует два подхода к  пониманию этого термина. 
С одной стороны, под метаданными понимают сведения о структуре, форма-
те, методах обработки, объектах и  субъектах, обеспечивающих жизненный 
цикл каждого объекта данных. С другой стороны, с точки зрения аналитики 
метаданные — это агрегаты, характеризующие информацию (не данные). Ав-
торами сформулированы концептуальные положения применения концеп-
ции метаданных для разработки базы знаний компании. 
Для обеспечения контекста бизнес-операций используются мастер-дан-
ные. Компании-лидеры понимают, что их необходимо отделять от норматив-
но-справочной информации, поскольку мастер-данные у  каждой организа-
ции свои, они соответствуют внутрикорпоративным стандартам и содержат 
ключевую информацию для бизнеса. Задачами процесса управления мастер-
данными являются определение, обеспечение сопоставимости и, как след-
ствие, их стандартизация в рамках компании.
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Также имеется важная для менеджмента компании область — определе-
ние политики управления процессами, связанными с управлением данными 
(data governance). Обзор англоязычных статей, посвященных управлению 
данными, показал, что в них употребляются следующие разные понятия: data 
management и data governance. Понятие data management в большей степени 
соответствует русскоязычному понятию «управление данными». Понятие 
data governance является частью концепции data management. Отсутствие 
этого процесса в  data management говорит о  том, что управление данными 
компании находится не выше, чем на «интуитивном» уровне зрелости. Важно 
понимать, что развитость процесса data governance определяет конкуренто-
способность компании в реалиях цифровой экономики. 
По результатам исследования предлагается обсудить следующие резуль-
таты:
•	 модель управления данными компании в условиях цифровой экономи-
ки;
•	 влияние изменения бизнес-правил компании на процессы управления 
данными;
•	 особенности управления качеством данных в цифровых условиях;
•	 характеристика процессов управления метаданными и мастер-дата.
Дальнейшее исследование предполагает разработку системы показателей 
оценки качества процессов управления данными в условиях цифровой транс-
формации с акцентом на процессы управления качеством данных.
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В настоящее время существует много определений понятия «цифровая эко-
номика», в том числе официальное: «Цифровая экономика — хозяйственная 
деятельность, в которой ключевым фактором производства являются данные 
в цифровом виде…» [1]. В такой экономике выделяют множество особенно-
стей, из которых мы выделим следующие: появление новых средств коммуни-
кации и обработки информации, а также технологий разработки «цифровых 
продуктов» привело к следующим явлениям:
1. Для потребителей и покупателей: 
•	 постоянное увеличение ассортимента «цифровых продуктов» (про-
граммного обеспечения, книг, игр и т. п.), которые могут легко копи-
роваться и использоваться потенциально неограниченным количе-
ством потребителей;
•	 снижение издержек на поиск информации позволяет находить аль-
тернативные предложения за минуты, а  не за часы или дни, как 
раньше, что приводит к резкому увеличению разнообразия выбора 
покупателя и росту информационной нагрузки на него при приня-
тии решений о покупке; 
•	 участие в создании некоторых видов продукции (см. ниже о «сопро-
изводстве») и возможность в ряде случаев обойтись без посредни-
ков и т. д.; 
2. Для изготовителей продукции и продавцов: 
•	 необходимость «сопроизводства» и  «персонализации» продукции: 
сотрудничество потребителей и  изготовителей при создании про-
дукта по персональному заказу (в том числе через 3D-печать), на-
пример разработка дизайна продукта, производство продукта по 
персональному заказу, создание функционала нового товара и т. д.), 
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•	 «открытые инновации»;
•	 появление «гиперконкуренции» за покупателей (и за ресурсы);
•	 резкое увеличение разнообразия возможных «бизнес-моделей» (за 
счет получения новых возможностей получения доходов и неденеж-
ных выгод, новых моделей финансирования инвестиций — крауд-
сорсинг, краудфандинг, ICO и т. д.).
3. Для общества в целом: 
•	 в ряде случаев снижение совокупных издержек на удовлетворение 
потребностей за счет отказа от концепции владения (и сопутствую-
щего бремени содержания) и перехода к концепции «сервиса» (soft-
ware as a service, metal as a service, mobility as a service и т. п.).
•	 колоссальный рост объемов создаваемой информации и информа-
ционной нагрузки для всех участников экономической деятельности;
•	 постепенное, но  неумолимое изменение структуры занятости за 
счет автоматизации всех процессов, которые возможно алгоритми-
зировать, и изменение требований к работникам и т. п.
4. Для всех участников экономической деятельности все это приводит 
к появлению:
•	 «гиперсвязности» — резкому увеличению связей и взаимодействия 
всех участников экономической деятельности и, как следствие, рез-
ко возросшей их взаимозависимости;
•	 информационной перегрузке всех лиц, принимающих решения, за 
счет колоссального количества постоянно изменяющейся сложной 
и очень разнообразной информации.
Заметим, что все это накладывается на тенденции, которые были еще 
в «аналоговой экономике»: увеличение скорости обновления продукции; уве-
личение сложности и инвестиционной емкости продукции и т. д. 
Для управления предприятиями все это означает, в частности, следующее: 
•	 «гиперсвязность» приводит к необходимости согласования деятельно-
сти множества заинтересованных сторон — участников коллективной 
экономической деятельности. Причем это согласование требуется не 
столько на уровне продукции или даже технологий их создания (они 
меняются очень часто*) а на уровне «нецифровых», менее определен-
ных и более устойчивых элементов — интересов, идеологии, разделяе-
мых ценностей и т. п. (подробнее см., например, [2]).
* Ряд исследователей говорят о  том, что решающим фактором конкурентной борьбы 
становится не «обладание лучшим продуктом», а «создание лучшей платформы для создания 
продуктов».
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•	 информационная перегрузка приводит к увеличению значимости тео-
рии*, — для того чтобы при принятии решений в бесконечно разноо-
бразном и быстро меняющемся хаосе реальности выявлять важнейшие 
факторы и основываться именно на них. Кроме того, понимание тео-
рии является также фундаментом разработки и улучшения технологий, 
значимость которых постоянно растет: в  частности, это технологии 
концептуального, системного, организационного и  социального про-
ектирования (для разработки инвестиционных проектов, продукции, 
бизнес-моделей, архитектур предприятий и  т. д.). (Например, о  при-
мере применения таких технологий в  Полимерном кластере Санкт-
Петербурга см. [3]). 
Особое место среди технологий, актуальность которых неуклонно воз-
растает, занимают технологии «управления знаниями». Это касается не толь-
ко накопления и анализа «больших данных», но и в целом принципов и спо-
собов представления информации о предметных областях в моделях (онто-
логическом проектировании) и способов измерения скрытых экономических 
величин. Например, использования формальных индикаторов и показателей 
для упрощения понимания сложных и разнообразных факторов, влияющих 
прежде всего на инновации — продуктовые, технологические, организацион-
ные и т. д. В частности, применение таких показателей позволит снизить ри-
ски несогласованности разных компонентов бизнес-моделей, применяемых 
при создании и  вводе на рынок инновационных продуктов. Исследования 
в этом направлении осуществляются в настоящее время. 
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Влияние технологий на управление организацией изучается достаточно дав-
но. Очевидно, что многочисленные технологические инновации потребуют 
модификации системы менеджмента. Следует предполагать, что автомати-
зация технологических и  управленческих процессов будет осуществляться 
поступательно, но с тенденцией к ускорению. Уже в ближайшей перспективе 
многим фирмам предстоит реализовать несколько волн проектов по новому 
реинжинирингу бизнес-процессов. Это вызывает спрос на бизнес-аналити-
ков, способных создавать и  администрировать сложные изменяющиеся си-
стемы управления.
В результате преобразований система управления из  черного ящика 
окончательно превращается в «микросхему». Интернет вещей, беспроводные 
сенсоры, широко внедряемые в рамках концепции Индустрии 4.0, предпола-
гают повышение транспарентности бизнес-процессов. Уже в настоящее вре-
мя использование ERP-систем расширяет возможности менеджмента, упро-
щает создание, управление и учет результатов работы команд из сотрудни-
ков подразделений фирмы и внешних источников, позволяет осуществлять 
планирование организационных изменений. Использование больших дан-
ных и развитие информационных систем делают возможным отслеживать не 
только последовательность, скорость, качество операций, но калькулировать 
и бюджетировать затраты по операциям низкого уровня. Это предполагает 
качественно другой уровень доступной информации, позволяющей получать 
точную стоимость выполнения конкретного заказа для конкретного клиента.
Трансформация отдельных бизнес-процессов и информационных систем 
часто происходит с различной скоростью, изменения могут носить фрагмен-
тарный характер, соответственно возникает проблема взаимоувязывания 
различных элементов организационного дизайна. Это задача для специали-
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стов по стратегии цифровой трансформации, способных создавать архитек-
туру сложных цифровых систем.
В этих условиях компетенции в области организационного дизайна стано-
вятся стратегическим ресурсом. Дизайнеры стали рассматриваться не только 
как стилисты, но  как специалисты, которые могут взаимоувязать сложные 
элементы системы, сохраняя при этом единство концепции. Как оказалось, 
процесс дизайна имеет много общего с предпринимательским процессом. Все 
большее количество дизайнеров вовлекается в текущее управление, иннова-
ции и изменение систем менеджмента компаний. Появляется новая специа-
лизация — дизайнер бизнеса. Концепция дизайна проникает не только в про-
ектирование продуктов и услуг, но и в процессы, интерфейсы, коммуникации 
и  другие элементы организационной архитектуры, в  которых принимают 
участие и люди, и машины.
Некоторые компании уже используют дизайнерский подход для построе-
ния бизнеса в новых условиях. Они привлекают дизайнеров на высшие управ-
ленческие позиции, достаточно привести таких руководителей-дизайнеров, 
как Джонатан Ив (Apple, Inc.), Марк Паркер (Nike, Inc.), Давид Батлер (The 
Coca-Cola Company), Тод Симмонс (IBM Corporation). 
Постоянные изменения, затрагивающие многие аспекты бизнеса, опре-
деляют важность развития предпринимательского духа в культуре и системе 
управления бизнесом. Вывод на рынок новых продуктов и услуг, начало, за-
пуск и отладка новых процессов и информационных систем требует скорее 
предпринимательской, а не только исполнительской компетенции. Роль пред-
принимателя состоит в том, чтобы взять ответственность на себя за самый 
сложный и рискованный период перехода, комбинируя имеющиеся возмож-
ности во внутренней и внешней среде организации.
В условиях роста международной конкуренции возрастает потребность 
по внедрению и адаптации новых высокотехнологических товаров и услуг на 
локальном уровне. Алгоритмизация и  автоматизация рутинных процессов 
лишь усиливает важность творческого подхода нетривиальных решений. По-
мимо этого, «предпринимательский дух» востребован на уровне отдельных 
бизнес-процессов. Задействование предпринимательского потенциала «вла-
дельцев бизнес-процессов» представляет собой важный ресурс в глобальной 
конкурентной борьбе. В условиях цифровой эпохи существенно изменяется 
роль менеджера. Если в начале XX века управление выделилось как самостоя-
тельная сфера деятельности, то в начале ХXI века происходит обратный про-
цесс, количество профессиональных менеджеров должно существенно сни-
зиться, а их работа — измениться. По мере ускорения степени изменчивости 
внешней среды традиционные иерархические бюрократические структуры 
постепенно теряют свою эффективность.
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Цифровизация бизнес-процессов значительно ускоряет процессы децен-
трализации управления. Рост квалификации сотрудников, снижение объ-
емов рутинных операций определяет характер управления на новом этапе. 
Традиционная организационная иерархия дополняется системой горизон-
тальных управленческих коммуникаций, позволяющих резко сократить чис-
ло менеджеров среднего уровня. Менеджер — это уже не начальство, а скорее 
«продюсер», его задача — интегрировать, координировать и вдохновлять ра-
боту команды, некоторые члены которой могут работать дистанционно. В ус-
ловиях информатизации продвижение по службе — это не продвижение по 
иерархии, а процесс создания последователей, расширение зон собственной 
ответственности.
Одной из главных компетенций «нового» менеджера должно стать управ-
ление временем различных объектов управления (клиентов, персонала, ро-
ботизированного оборудования, производственных помещений). Самым 
распространенным видом менеджера является team leader, который сочетает 
в себе роли лидера, коуча, администратора и старшего специалиста. Все боль-
шее значение среди менеджерских ролей играет анализ и интерпретация раз-
личного рода информации, поступаемой из внутренних и внешних источни-
ков. Взаимодействие с системами искусственного интеллекта также важная 
компетенция для современного менеджера. 
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Целью управления цепями поставок с  ориентацией на конечный спрос яв-
ляется снижение логистических издержек, более полное удовлетворение по-
требностей каждого потребителя и повышение уровня «цифрового» доверия 
для развития партнерских отношений.
Известные ученые в области логистики Юттнер У., Кристофер М. и Бей-
кер С. определяют управление цепочкой спроса (demand chain management, 
DCM) как «концепцию, направленную на интеграцию процессов, ориентиро-
ванных на спрос и на поставки» [1]. В этом случае, отмечают ученые, «исход-
ной точкой являются не поставщик (производитель) и работа по продвиже-
нию его товаров и услуг в цепочке поставок, а вполне определенные потреб-
ности клиентов, для удовлетворения которых и создается цепочка» [1].
При цифровой трансформации управление цепью поставок осуществля-
ется с помощью горизонтальных и вертикальных приложений (ПО) в зависи-
мости от отрасли. При этом некоторые специалисты в области информацион-
ных технологий отмечают уменьшение разрыва архитектуры ИТ-продуктов, 
применяемых в промышленности, с такими отраслями, как банковский сек-
тор, телеком и ритейл, что говорит о процессах кастомизации и унификации 
ИТ-решений. С другой стороны, требования заказчиков все больше направ-
лены на реализацию комплексных проектов, которые учитывали бы отрасле-
вую специфику работы предприятий в цепи поставок. 
В настоящее время отечественные ИТ-компании (например, Галактика, 
1С) фокусируют внимание на автоматизации производственных процессов 
внутри предприятия или на организации цифрового взаимодействия со сво-
ими дочерними структурами. Построение межкорпоративного взаимодей-
ствия на таком уровне пока не получило комплексного решения по всей цепи 
поставок от сырья до готовой продукции, как правило, ограничиваясь вне-
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дрением программных продуктов на «коротком плече»: производитель-дис-
трибьютор, производитель-ритейл и т. д.). Однако в свете развития цифровой 
экономики все более востребованы бесшовные интегрированные информа-
ционные системы, охватывающие всю цепь поставок от производства сырья 
до выпуска готовой продукции с возможностью быстрого реагирования на 
рыночный спрос [2, 3]. Технические предпосылки для этого имеются: появ-
ляются новые технологии (облака, блокчейн, big date, искусственный интел-
лект и пр.) и новые способы и техники обработки больших данных в режиме 
реального времени (OLAP-система, data mining). В  этой связи весьма акту-
альной проблемой является разработка digital-модели, позволяющей в пер-
спективе реализовать концепцию цифровой трансформации в сфере управ-
ления цепью поставок, основанную на непрерывном замере конечного спро-
са и передаче этой информации от потребителя к производителю. Отметим, 
что на практике специалисты по закупкам мало учитывают состояние спроса, 
а в состав «закупочной» команды не всегда включаются специалисты по мар-
кетингу и сбыту, хорошо разбирающиеся в потребностях клиентов. Поэтому 
компании часто испытывают проблемы ритмичности поставок, ощущают де-
фицит или, наоборот, избыточность товарных запасов. 
В этом плане создание и использование специальных программных про-
дуктов типа DCM (demand chain management — управление цепью поставок, 
ориентированное на спрос) позволяет автоматизировать мониторинг конеч-
ного и производного спроса, а также состояние процесса поставок [1, 5]. Дру-
гими словами, система DCM должна объединять в себе два модуля приклад-
ных программ, интегрированных в единую ИТ-платформу: 
•	 модуль SCM (supply chain management — управление цепью поставок), 
служащий для принятия решений на основании сбора и анализа логи-
стической информации о товарных запасах, товарах в пути, транспорт-
ных затратах и пр.;
•	 модуль CRM (customer relationship management — управление взаимо-
отношениями с потребителями), содержащий информацию об уровне 
и характере текущего спроса и позволяющий осуществлять прогнози-
рование производного спроса на любом уровне цепи поставок. 
Подобная DCM-платформа, внедренная на каждом предприятии-произ-
водителе, входящим в цепь поставок и имеющим свои каналы сбыта, должна 
быть интегрирована в  единую ИТ-систему автоматизированного электрон-
ного обмена данными, собираемыми и обрабатываемыми EDI-провайдером 
(EDI — electronic data interchange). Как пример данного подхода, на рисунке 
приведена digital-модель управления спросом в  интегрированной цепи по-
ставок с участием EDI-провайдера.
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Рис. Digital-модель управления спросом в интегрированной цепи поставок
Как следует из рисунка, задача EDI-провайдера состоит не только в сборе, 
анализе получаемой информации, но и в разработке прогнозов для каждого 
участника цепи поставок. В качестве EDI-провайдера могут выступать такие 
отечественные предприятия, как корпорация «1С», имеющая EDI-платформу, 
которая может быть использована для построения более сложных интегриро-
ванных ИТ-систем. Предприятия-производители, входящие в цепь поставок, 
не только накапливают и обрабатывают свою внутреннюю информацию с по-
мощью локальной электронной сети, но  и  могут создавать ИТ-платформы 
для организации обмена данными со своими посредниками, функционирую-
щими в их каналах сбыта и после обработки и анализа данных, передавать их 
в общую межкорпоративную EDI-систему. 
При использовании схемы взаимодействия с  участием EDI-провайдера 
каждая компания имеет возможность контролировать товародвижение и от-
слеживать спрос в режиме онлайн по всей цепи поставок, что приведет к по-
вышению экономической и маркетинговой эффективности. 
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Бюджетообразующая нефтегазовая отрасль российской экономики претер-
пела вынужденные изменения в период экономического кризиса и падения 
мировых цен на нефть. Для поддержания доходности бизнеса нефтедобыва-
ющие предприятия увеличили объемы бурения до 25,6 млн метров проходки 
в 2016 году и реализовали программу сокращения эксплуатационных затрат, 
отразившуюся на рентабельности деятельности подрядных организаций [1, 
2]. Снижение рентабельности буровых и  сервисных подрядчиков, в  свою 
очередь, повлияло на ухудшение качества оказываемых услуг и  значитель-
ный рост непроизводительного времени (НПВ) в  структуре общего време-
ни строительства скважин. В докладе представлены результаты проведенных 
автором исследований текущей ситуации на рынке нефтегазового сервиса, 
рассмотрены российские и зарубежные методы управления строительством 
и ремонтом эксплуатационного фонда нефтяных скважин [3, 4, 5]. Описана 
новая модель трансформации управления бурением и обслуживанием сква-
жин посредством внедрения единой цифровой платформы, предполагающей 
применение следующих экономических инструментов:
1. Методика процессно-ориентированного управления бурением нефтя-
ных скважин на базе единой цифровой информационной платформы. 
В соответствии с алгоритмом использования данной методики автором 
выполнены исследования по 704  скважинам нефтяной компании, пробу-
ренным в 2015 и 2016 годах на месторождениях со схожими горно-геологи-
ческими условиями и  инженерно-технологическим сопровождением: доля 
непроизводительного времени (НПВ) составила 15,3 %, что эквивалентно 
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13 451 суткам. Произведен АВС-анализ, выделены категории НПВ, оказыва-
ющие основное влияние на увеличение сроков строительства скважин, по-
строены кривая Лоренца и  диаграмма Парето, составлены лучшие наклон-
но-направленные и горизонтальные композитные скважины, сформирована 
модель АВМ. За счет определения наиболее значимых причин возникновения 
простоев и разработки предотвращающих их мероприятий, реализуемых бу-
ровым супервайзером в оперативном режиме, удалось значительно повысить 
эффективность операций и снизить время простоев [1].
2. Экономико-математическая модель оптимизации расходов, формиру-
емая с использованием ресурсов единой цифровой информационной 
платформы и  позволяющая снижать негативный эффект основных 
причин НПВ за счет оптимизации управленческих решений буровой 
компании. 
Заключая контракт по минимальным ценам, буровые предприятия вы-
нуждены прибегать к любым средствам сокращения расходов и решать ди-
лемму — проводить жесткую политику экономии и сохранять высокую долю 
НПВ или привлечь высокооплачиваемый квалифицированный персонал, 
произвести расширенный планово-предупредительный ремонт парка обо-
рудования, провести иные профилактические мероприятия и  отработать 
с минимальным временем простоев. Выбор из альтернатив в условиях огра-
ниченного бюджета, а также определение методики поиска «золотой середи-
ны» и  эффективного алгоритма оптимизации расходов с  учетом экспонен-
циального роста вычислений в зависимости от количества оптимизируемых 
статей расходов представляет собой актуальную научную задачу. В докладе 
описан алгоритм формирования экономической модели оптимизации расхо-
дов предприятия, учитывающей зависимость финансовых потерь от величи-
ны расходов на выполнение услуг. Основная цель — получение наибольшего 
дохода за счет сокращения НПВ при бурении нефтяных скважин. Представ-
лена математическая формулировка задачи, сформулированы общие свой-
ства и допустимые виды функции эффективности дополнительных расходов, 
определены наиболее эффективные алгоритмы поиска оптимального реше-
ния. Практическое применение модели рассматривается на примере буро-
вой компании, выполняющей комплексный сервис на условиях генерального 
подряда. В  расчетах использованы фактические данные по НПВ. Описаны 
эмпирически построенные функции эффективности дополнительных рас-
ходов для снижения времени простоев, возникших в связи со следующими 
причинами: из-за осложнений и аварий при проведении буровых работ, из-за 
неисправности оборудования двух четырехлетних буровых установок типа 
В и  сопутствующих инцидентов, из-за неисправности оборудования трех 
шестилетних буровых установок типа А. Эконометрическое моделирование 
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произведено с  применением написанного на языке Python программного 
обеспечения. Оптимизационная задача решается за счет стохастических ал-
горитмов методами дифференциальной эволюции или имитации отжига [6].
3. Организационно-управленческий механизм взаимодействия нефтя-
ных компаний и сервисных предприятий на этапе эксплуатации сква-
жин, базирующийся на инструментальном супервайзинге текущего 
и капитального ремонта скважин (ТиКРС) и предполагающий интегра-
цию производства в рамках единой цифровой платформы. 
Проведенные исследования показали крайне низкую производитель-
ность труда и качество ремонта нефтяных скважин. Значительное повышение 
эффективности внутрискважинных работ стало возможным после радикаль-
ного изменения в  системе супервайзинга, основанного на интеграции род-
ственных видов деятельности: мобильного супервайзинга и инструменталь-
ного контроля параметров. Такое объединение приводит к  синергизму. По 
результатам успешно проведенных в  2016–2017  гг. опытно-промышленных 
испытаний принято решение о внедрении инструментального супервайзинга 
на всех территориально-производственных предприятиях ООО «ЛУКОЙЛ — 
Западная Сибирь». Дополнительный экономический эффект обеспечивается 
благодаря оптимизации программ ремонта скважин, подготовленных с при-
менением ресурсов единой цифровой платформы и достоверных данных ин-
струментального супервайзинга [7]. 
Выводы:
•	 апробация разработанной автором модели цифровой трансформации 
управления бурением и обслуживанием нефтяных скважин подтверди-
ла ее эффективность.
•	 НПВ бурения сократилось в 1,34 раза и составило 11,4 %;
•	 решена задача повышения эффективности обслуживания эксплуатаци-
онного фонда скважин при сокращении суммарного бюджета нефтега-
зодобывающего предприятия на восстановление и поддержание сква-
жин в рабочем состоянии; 
•	 получили развитие тенденции к переводу ТиКРС на высокотехнологич-
ный сервис и уменьшению операционных рисков и сложных аварий.
Наиболее перспективным направлением дальнейших исследований яв-
ляется разработка методики применения и  оценка эффективности инстру-
ментального супервайзинга при проведении аварийных внутрискважинных 
работ.
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Государство целенаправленно двигается в сторону оцифровки государствен-
ных услуг. Идея государства как  платформы основана на  идее интерфейса 
программирования приложений (application programming interface, API). 
Это способ обеспечить автоматизированное взаимодействие новых сторон-
них продуктов и приложений с функционалом организации. Например, ис-
пользование API в области государственных услуг предполагает, что многие 
функции, на которые государство традиционно тратит много ресурсов, авто-
матизируются с помощью приложений, разрабатываемых как государством, 
так и коммерческими компаниями и социально ориентированными органи-
зациями. Это сокращает и затраты, и время оказания услуги. А также создает 
условия для максимальной адаптивности, гибкости и адекватности текущему 
моменту. Важная задача на пути к реализации этого подхода — обеспечить 
тройную защиту, а  именно  защищенность данных о  гражданах, компаниях 
и  государственных институтах; защищенность интеграции всех элементов 
государственной платформы со  встроенным механизмом исключения кон-
фликтов; защищенность больших систем, в  том числе критически важных 
инфраструктур [1, 2].
Одним из  основных примеров цифровизации государственной службы 
является создание электронного правительства, при этом также существует 
высокая степень информатизации региональных и федеральных органов вла-
сти. По итогам 2016 года, согласно данным Росстата, более 50 % получателей 
государственных услуг выбирали их электронный формат [4]. 
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В настоящее время потребности общества и государства, с одной сторо-
ны, и бурное развитие информационных технологий — с другой, ставят во-
прос о  переходе к  оказанию государственных услуг в  электронном виде на 
федеральном, региональном и муниципальном уровнях.
Автоматизированная межведомственная информационная система для 
оказания государственных и муниципальных услуг в электронном виде яв-
ляется организационной совокупностью информационных ресурсов и  ин-
формационных систем органов власти, необходимых для обеспечения ком-
плексной информационно-справочной поддержки граждан и  организаций 
по вопросам взаимодействия с органами исполнительной власти и органами 
местного самоуправления (рис. 1).
Рис. 1. Автоматизированная межведомственная информационная система для оказания 
государственных и муниципальных услуг
Система межведомственного электронного взаимодействия (СМЭВ) по-
зволяет федеральным, региональным и  местным органам власти, контроля 
и  надзора в  электронном виде передавать и  обмениваться данными, необ-
ходимыми для оказания госуслуг. Система позволяет реализовать принцип 
«одного окна» при оказании госуслуг населению. Гражданин обращается за 
услугой в профильное ведомство, а специалисты ведомства добирают необ-
ходимые данные в других ведомствах, используя СМЭВ.
Обмениваться данными через СМЭВ органы власти должны в  двух 
направлениях. Если заявитель запрашивает федеральную услугу, то террито-
риальное подразделение федерального органа власти в  случае необходимо-
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сти должно иметь возможность получить сведения из регионального органа 
и (или) органа местного самоуправления. 
Сервисно-ориентированная архитектура СМЭВ предполагает, что по-
ставщик сведений (им может выступать как федеральный орган власти, так 
и регион) выводит через свою систему в эту шину некий электронный сервис, 
который при правильном запросе сведений правильно выдает их. А потре-
битель сведений (также регион или федеральный орган) через свою систему 
в шину интегрирует адаптер, который умеет правильно запрашивать сведе-
ния и получать ответ. 
Рис. 2. Сервисно-ориентированная архитектура СМЭВ
Однако автоматизация различных государственных структур происхо-
дила в  разное время, на разном уровне и с  использованием самых разноо-
бразных решений. Поэтому, как только был запущен общероссийский портал 
Gosuslugi.ru, создание в ближайшей перспективе Системы межведомственно-
го электронного взаимодействия (СМЭВ) стало острейшей необходимостью. 
По сути, СМЭВ как раз и представляет собой набор стандартов и решений, по-
зволяющих информационным системам федеральных и муниципальных ве-
домств беспрепятственно взаимодействовать между собой, а также с Единым 
порталом госуслуг. Еще одна немаловажная функция СМЭВ — обеспечение 
функционирования государственных информационных систем информаци-
онно-аналитической поддержки государственного управления. В итоге новое 
цифровое государство станет более открытым, прозрачным и подотчетным. 
Больше открытости обеспечит новая статистика, основанная на  больших 
данных, собираемых и  обрабатываемых под  запрос со  значительно боль-
шими, чем у  традиционной статистики, возможностями мониторинга. Это 
значит  больше информации и  здравого смысла, меньше ошибок, проверок 
и злоупотреблений. Больше прозрачности возникнет, поскольку платформа 
и  всеобъемлющая цифровизация документооборота на  всех государствен-
ных и муниципальном уровнях сделают невозможной бюрократизацию и за-
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блокируют значительную часть коррупционных схем. Больше подотчетности 
получится за  счет апгрейда способностей государства учитывать интересы 
разных групп граждан, в том числе «незаметных» для традиционных систем 
государственного мониторинга.
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На протяжении веков развитие экономической мысли двигалось путем рас-
смотрения количественных соотношений между истраченными ресурсами 
и результатом производства. В конце XIX и начале XX веков сформировалось 
понятие производственной функции, которое широко использовалось в тео-
ретических исследованиях, в экономическом образовании, как в макроэконо-
мике, так и в микроэкономическом анализе [1–4]. 
Появление такого явления, как управление проектами, в  отличие от 
управления бизнес-процессами, стало следствием дальнейшего разделения 
труда, в особенности развитием управления производством. Этому способ-
ствовало широкое внедрение компьютеров, систем связи и вообще информа-
ционных технологий [5]. Конечно, реальная экономика представляет собой 
симбиоз упомянутых форм организации бизнеса. Можно привести множе-
ство примеров, когда бизнес-процесс вполне адекватен превращению ресур-
сов в конечный продукт без структуризации на отдельные сегменты. Суще-
ствуют, очевидно, и проектные организации бизнеса, и смешанные формы. 
Хотя наше исследование посвящено предприятиям цифровой экономики, вы-
делим два производства, которые наиболее близки бизнес-процессам и про-
ектам. Фермерское хозяйство, связанное с производством мяса, организовано 
как процесс, превращающий ресурсы в конечный продукт, причем у процесса 
нет начала или конца, он непрерывен, может изменять объемы используемых 
ресурсов (труд, арендованные земли, помещения для скота и  пр.) в  любое 
время согласно принятой технологии. В  качестве проекта рассмотрим биз-
нес строительной компании, которая возводит индивидуальное жилье. Она 
может состоять из одного архитектора, который, составив проект, нанимает 
посторонних исполнителей на подпроекты по конкурсу в соответствии с тех-
нологической очередностью. 
В случае фермерского хозяйства оптимизация процесса производства 
продукта уже больше века основывается на максимизации производственной 
201
функции с ограничениями по затратам или минимизации затрат с ограниче-
ниями по выходу. Этот подход опирается на идентификацию производствен-
ной функции по статистическим данным наблюдения за хозяйством в про-
шлом. Класс производственных функций выбирается исследователем по соб-
ственному опыту, но часто это функции типа Кобба — Дугласа. Основной для 
нас является возможность рассмотрения оптимизации в каждой отдельной 
компании как общего экономического и технологического прогресса.
Проектная организация производства, пожалуй, исключает применение 
интегральной производственной функции, поскольку проект, разложен-
ный на подпроекты с независимыми исполнителями, скрывает общую (ин-
тегральную) производственную функцию. Каждый исполнитель, включаясь 
в конкурс на выполнение соответствующего подпроекта, обозначает только 
цену, за которую он готов выполнить подпроект. Более того, процедура назна-
чения цены подпроектов изначально не предполагает известным технологи-
ческое состояние кандидатов-исполнителей. И следовательно, конкурс может 
не иметь конечного результата в виде списка исполнителей. Тогда приходится 
повторять конкурс! Но условия уже меняются, и какие-то исполнители могут 
выдвигать претензии к честности процедуры. 
Однако, даже если предположить, что на все подпроекты нашлись ис-
полнители, готовые выполнить условия за обозначенную цену, остается не-
ясным, каковы мотивации к  усовершенствованию технологий у  отдельных 
исполнителей (и  значит, у  всей экономики). Идея, что исполнитель укажет 
в заявке на конкурс наименьшую для себя стоимость выполнения работ с це-
лью обогнать конкурентов, наталкивается на возможные нечеткие условия 
других ограничений конкурса (например, «значительный опыт выполнения 
данных работ»). В идеале кандидат-исполнитель называет стоимость, равную 
реальным затратам плюс фиксированная прибыль. Чтобы не уйти с  рынка 
данной услуги, ему необходимо уменьшать затраты. Это путь к прогрессу, так 
как он ищет новые технологии, эффективных и образованных исполнителей, 
сокращает лишние основные фонды и т. д. Таким образом, этот исполнитель 
выступает как бизнес-процесс и может пользоваться оптимизацией с произ-
водственной функцией, поскольку ему доступны все данные по его произ-
водству. 
При этом весь проект целиком не может быть описан единой производ-
ственной функцией ввиду существенной неоднородности различных канди-
датов-исполнителей. Управлением для заказчика является разделение цены 
всего проекта на цены подпроектов при сохранении суммы. В соответствии 
с  ценой подпроекта образуется группа кандидатов-исполнителей, которые 
претендуют на исполнение. Но на этом математическое моделирование пре-
кращается, и  начинаются эвристические (реально существующие) предпо-
ложения о  группе кандидатов-исполнителей. Можно решать задачу с  четко 
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определенными характеристиками исполнителей, и  тогда можно ранжиро-
вать группу и выбрать исполнителя по цене подпроекта. Однако рассмотре-
ние прочих условий конкурса (отличных от стоимости) часто препятствует 
однозначному выбору. Таким образом, группы, из  которых выбирается ис-
полнитель, существенно меняются при изменении распределения цен. А зна-
чит, меняются и победители конкурса. Это приводит к тому, что невозможно 
однозначно сопоставить расходы факторов и полученный результат.
Отметим, что мы нигде не коснулись рисков невыполнения задания по 
подпроектам — ни по срокам, ни по качеству, ни по затратам. Учет рисков, 
естественно, усложнит модель.
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Оценки рисков являются, наряду с прогнозами эффектов, основой принятия 
управленческих решений, касающихся любых изменений бизнеса. Исследо-
вания, посвященные рискам и их оценке, легли в основу международных ISO 
31000, ISO 31010 и национальных стандартов управления рисками, в том чис-
ле британского BS 31100, австралийского AS/NZS 4360, японского JIS Q 2001, 
российского ГОСТ Р 51897 и многих других. Помимо универсальных стан-
дартов, описывающих базовые понятия и методологии, разработаны стандар-
ты управления рисками для отдельных отраслей и видов риска, содержащие 
ссылки на методики и методы оценки. Почему же оценка рисков так и остает-
ся проблемой для большинства компаний, и могут ли существующие методы 
использоваться для оценки рисков цифровой трансформации бизнеса?
В процессе цифровой трансформации изменяется ландшафт рисков. Со-
гласно исследованию, в котором приняли участие 1293 руководителя компа-
ний из 85 стран, руководителей все больше волнуют риски, связанные с раз-
витием новых технологий, например по прогнозам на 2018 год 40 % опрошен-
ных беспокоят киберугрозы, 38 %  — дефицит квалифицированных кадров 
и темпы технологических перемен [1]. Кроме того, цифровая трансформация 
бизнеса предусматривает реализацию множественных взаимосвязанных из-
менений, сопряженных со значительным числом рисков, что существенно 
усложняет анализ системных взаимосвязей между рисками и оценку их сово-
купного влияния на бизнес. Перечисленные обстоятельства обусловливают 
необходимость изменения подходов к управлению рисками и повышения си-
стемности оценивания. Примером изменений в указанном направлении яв-
ляется последняя версия модели COSO ERM 2017, в которой ключевой акцент 
делается на необходимости «интеграции процессов стратегического и опера-
тивного планирования и оценки рисков» [2]. При этом открытыми остаются 
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вопросы выбора способов и  инструментов, обеспечивающих данную инте-
грацию.
В качестве рабочей гипотезы исследования принято предположение 
о возможности использования архитектуры предприятия (enterprise architec-
ture) в качестве основы создания новых способов и методов оценки рисков 
цифровой трансформации бизнеса. Обоснованность данного предположения 
обеспечивается тем, что в  концепции архитектуры предприятия предусма-
тривается наличие механизмов управления трансформацией бизнеса, бази-
рующихся на архитектурных описаниях. В  соответствии с  ГОСТ Р 57100-
2016 архитектурные описания предназначены для решения широкого круга 
задач, в том числе для «обеспечения документирования… принципов, пред-
положений и ограничений для проведения будущих изменений» [3].
Объектом исследования являются риски цифровой трансформации биз-
неса. Предмет исследования  — возможности использования методологий, 
реализующих архитектурный подход, для решения задач оценки указанных 
рисков. Цель исследования  — проанализировать возможности использова-
ния архитектуры предприятия для оценки рисков цифровой трансформации 
бизнеса, а также применения оценок указанных рисков в процессе разработ-
ки архитектуры.
В процессе исследования получены следующие основные результаты:
1. Выделены изменения в  структуре рисков цифровой трансформации 
бизнеса, касающиеся состава ключевых рисков, связей между ними, 
оценок количественных показателей вероятности и степени влияния. 
Результаты получены для двух уровней оценки рисков: глобального 
уровня и уровня отдельных сфер деятельности. На втором уровне ак-
цент сделан на рисках бизнеса.
2. Сформулированы возможности и  ограничения использования суще-
ствующих подходов для оценки рисков цифровой трансформации биз-
неса. Экспертный подход не позволяет обеспечить высокий уровень 
доверия к получаемым оценкам и требует совершенствования спосо-
бов и методов оценивания. Подход, основанный на использовании ко-
личественных показателей, имеет наибольший потенциал для оцен-
ки рассматриваемых рисков при условии разработки новых процедур 
сбора и обработки первичных данных.
3. Сформулированы требования к инструментам оценки рисков цифро-
вой трансформации бизнеса. Одним из основных является требование 
наличия единого формализованного описания стратегических целей, 
процессов операционной деятельности, источников данных и техноло-
гий их анализа и обработки, необходимых для проведения оценки ри-
сков. Данному требованию в полной мере удовлетворяют архитектур-
ные описания.
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4. Проведен анализ методологий архитектуры предприятия Zachman 
Framework, ARCHIMATE, TOGAF, FEA и GERAM с точки зрения их ис-
пользования для решения задач оценки рисков цифровой трансфор-
мации. 
Показано, что предложенная в  Zachman Framework структура архитек-
туры, предусматривающая организацию архитектурных артефактов в соот-
ветствии с описываемыми аспектами и уровнями представления, позволяет 
упростить решение задач оценки рисков с использованием второго подхода. 
Наличие среза по аспектам (цель, объект, процесс, время, место, исполни-
тель) служит для определения взаимосвязи рисков каждого вида с областью 
архитектурного описания, что позволяет идентифицировать источники дан-
ных, необходимых для оценки риска.
С точки зрения процедур практической реализации архитектурного под-
хода выделена методология TOGAF. В ней предложены показатели готовно-
сти предприятия к трансформации. Формализованные описания взаимосвя-
зей данных показателей с  рисками позволят упростить как оценивание ис-
следуемых рисков, так и проектирование архитектуры предприятия с учетом 
рисков.
Результаты исследования, включающие описание изменений структуры 
рисков, рекомендации по выбору подходов и инструментов их оценивания, 
характеристику возможностей по применению методологий архитектуры 
предприятия для оценки рисков, подтверждают гипотезу о возможности ис-
пользования архитектуры предприятия для решения задач по оценке рисков 
цифровой трансформации бизнеса. Они могут служить основой для разра-
ботки новых способов, методов и алгоритмов оценки рисков в цифровой эко-
номике.
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Мировая экономика находится в  состоянии кризиса, угрожающего значи-
тельными социальными потрясениями. Во многом сложившаяся ситуация 
вызвана неадекватностью применяемых принципов менеджмента условиям, 
в которых приходится функционировать современным предприятиям. 
Из существующих подходов к управлению предприятиями наиболее при-
ближенной к современной ситуации является концепция «бережливого про-
изводства», основывающаяся «на следующих принципах:
1. Определите ценность с точки зрения клиента.
2. Создайте модель потока ценности и определите бесполезные расходы.
3. Обеспечьте непрерывное движение заказов.
4. Внедрите тянущую систему производства.
5. Добейтесь постоянного совершенствования» [3].
Во многом создание концепции «бережливого производства» связано 
с развитием всеобщего управления качеством. Именно в работах Э. Демин-
га было акцентировано внимание на применении статистических методов 
контроля качества, наиболее адекватных для описания процессов функцио-
нирования производственных систем. В данной концепции содержится зна-
чительное количество инструментов, направленных на совершенствование 
бизнес-процессов. Сначала необходимо построить «общую карту процессов», 
чтобы получить целостное представление об их функционировании. Целый 
ряд других «карт» позволяет определить источники возникновения беспо-
лезных расходов, например «карта изменения уровня запасов» позволяет вы-
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явить проблемы с управлением материальными ресурсами и планированием 
деятельности фирмы. Чтобы обеспечить стабильность производственных 
процессов, используется такой инструмент, как «хейдзунка», с помощью ко-
торого происходит производство усредненных объемов всех видов продук-
ции. Также широко используются тянущие производственные системы, по-
зволяющие выпускать именно ту продукцию, на которую в настоящее время 
есть заказы от клиентов.
Для определения предпочтений клиентов используется методика «раз-
вертывание функции качества», которая позволяет преобразовать качествен-
ные требования клиентов к  товару сначала в  технические характеристики 
продукта, а  затем и в количественные параметры бизнес-процесса. Для по-
иска областей, которые позволят существенно повысить качество товаров, 
можно применить метод «критических ситуаций». Методика «5S» позволяет 
улучшить организацию рабочих мест и  устранить лишние предметы. Оче-
видно, что учет индивидуальных запросов клиентов требует быстрой пере-
наладки оборудования, что также широко применяется в концепции «береж-
ливого производства». Высокая эффективность применения вышеназванных 
методик основывается на использовании человеческого потенциала, так как 
работники при данном подходе рассматриваются прежде всего как люди, спо-
собные к выполнению творческой работы и совершенствованию деятельно-
сти фирмы. 
Таким образом, изучение и внедрение методов и инструментов концеп-
ции «бережливого производства» в нашей стране способно значительно по-
высить эффективность отечественных предприятий. 
Принципы организации поточного производства были предназначены 
для массового производства стандартной продукции, однако «критерии успе-
ха предприятий в экономике знаний совершенно другие: 
1. Способность учитывать индивидуальные запросы клиентов без суще-
ственного роста издержек.
2. Скорость выполнения заказов.
3. Умения управлять поведением клиентов.
4. Скорость создания и внедрения в практику новых знаний» [1].
В. А. Левизов сформулировал следующие «принципы управления органи-
зациями в экономике знаний:
1. Автоматизация рутиной деятельности.
2. Моделирование.
3. Экспериментирование.
4. Командная работа.
5. Развитие доверительных и взаимовыгодных отношений с клиентами, 
работниками, поставщиками» [2].
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Следует учитывать, что быстрое развитие цифровой экономики связа-
но с повышением роли производственных систем. Фактически предприятие 
превращается в  самоуправляющееся техническое устройство, а  вмешатель-
ство людей в его оперативной деятельности, скорее всего, приведет к сниже-
нию эффективности. По этой причине остро встает проблема развития и ис-
пользования творческого потенциала личности. Однако в настоящее время 
ситуация в данной области в РФ не может быть признана благоприятной. К 
сожалению, вместо адаптации функционирования производственных систем 
к потребностям общества из-за повышения роли транснациональных корпо-
раций имеет место попытка превращения людей в подобие придатка цифро-
вых систем. Уже выдвигаются идеи о необходимости формирования «цифро-
вых людей» для соответствия потребностям цифровой экономики.
Точка зрения ученых и специалистов во многом игнорируется, Российская 
академия наук подвергается реформированию. Учитывая, что на спасение 
обанкротившихся банков выделяется в несколько раз больше средств, чем на 
поддержку промышленности, вряд ли следует ожидать изменения существу-
ющий политики в данной области. Более целесообразным является коопера-
ция действий организаций и людей, которым небезразлично их будущее. Ведь 
у того, кто не инвестирует ресурсы в свое будущее, — его просто нет.
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Формирование и развитие цифровой экономики является одним из наибо-
лее очевидных трендов современного общества, проявления которого можно 
наблюдать в разных сферах жизнедеятельности человека. Стремительно раз-
вивающиеся цифровые технологии, которые расширяют возможности взаи-
модействия между отдельными лицами, компаниями, представителями вла-
сти, воспринимаются многими экономистами как главный фактор снижения 
издержек, расширения коммуникаций с контрагентами, увеличения клиент-
ской базы и т. д.
Переход к цифровым технологиям обработки и распространения инфор-
мации представляет собой очередной неизбежный этап развития научно-тех-
нического прогресса, поэтому вопрос о его целесообразности лишен смысла. 
Речь может идти скорее о  последствиях стихийной цифровизации бизнеса 
и том, как избежать негативных последствий этого процесса. 
Возникает вопрос: почему стихийное «вползание» бизнеса в  цифровую 
среду выводит бюрократа на первые роли? Дело в революционном характере 
внедрения цифровой экономики в  современный бизнес, в  рамках которого 
потребности бизнес-практики уходят на второй план и замещаются новы-
ми возможностями, которые предоставляют цифровые технологии. Акценты 
менеджмента при этом перемещаются с естественного стремления получить 
значимый для фирмы результат на характерное для бюрократии требование 
безошибочной реализации бизнес-процессов.
На самом деле цифровизация управления не отменяет необходимость ве-
сти кропотливую ежедневную работу по совершенствованию операционного 
менеджмента фирмы, а, наоборот, выставляет жесткие сроки ее завершения, 
не заменяет теорию менеджмента, а является вызовом, который требует уско-
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рения ее внедрения на фирме. Поэтому возникла насущная необходимость 
найти место современной цифровизации бизнеса в теории менеджмента. 
Согласно подходу Г. Минцберга, культура представляет собой зеркальное 
отражение власти [1], поэтому кардинальные структурные изменения соот-
ношения источников власти неминуемо влекут за собой трансформацию де-
ловой культуры и прежде всего соотношение между ролями бизнесмена (про-
фессионалом, лидером, бюрократом и предпринимателем). В первую очередь 
изменения касаются пары антагонистических ролей: профессионал — бюро-
крат. 
Если бюрократия подконтрольна лидерам фирмы, то внедрение цифро-
вых методов распространения информации вытесняет занимающих проме-
жуточные ступени организационной системы администраторов, а  управле-
ние фирмой становится более гибким. Если же топ-менеджмент предпочитает 
бюрократический стиль управления, то происходит не ослабление, а усиление 
господства бюрократии.
Сегодня инструменты цифровой власти объективно оказываются в руках 
специалистов по технологиям  — профессионалов, которые получают мощ-
нейший источник власти — возможность навязывать свои стандарты ввода, 
обработки, хранения и использования данных, который может быть исполь-
зован в интересах доминирующей на фирме группы. Зловещая фигура циф-
рового века  — профессионал на службе у  бюрократа, который становится 
властелином цифрового информационного пространства. В рамках пары ро-
лей «бюрократ  — руководитель», «профессионал  — подчиненный» послед-
ний неминуемо деградирует, а его сила и власть постепенно переходит к бю-
рократу. Отметим, что противоестественность такого «союза» следует из ан-
тагонистического характера этой пары ролей: для профессионала характерен 
творческий хаос, а для бюрократа — идеальный порядок [2]. 
Таким образом, в  рамках цифровизации бизнеса происходит одновре-
менно два процесса. Первый касается внешней среды бизнеса — постепенная 
индивидуализация работы с клиентами, в ходе которой соединяются преиму-
щества массового производства и учета персональных предпочтений каждого 
покупателя [3]. Кроме того, происходит перезапуск механизма конкуренции 
на разных сегментах рынка, вытеснения нецифровых конкурентов (аналогич-
но фактору «субституты» М. Портера). 
Второй процесс характеризует внутреннюю среду фирмы, в которой уси-
ливается доминирование тейлоровской школы менеджмента с характерным 
для нее устранением человеческого фактора и  нарастанием обезличенного, 
по сути бюрократического характера управления. В этой связи следует пом-
нить, что устранение человеческого фактора на ранних стадиях жизненного 
цикла фирмы является несвоевременным и вредным. Не зря один из законов 
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Мерфи утверждает: «Ошибаться свойственно человеку, но окончательно все 
запутать может только компьютер».
К отрицательным факторам неуправляемой цифровизации экономики 
также относятся:
1. Искушение принять твердые (легкоформализуемые) факторы за наибо-
лее важные («эффект ЕГЭ») и заменить при «оцифровке» мягких фак-
торов менеджмента мнение компетентных экспертов массовым опро-
сом публики. Результатом является примитивизация деловой культу-
ры фирмы.
2. Создание в интернет-пространстве суррогатной коммуникации с себе 
подобными, способствующее «атомизации общества». Замещение есте-
ственного общения псевдокоммуникациями.
3. Чрезмерное разрастание бесплатных массовых коммуникаций пре-
вращает их в  разрушительную силу, нарушающую принцип едино-
началия и разрушающую ее организационную структуру. Если в до-
цифровую эпоху непосредственный руководитель обычно соразмерял 
объем заданий с возможностями исполнителя, то сегодня узким ме-
стом контура управления становится информационная перегрузка ис-
полнителя. В итоге цифровизация становится оружием массового по-
ражения в руках бюрократии, склонной к имитации управленческих 
действий. 
По своему воздействию на бизнес цифровизация напоминает «нефтяное 
проклятие». Если привлекательный фактор (высокие цены на нефть или, по 
сути, бесплатные обширные коммуникации) возникает при незрелых инсти-
тутах управления фирмой, то это нарушает естественное развитие экономики 
за счет создания привлекательной, но недостижимой альтернативы.
Конечной целью развития цифровой экономики во внешней среде фир-
мы является улучшение коммуникаций с клиентами, обеспечение его удоб-
ным и  индивидуализированным сервисом, наряду с  другими методами 
работы с  клиентами. Наиболее полное использование всех возможностей 
цифровой экономики на фирме возможно при завершении стадии развития 
«зрелость», переходу к стадии «возрождение», формирования адхократиче-
ского типа власти и реализации основных принципов интеллектуальной ор-
ганизации. 
Таким образом, цифровая трансформация бизнеса не замещает, а допол-
няет существующую систему управления фирмой. При этом сознательное 
управление цифровизацией должно быть направлено в  первую очередь на 
ликвидацию нарастающей информационной перегрузки менеджеров и  ис-
полнителей.
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Главной особенностью цифровой экономики является то, что взаимодействие 
субъектов экономических отношений происходит на основе новых бизнес-
моделей, которые являются площадкой для предложения производителями 
товаров и услуг, с одной стороны, и, с другой стороны — площадкой для по-
купки этих товаров и услуг потребителем. При этом и понятие «производи-
тель», и понятие «потребитель» следует трактовать расширительно. Произво-
дителем и потребителем может быть и предприятие, и физическое лицо, и го-
сударство. Платформа заменяет пошаговую цепочку передачи ценности от 
производителя к потребителю, требующую достаточно длительного времени, 
на площадку, позволяющую мгновенно передавать ценности всем заинтере-
сованным сторонам — участникам платформы. Каждая из платформ являет-
ся уникальной, поскольку сосредоточена на определенной отрасли и рынке. 
Передача ценности также осуществляется по-разному и в  разных формах. 
Любая отрасль, в которой важной составляющей бизнеса является информа-
ция, — ближайший кандидат на использование этой бизнес-модели. По мне-
нию Дж. Паркера, к  ним относятся СМИ, образование, а  также те отрасли, 
в которых определяющими для производства продукта или услуги является 
информация о клиентах и их поведенческие характеристики [2]. 
В докладе будут доказаны три основных положения:
1. Несмотря на уникальность каждой платформы, на наш взгляд, плат-
формы могут быть классифицированы следующим образом: платфор-
мы b2c, b2b, c2c, g2c, g2b, где b — бизнес, с — потребитель, g — госу-
дарство. Взаимодействие осуществляется на основе цифровых техно-
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логий. При этом на основе изучения литературы нами выделено пять 
видов бизнес-платформ, каждая из которых соответствует одной или 
нескольким из перечисленных выше моделей взаимодействия:
•	 Бизнес-платформой можно считать цифровое предприятие, на ко-
тором создан цифровой двойник (виртуальная копия реального 
объекта). С  помощью набора PLM-инструментов создается экоси-
стема конструкторско-технологической подготовки производства. 
Разрабатываются средства управления жизненным циклом изде-
лия, происходит виртуальная отладка всех технических характери-
стик изделия, выявляются конструктивные ошибки. Это позволяет 
существенно снизить время, издержки, число возможных реклама-
ций от потребителей. «Цифровой двойник позволяет улучшить со-
вместную работу конструкторов и технологов, оптимальным обра-
зом выбирать место и технологию изготовления, а также необходи-
мые ресурсы» [1]. Полученным результатом могут воспользоваться 
представители компании в  любой точке земного шара и  наладить 
производство на основе цифровой модели (модель b2b).
•	 Бизнес-платформы, предлагающие одинаковые по качеству услуги 
всем желающим. Они работают на основе мобильных приложений 
и  сервисов, систем GPS, ГЛОНАСС, определяющих местоположе-
ние объектов. Примерами бизнес-платформ являются такси Uber, 
платформы по продаже Alibaba, Amazon, «Юла», «Авито» и прочие. 
Эта модель обеспечивает возможность непосредственного взаимо-
действия производителей товара или услуги и потребителя (модели 
b2c, b2b, c2c).
•	 Бизнес-платформы, предлагающие таргетированный сервис. В мо-
бильной отрасли это платформы iOS и Android. Из российских к та-
ким платформам можно отнести «Яндекс». Сервисы такси также 
пытаются дифференцировать свой продукт. В  частности, «Таксо-
вичкофф», «Яндекс. Такси» предлагают дифференцированные услу-
ги, направленные на разные целевые группы потребителей, готовы 
учесть пожелания клиента, находящегося в  автомобиле, по музы-
кальному сопровождению, температуре воздуха в салоне автомоби-
ля и пр. (модели b2c, b2b, c2b).
•	 Также к цифровым платформам можно отнести экономику совмест-
ного потребления (англ. sharing.). Примерами этого бизнеса явля-
ется Airbnb, сдача автомобилей в аренду — car sharing. Это не изо-
бретение нового времени и цифровой экономики, хотя, безусловно, 
сегодня эта бизнес-модель работает на цифровой информационной 
и коммуникационной основе (модели b2c, b2b).
215
•	 Бизнес-платформа государственных услуг  — «электронное прави-
тельство», когда во всех районах города есть возможность получить 
услуги по оформлению различных документов на основе исполь-
зования электронных баз данных. Также многие государственные 
обслуживающие предприятия дают возможность осуществлять на-
селению необходимые платежи (жилищно-коммунальные услуги, 
оплата связи, оплата налогов и  пр.) с  использованием Интернета 
(модели g2c, g2b).
2. Бизнес-модель, работающая в цифровой экономике, включает три ча-
сти: экосистему потребителя товара или услуги, экосистему производи-
теля и коммуникативную сеть. Экосистема потребителя обеспечивает 
удовлетворение всех запросов пользователя платформы, обеспечивая 
необходимую функциональность и удобство эксплуатации. Она вклю-
чает сервисы, созданные для потребителей  — социальные сети, мо-
бильные приложения, мессенджеры, интернет-магазины, возможность 
проведения досуга, новости и пр. Экосистема производителя обеспечи-
вает выполнение вспомогательных функций, облегчая ведение бизнеса. 
Она состоит из сервисов, обслуживающих бизнес: ERP-, CRM-систем, 
маркетинговых и логистических моделей и т. д. Коммуникативная сеть 
обеспечивает необходимую для функционирования платформы ин-
фраструктуру и, что очень важно, обратную связь, состоит из облач-
ных технологий хранения информации, различных видов коммуника-
ций в сети Интернет, дополненной реальности, сервисов, обеспечива-
ющих digital-безопасность.
3. Проведен анализ наиболее популярных видов коммуникаций для рын-
ков b2c, с2с. Кроме привычных уже форм продвижения ценностей с ис-
пользованием сети Интернет, с появлением цифровых технологий наи-
большее значение и развитие приобретают:
•	 Мессенджеры  — сервисы коммуникаций, предоставляющие воз-
можность бесплатного общения. В исследовании, проведенном со-
товым оператором «Вымпелком» [3] в 2017 году, в топ-5 самых по-
пулярных мессенджеров в России вошли WhatsApp, Viber, Facebook, 
Skype, Telegram.
•	 Мобильные приложения. Они используются компаниями, предо-
ставляющими различные услуги, которые требуют предварительно-
го заказа или записи. Исследование западноевропейских абонентов, 
проведенное компанией McKinsey, показало, что удовлетворенность 
абонентов растет при переводе взаимодействия в цифровые кана-
лы. Наибольшее удовлетворение клиенты получают, в  случае если 
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есть возможность воспользоваться чатом, ботом, разделом «Часто 
задаваемые вопросы», личным помощником, социальной сетью или 
личным кабинетом.
•	 Фиджитал-маркетинг. Понятие складывается из  английских слов: 
Phygital = Physical + Digital («реальность» и «цифровая экономика»). 
При использовании этой технологии применяются биконы — маяч-
ки, позволяющие дополнить реальный мир виртуальной составля-
ющей. Биконы определяют местоположение человека и выдают ему 
на экран смартфона информацию, актуальную для него в  данный 
момент. На наш взгляд, этот способ коммуникации можно назвать 
контекстным продвижением. До появления фиджитал-маркетинга 
контекстная реклама существовала в Интернете, теперь она покида-
ет виртуальную платформу и передается на мобильное устройство 
пользователя, но уже не в соответствии с его предыдущими запро-
сами, а в соответствии с его местоположением. Получается контек-
стно-контентная реклама, связывающая местоположение человека 
с контентами окружающих его объектов или событий. 
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В Российской Федерации принята программа «Цифровая экономика». Реали-
зация программы осуществляется через проектное управление. Создан про-
ектный офис программы и центр компетенций для ее реализации. Разработа-
ны регламентирующие документы, в том числе методические рекомендации 
по реализации проектов цифровой экономики [1].
В то же время данного методологического инструментария явно недо-
статочно. Осуществление цифровой трансформации организации (предпри-
ятия) состоит из  целого ряда проектов и  методически является портфелем 
проектов. Следовательно, трансформация должна управляться с использова-
нием методологии и инструментария портфельного управления [2].
Авторами предлагается практическая методика управления портфе-
лем проектов цифровой трансформации, основанная на лучших практиках 
и международных стандартах: ISO 21500, Prince2 2017, Prince2 Agile.
Определен типизированный жизненный цикл портфеля проектов транс-
формации и его фазы, состоящие из двух циклов: цикл планирования порт-
феля и  цикл поставки портфеля и  процессов обеспечения достижения ре-
зультатов. Циклы повторяются. Планирование и  поставка являются посто-
янными действиями управления портфелями проектов. Оба цикла содержат 
все процессы и практики управления портфелями проектов. Скорость смены 
циклов отличается в зависимости от факторов, действующих в компании (ор-
ганизации), и  будущих изменений, предусмотренных стратегией цифровой 
трансформации.
Сформированы шлюзы и точки перехода к фазам ЖЦП проектов, входя-
щих в портфель проектов.
218
Система управления портфелями проектов состоит из процессов, кото-
рые для удобства управления подразделяются на три группы.
Формирование и  согласование портфеля  — группа процессов запуска-
ется по необходимости (в полном составе или отдельными процессами) для 
идентификации, классифицирования, оценивания, ранжирования, отбора 
и балансировки составных частей портфеля (проектов цифровой трансфор-
мации).
Мониторинг и  контроль достижения результатов портфеля  — группа 
процессов анализирует установленные показатели выполнения портфеля для 
подтверждения согласования портфеля в целом и его проектов со стратегиче-
скими целями и задачами трансформации компании. 
Обеспечение достижения результатов управления портфелем проек-
тов — группа процессов анализирует изменения окружения и стратегии для 
своевременной адаптации управления портфелем проектов к постоянно из-
меняющимся условиям. 
Целями создания портфеля проектов цифровой трансформации являют-
ся:
•	 создание агрегированного представления о  программе цифровой 
трансформации и проектах, ее составляющих;
•	 обеспечение наиболее эффективного расходования ресурсов компании 
на реализацию проектов цифровой трансформации;
•	 повышение качества и оперативности принятия решений по планиро-
ванию и контролю проектов, входящих в портфель проектов цифровой 
трансформации;
•	 создание единого информационного пространства, обеспечивающего 
эффективное распределение управленческой информации в  процес-
се подготовки и  реализации программы цифровой трансформации, 
и проектов, в нее входящих;
•	 координация работы функциональных блоков компании при реализа-
ции программы цифровой трансформации;
•	 накопление опыта успешной реализации программы цифровой транс-
формации и  его применение при планировании и  реализации новых 
проектов, программ проектов, других программ; 
•	 создание единых форм отчетности по проектам программы цифровой 
трансформации и портфелю проектов в целом для всех участников;
•	 формирование единых требований к  содержанию этапов, проектов 
и программы цифровой трансформации в целом.
Сформирована методика «оптимальный портфель в данной итерации» — 
полученный вариант портфеля, в  результате анализа и  моделирования 
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в  ИСУП наиболее точно отвечающий критериям балансировки в  текущем 
цикле планирования проектов цифровой трансформации.
В рамках портфеля проектов программы цифровой трансформации осу-
ществляется решение следующих задач:
•	 оценка проектов и хода их реализации для достижения целей програм-
мы цифровой трансформации;
•	 формирование эффективной (жизнеспособной) программы цифровой 
трансформации;
•	 комплексное планирование реализации проектов программ цифровой 
трансформации;
•	 распределение ресурсов компании между проектами программы циф-
ровой трансформации;
•	 оперативное управление проектами программы цифровой трансфор-
мации, с учетом изменяющихся внешних условий и целей компании;
•	 реализация отдельных проектов программы цифровой трансформа-
ции оценивается по нескольким критериям.
Приведены примеры использования методики в программах трансфор-
мации компаний, организаций и учреждений в России, Казахстане, Германии.
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В последнее время аналитики регулярно сигнализируют о росте значимости 
тенденций управления качеством данных компаний. Развитие бизнес-анали-
тики как инструмента создания ценности из бесчисленных источников дан-
ных, которые компании агрегируют в гигантских масштабах, привело также 
к появлению ошибок и снижению качества отчетов: несоответствие источни-
ков данных и типов данных еще больше усложнило процесс.
Сегодня большинство компаний ясно осознают влияние качества данных 
на анализ и дальнейшее принятие решений и, следовательно, выбирают ре-
ализацию политики управления качеством данных (DQM), разрабатывают 
методы и  создают соответствующие подразделения. Управление качеством 
данных действительно считается ключевым фактором для эффективного ана-
лиза данных, являясь основой эффективной реализации бизнес-процессов. 
По оценкам аналитиков, данные низкого качества обходятся предприятиям 
США более чем в 600 млрд долларов в год. Ежегодные расходы на инструмен-
ты для измерения качества данных остаются высокими: в среднем 208 тыс. 
долл. и медианной стоимостью 150 тыс. долл., что препятствует более широ-
комасштабному внедрению инструментов [1]. Последствия плохого качества 
данных многочисленны: от точности понимания клиентов до принятия пра-
вильных бизнес-решений. 
77 % директоров по информационным технологиям рассматривают дан-
ные в  качестве стратегического актива, который не до конца используется 
в организации. Аналитики «Гартнер» установили, что плохое качество дан-
ных является основной причиной провала 40 % бизнес-инициатив. Качество 
данных также влияет на операционную эффективность, способность управ-
лять рисками и  гибко реагировать на внешние факторы, ошибки в  данных 
снижают производительность труда в среднем на 20 % [2].
Процесс управления качеством данных включает в  себя приобретение 
данных, внедрение передовых процессов обработки данных, эффективное 
распределение данных и  управленческий надзор за данными. Этот процесс 
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базируется на решении задач в области кадрового обеспечения, профилиро-
вания и полноты данных, определения их качества, создания систем отчет-
ности и мониторинга, а также восстановления данных.
Управление качеством данных необходимо рассматривать не столько как 
тренд в области технологий бизнес-аналитики (BI), но и как важную практи-
ку, которую компании должны принять с целью роста эффективности инве-
стиций [3]. Соблюдение строгих стандартов качества данных также соответ-
ствует последним нормативным требованиям. Благодаря внедрению процес-
сов управления качеством данных в масштабах всей компании организации 
расширяют свои способности использовать бизнес-аналитику и получать та-
ким образом конкурентное преимущество, которое позволяет им максими-
зировать отдачу от инвестиций.
Компании нуждаются в управлении качеством данных, чтобы оператив-
но и комплексно реагировать на стратегические и операционные проблемы, 
требующие высококачественных корпоративных данных. Управление данны-
ми определяет рамки для правомочности принятия решений и подотчетно-
сти в рамках общеорганизационного управления качеством данных. 
Необходимо учитывать тот факт, что каждая компания требует кон-
кретной конфигурации управления данными, которая, среди прочего, соот-
ветствует набору непредвиденных обстоятельств. Должна быть определена 
гибкая модель управления данными, учитывающая качество данных, области 
принятия решений и обязанности. При реализации модели необходимо кон-
центрироваться на стратегическом понимании управления качеством инфор-
мации для организации [4]. Основные области решения и основные виды де-
ятельности могут быть структурированы в соответствии со стратегическими, 
организационными и техническими особенностями бизнеса. Использование 
в моделях диаграммы RACI обосновано для документирования и структури-
рования ролей при управлении качеством данных, описания типа взаимодей-
ствия при принятии решения [5]. 
Анализ отечественных практик управления качеством данных, проведен-
ный авторами, свидетельствует о важности этапа моделирования процесса, 
при котором особое внимание необходимо уделять таким исходным данным, 
как конкретные размеры фирмы, структура, конкурентная стратегия, корпо-
ративное управление и стиль принятия решений. Они влияют на два параме-
тра модели управления: организационное структурирование, охватывающее 
централизованные и децентрализованные структурные единицы, и механиз-
мы координации, охватывающие иерархические и совместные проекты.
Модель управления данными призвана помочь компаниям структуриро-
вать свою ответственность за качество данных. На основе очерченного функ-
ционала, областей принятия решений и  обязанностей компаниями могут 
быть намечены индивидуальные конфигурации управления данными. Мо-
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дель управления данными, как показывает опыт, при этом будет рассматри-
ваться как общесистемное устройство связи с учетом ролей и типов взаимо-
действия при реализации конкретных действий и принятия решений.
Непредвиденные ситуации и их влияние на модель помогают найти кон-
фигурацию, которая наилучшим образом соответствует компании, и, сле-
довательно, максимизировать положительный вклад процесса управления 
качеством данных в достижение целей компании. В зависимости от уровня 
детализации, необходимого компании, может быть определено несколько 
моделей управления данными, созданы цифровые двойники компании. На-
пример, может быть определена одна модель для каждой области принятия 
решения или одна модель для корпоративного уровня и одна дополнительная 
модель для каждой бизнес-единицы.
Наконец, опытным путем были установлены ряд ограничений. Управле-
ние качеством данных не полностью сопоставимо с управлением ИТ в свя-
занной перспективе. Исследование непредвиденных обстоятельств, влияю-
щих на модели управления ИТ, используется в качестве отправной точки для 
исследования непредвиденных обстоятельств в области управления данны-
ми. Пока что предлагаемые непредвиденные обстоятельства и их влияние не 
имеют валидации в контексте управления данными. Чтобы смягчить влия-
ние управления ИТ, необходимо проводить более тщательное исследование 
распределения прав принятия решений, необходимо проводить в компаниях 
организационные исследования, такие как исследования в  области корпо-
ративного управления, организационной психологии, а также исследования 
в области управления качеством.
Особую важность приобретают анализ руководящих принципов и  раз-
работки политики управления данными, чтобы обеспечить подотчетность, 
определяемую в модели управления данными. 
При внедрении аналитических приложений, связанных с  управлени-
ем качеством данных, должно быть сформировано обоснование стоимост-
ных параметров обеспечения качества данных и устранения ошибок. Кроме 
того, при построении модели управления данными можно проанализировать 
эффективность при введении дополнительных параметров, таких как вре-
менной размер, который учитывает тот факт, что конфигурация может раз-
виваться со временем. Наконец, непрерывное совершенствование методи-
ческих подходов к  определению и  внедрению модели управления данными 
поможет компаниям обеспечить и поддерживать высокое качество данных. 
Интересным представляется исследование особенностей функционирования 
служб качества данных, а также анализ практики формирования критериев 
комплексной эффективности управления качеством данных, системы ключе-
вых показателей с учетом отраслевой специфики, их мониторинга, контроля 
и стратегического аудита. 
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В 1993  году J. F. Moor, обобщая тренды последних лет в  области удержания 
инновационного лидерства, предложил использовать новый термин для опи-
сания подхода к формированию бизнес-сообщества, развивающего иннова-
ции и новые потребительские ценности, — «деловая экосистема» [4]. Изучив, 
как компании генерируют инновации, легко выходя в новые отрасли и сферы 
бизнеса, используя различные формы взаимодействия, включая стратегиче-
ские альянсы, виртуальную организацию и т. п., J. F. Moor увидел параллели 
с теориями коэволюции и биологии, которые объясняют развитие различных 
видов в бесконечном цикле взаимодействий, в процессе которых часто лиде-
ров сменяют маргиналы, особенно в условиях радикальных изменений окру-
жающей среды.
Цель и  методология исследования. В  рамках данной статьи поставлена 
цель исследовать феномен деловой экосистемы, определить ее ключевые эле-
менты и механизмы функционирования для выявления возможных направ-
лений дальнейших исследований.
Исследование является поисковым, в  связи с  чем авторы использовали 
методы анализа релевантной литературы, кейс-стади по вторичной литера-
туре, а также качественные методы исследования — интервью с представи-
телями компании VEEAM, реализующей стратегии построения собственной 
деловой экосистемы.
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Термин «деловая экосистема» представляет собой попытку рассмотреть 
современный рынок и взаимодействия экономических субъектов через при-
зму аналогий из теории эволюции биологических систем [2–5]. 
Сама идея не нова. Начиная с 90-х годов в России развивается синергети-
ческий взгляд на экономико-социальную систему (включая рынок), в основе 
которого также лежат идеи эволюции биологических систем и кооперативно-
го поведения экономических субъектов [1].
В деловой экосистеме возможности фирмы коэволюционируют вокруг 
инноваций, уникальных для этой экосистемы. То есть экосистемы специ-
ализируются, но не как отрасли, а скорее как кластеры, охватывая субъектов 
комплементарных отраслей, которые могут привнести ценность в основной 
продукт экосистемы.
Например, ведущие компании  — Microsoft, Apple, Wal-Mart, Mozilla  — 
предоставляют свои платформы для экосистем, которые в результате создают 
ценность для всех ее членов в  виде новых продуктов, технологий, потоков 
новых клиентов или лояльности существующих. Деловая экосистема Micro-
soft состоит из  многочисленных доменов, некоторые из  которых включают 
тысячи организаций.
Кейс-стади компаний Microsoft, Apple, GE, а также интервью с менеджера-
ми VEEAM (разработчик облачных решений) позволили авторам сформиро-
вать собственный взгляд на сущность, роль и структуру деловой экосистемы.
На рисунке изображена модель деловой экосистемы  — сложная форма 
организации партнерской среды компании-лидера, которая должна обеспе-
чивать генерирование со-инноваций. Фирма-лидер как центр стратегической 
сети должна сформировать вокруг себя эффективное партнерское сообще-
ство, способное генерировать, разрабатывать и  быстро выводить на рынок 
инновации с  минимальными рисками их непринятия рынком. Участвуя 
в формировании трех инновационных сред (кластеры, сети ценности и дело-
вые экосистемы), фирма устанавливает тесные связи с партнерами и интегри-
рует их в разработку инноваций, используя разные инструменты стратегиче-
ского управления взаимодействием.
Основой интеграции всех партнеров и  покупателей служит платформа, 
представляющая собой информационный интернет-ресурс, содержащий тех-
ническую информацию и документацию по ключевым продуктам и техноло-
гиям, описание возможных программ сотрудничества, а также форумы, чаты 
и собственные кабинеты партнеров и покупателей. Платформа — это инфор-
мационный ресурс и общая база знаний одновременно, которая постоянно 
пополняется новыми знаниями и идеями.
Практика бизнеса показывает, что инновационные компании использу-
ют несколько типов платформ. Компании инновационные и технологические 
лидеры обычно используют инновационные технологические платформы. 
226
Инновационные платформы привлекают различного рода технологических 
партнеров, которые могут участвовать в  создании инновационных продук-
тов, используя открытые технологии и знания, размещенные на платформе. 
Другой тип платформ — маркетинговые платформы — нацелены на во-
влечение наиболее лояльных потребителей в разработку и тестирование ин-
новаций (табл.).
Если технологическая инновационная платформа обеспечивает вовлече-
ние в инновационный процесс бизнес-субъектов, то маркетинговая платфор-
ма  — рядовых покупателей. В  обоих случаях функционирование платформ 
должно обеспечиваться серьезной маркетинговой поддержкой, которая обе-
спечивает сокращение инновационных рисков за счет вовлечения в иннова-
ционный процесс рыночных субъектов разного типа.
 
Фирма и ее 
интеграционны
е способности 
Постав-
щик
Посред-
ник
Покупатель
Постав-
щик
Постав-
щик Покупатель
Покупатель
Внутрифирменная 
интеграция: маркетинг, 
НИОКР, продажи, 
сервис, производство
Государство
Деловая 
экосистема
Сеть ценности
ПЛАТФОРМА (как основа формирования 
деловой экосистемы)
Партнерские программы:
• для поставщиков;
• для посредников; 
• для технологических 
партнеров; 
• для стартапов и т. п. 
кластер 
Рис. Фирма в новом инновационном контексте
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Таблица 
Особенности разных типов платформ
Характеристики Инновационные технологические платформы Маркетинговые платформы
Цель 
функционирования
Генерирование инноваций 
(всех видов) за счет вовлечения 
партнеров по экосистеме
Создание клиентоцентричных 
со-инноваций за счет вовлечения 
потребителей
Доминирующие 
инновации
Радикальные и непрерывные Непрерывные 
(клиентоцентричные)
Основные 
участники
Партнеры (покупатели, 
поставщики, посредники), малые 
инновационные компании, 
альянсовые партнеры, в том 
числе конкуренты
Наиболее лояльные потребители
Тип платформы Инновационная Маркетинговая (инсайт-
сообщество)
Механизмы 
партнерства
Партнерские программы, 
позволяющие получить доступ 
к знаниям, технологиям, 
финансированию
Программы лояльности, 
обеспечивающие бонусы за 
участие в инновационном 
процессе; краудсорсинг
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Начиная с декабря 2016 года активное развитие получили вопросы становле-
ния в  России цифровой экономики. В  соответствии с  поручениями Прези-
дента Российской Федерации распоряжением Правительства Российской Фе-
дерации от 28.07.2017 утверждена программа «Цифровая экономика Россий-
ской Федерации» [1]. С целью обеспечить цифровизацию важных для страны 
инфраструктур был также принят Федеральный закон от 26.07.2017 № 187-
ФЗ «О безопасности критической информационной инфраструктуры Россий-
ской Федерации» [2]. Кроме того, принятые к  2017  году в  России докумен-
ты стратегического планирования предусматривают меры, направленные на 
стимулирование развития цифровых технологий и их ис пользование в раз-
личных секторах экономики. Например, это Стратегия развития информа-
ционного общества в Российской Федерации на 2017–2030 годы, Прогноз со-
циально-экономического развития Российской Федерации на 2017  год и  на 
пла новый период 2018 и 2019 годов и т. д.
Национальная технологическая инициатива (НТИ) как часть государ-
ственной стратегии предполагает поддержку проектов в  области цифрови-
зации. 
Специальное направление Национальной технологической инициативы 
(НТИ) «Технет» (дорожная карта утверждена в феврале 2016 г.) [3] предпо-
лагает поддержку проектов по сквозным технологическим направлениям, ко-
торые окажут ключевое влияние на рынки будущего, в том числе на новые 
производственные технологии. 
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НТИ позиционируется как частно-государственная инициатива, одним 
из мотивов для участия бизнеса в проектах НТИ является софинансирование 
со стороны государства. 
В соответствии с дорожной картой «Технет» в марте 2017 года специали-
стами Средне-Невского судостроительного завода (далее — СНСЗ) подготов-
лен проект «Создание Фабрики Будущего («Цифровая верфь») для развития 
передовых производственных технологий в проектировании и производстве 
кораблей и судов из композитных материалов на базе Средне-Невского судо-
строительного завода». 
Предпосылками реализации проекта являются: обеспечение технологи-
ческой независимости Российской Федерации в  области кораблестроения 
и  судостроения; создание высокотехнологичных верфей с  целью развития 
долгосрочных конкурентных преимуществ в  режиме действующих санкци-
онных ограничений.
СНСЗ является единственным в стране предприятием, освоившим стро-
ительство кораблей и судов из четырех видов материалов: композитных мате-
риалов, судостроительной, маломагнитной стали и  алюминиево-магниевых 
сплавов. СНСЗ — лидер отечественного композитного судостроения, высо-
котехнологичное предприятие, на котором за годы работы построено более 
500 кораблей и судов по 43 проектам для флота России и на экспорт.
Стратегии и  модели цифровой трансформации предприятия предпола-
гают реализацию ряда современных требований к цифровизации производ-
ства судостроительных предприятий [4]: обеспечение процедуры полной ин-
теграции процессов передачи данных в цифровом виде между проектантом 
и  верфью; цифровизацию производственных процессов на уровне до 90 %; 
создание цифровых моделей управления производством на базе информации 
цифровых моделей проектов; обеспечение информационной поддержки пол-
ного жизненного цикла изделий; цифровизацию программы испытаний (ча-
сти работ) и цифровую сертификацию; обеспечение возможности включения 
в состав информационных производственных цепочек робототехники.
При этом учитывается, что имеется сложность доступа к  современным 
технологическим разработкам, поскольку отрасль является санкционной. Ис-
пользуя старые методы разработки, не соответствующие уровню сложности 
задач, предприятия отрасли теряют деньги, время и рынки.
Цели проекта «Цифровая верфь» [5]: 
•	 создать цифровую платформу «Цифровой верфи» с включением этапов 
проектирования, производства и послепродажного сервиса продукции;
•	 обеспечить цифровизацию всего жизненного цикла продукции;
•	 обеспечить стабильную основу для расширения продуктового ряда 
портфеля заказов предприятия, включая диверсификацию;
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•	 обеспечить рост объемов производства наукоемкой и высокотехноло-
гичной продукции;
•	 увеличить экспортный потенциал предприятия и  глобальную конку-
рентоспособность.
В проекте «Цифровая верфь» целевым ориентиром является создание 
цифровой платформы («экосистемы»), которая представляет собой систему 
информационного и программного обеспечения бизнес-процессов судостро-
ительного производства на базе передовых производственных технологий. 
Будут отработаны передовые производственные технологии в  области 
судостроения, в частности изготовление конструкций и новых продуктовых 
изделий из  композитных материалов на базе цифровых моделей проектов 
и  цифровых моделей управления производством, сформирован задел для 
масштабирования этих технологий в судостроительной отрасли и других от-
раслях промышленности.
Будет разработано более десятка базовых технологических новаций в ча-
сти создания цифровых моделей управления производством на базе инфор-
мации цифровых моделей проектов и  сопровождения изделий в  послепро-
дажный период. Таким образом, создано обеспечение информационной под-
держки полного жизненного цикла изделий.
Для формирования модели цифровой трансформации предприятию не-
обходимо определить наиболее важные направления цифрового развития, 
осознать стоящий перед предприятием вызов гиперконкуренции на глобаль-
ных рынках в условиях четвертой промышленной революции, определить на-
учно-технологический задел, который является основой для его лидерства на 
глобальных рынках, вызовы, которые могут быть решены за счет применения 
новой парадигмы цифрового проектирования и моделирования.
Стратегия и модель трансформации позволят определить ключевые ком-
поненты цифровой платформы «Цифровой верфи». Ими станут, в частности, 
цифровая платформа («экосистема») предприятия (системы автоматизации 
бизнес-процессов образуют централизованный цифровой хаб), моделирова-
ние и оптимизация (цифровое моделирование очень сильно влияет на сроки 
выпуска продукта), цифровые двойники (создаваемая информационная мо-
дель обеспечивает сопровождение проекта в послепродажный период через 
виртуальную реальность).
Таким образом, реализация ключевых компонентов в  новой парадигме 
цифрового производства позволит обеспечить рост объемов конкурентоспо-
собной продукции без существенного увеличения численности персонала 
и глобальную конкурентоспособность.
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После утверждения Правительством РФ программы «Цифровая экономика» 
в июле 2017 г. перед обществом стоят большие задачи. Ключевым элементом 
в данном процессе является человек. С одной стороны, он выступает как по-
требитель, работник, который должен обладать необходимыми компетен-
циями для эффективной деятельности в современных условиях, обращаться 
в своей деятельности к цифровой среде и цифровым инструментам. С другой 
стороны, человек выступает как разработчик новых технологий, использую-
щихся в  цифровой экономике, и  как педагог, организатор и  управленец по 
внедрению этих технологий. Формируется образ человека, адекватного циф-
ровой экономике, как личности, оснащенной цифровыми технологиями, ис-
пользующей их в повседневной и профессиональной деятельности, ведущей-
ся в цифровой информационной среде.
Согласно показателям программы цифровой экономики РФ, к 2024 году 
ежегодно по направлениям подготовки, связанным с  информационными 
и телекоммуникационными технологиями, должны выпускаться 120 тыс. чел. 
из вузов и 800 тыс. чел. — из колледжей и техникумов. Доля населения, обла-
дающего цифровыми навыками, должна приблизиться к 40 % [1].
Требования работодателей, которые предъявляются к выпускникам, ме-
няются с учетом развития интереса к цифровой экономике. Все большее пред-
почтение отдается выпускникам, получившим знания в программировании, 
развитии логического мышления, владеющим английским языком, навыком 
решения задач. Новые условия требуют от выпускников вузов новых знаний 
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и новых компетенций. Это, в свою очередь, ведет к модернизации стандартов 
и программ обучения.
Согласно исследованию World Economic Forum, прогнозируется, что 
к  2020  г. будут востребованы специалисты, умеющие решать сложные за-
дачи [2]. Они должны обладать критическим мышлением, для того чтобы 
из огромного объема информации выделять главное и переосмысливать дан-
ные. Процессы в экономике будут усложняться, и поэтому решения проблем 
и вопросов должны становиться нестандартными. При использовании ком-
пьютерных технологий, искусственного интеллекта в деятельности компаний 
необходимо будет объединение усилий человека и  техники. Важной стано-
вится также способность быстрого принятия решения. 
Эти изменения невозможны без модернизации структуры образования 
и повышения квалификации всех, задействованных в учебном процессе. Пре-
подаватели должны стать носителями новых компетенций и легко ориенти-
роваться в цифровой среде. Неотъемлемой частью учебного процесса стано-
вятся информационные технологии. 
Вопросы информатизации образования неоднократно затрагивались 
в  работах Зверевой  Ю. С., Шмельковой  Л. В., Акимова  С. С., Сакович  С. И., 
Павловой Я. В. и др. [3, 4, 5, 6].
Информатизация образования способствует совершенствованию об-
разовательных технологий, появлению новых форм электронного обучения 
и средств информационной поддержки для доступа к электронным образо-
вательным ресурсам с использованием сети Интернет, появлению широкого 
спектра дистанционных образовательных технологий.
Целями информатизации образования выступают:
•	 улучшение показателей эффективности и качества образования; 
•	 увеличение гибкости образовательного процесса и  его доступности 
различным социальным уровням населения;
•	 повышение уровня владения информационными технологиями среди 
учащихся и преподавателей с целью повышения эффективности обра-
зовательного процесса. 
Приоритетными задачами информатизации образования являются:
1) повышение эффективности процесса обучения при помощи использо-
вания ИТ; 
2) обновление учебных планов и  программ с  учетом возможностей ин-
формационных технологий способствовать разностороннему обуче-
нию; 
3) интегрирование научных, исследовательских, управленческих процес-
сов в единый образовательный процесс; 
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4) возможность перехода от общего обучения к обучению индивидуаль-
ному; 
5) формирование новых способов мотивация учащихся к образователь-
ному процессу, активному изучению информатики и  ее приложения 
к будущей профессиональной деятельности; 
6) развитие технологий дистанционного обучения; 
7) разработка программных продуктов для целей управления образова-
тельным процессом и его оптимизации; 
8) доступность, качество и  эффективность предоставления образова-
тельных услуг в учреждениях образования и в управлении образова-
нием в целом;
9) формирование благоприятных условий внедрения информационно-
коммуникативных технологий в систему образования.
Изменение образовательных стандартов высшего образования в России 
также способствует большему использованию электронного образования. 
Количество аудиторной нагрузки снижается, давая возможность студентам 
самостоятельно получать знания не выходя из дома или в удобном для себя 
месте и в удобное время. 
Однако существуют и проблемы:
1) многие руководители еще недостаточно подготовлены к  тому, как 
управлять образовательным учреждением эффективно, используя со-
временные интернет-технологии;
2) образовательные учреждения не справляются с возрастающей потреб-
ностью в ИТ, поскольку, например, программное обеспечение для ком-
пьютеров становится устаревшим до того, как руководство организа-
ции его оплачивает;
3) преподаватели должны быть ментально подготовлены к постоянному 
повышению своего уровня компетентности в области цифровых тех-
нологий и др. 
Можно говорить, что информатизация образования — необходимое ус-
ловие для подготовки квалифицированных и  востребованных кадров для 
цифровой экономики.
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Повсеместное внедрение цифровых технологий стало неотъемлемой частью 
современной экономической действительности, и  все большее количество 
организаций, в том числе из традиционных и консервативных отраслей, вы-
нуждены включаться в данный процесс c риском потери позиций на рынке. 
Однако важнейшей особенностью, с  которой сталкиваются менеджеры, за-
ключается в  том, что внедрение цифровых технологий невозможно без из-
менения, а зачастую и коренного пересмотра всей бизнес-модели экономиче-
ской деятельности. Масштабы происходящей в результате цифровой транс-
формации оказываются настолько велики, что охватить их одним взглядом 
и  отделить основные тенденции от второстепенных крайне сложно. Тем не 
менее представляется возможным выделить один из  ключевых элементов 
цифровой трансформации, а  именно повсеместное появление и  развитие 
платформ.
Платформа, или многосторонний рынок, представляет собой бизнес-мо-
дель, основанную на обслуживании двух и более групп клиентов, при этом 
каждая группа участвует во взаимодействии именно из-за присутствия дру-
гих групп. В результате платформы «ценны для одной группы потребителей 
только в том случае, если присутствует и другая группа» [2]. Организации-
платформы выступают в качестве посредников между независимыми сторо-
нами, которые могут не иметь возможности найти друг друга и даже не подо-
зревать о существовании друг друга, при этом ключевую роль в успехе играет 
использование сетевых эффектов. Прямой сетевой эффект возникает внутри 
одной группы пользователей и вызван тем, что чем больше участников потен-
циальной группы пользователей вовлекаются в платформу, тем сильнее сти-
мулы у других членов данной группы тоже стать участниками именно данной 
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платформы. Однако наибольшее значение имеет косвенный сетевой эффект: 
«чем больше людей из одной группы пользуются той или иной платформой, 
тем более заманчивой она становится в глазах другой группы» [1].
Развитие цифровой экономики и цифровая трансформация бизнес-моде-
лей происходит по целому спектру направлений, среди которых обычно вы-
деляют такие технологии, как блокчейн, Интернет вещей, облачные вычис-
ления, искусственный интеллект, большие данные, краудфандинг, 3D-печать 
и многие другие. Несомненно, бизнес-модели компаний, внедряющих подоб-
ные технологии, отличаются от традиционных бизнес-моделей. Тем не менее 
их применение носит спорадический характер, а вытеснение компаний, при-
меняющих традиционные подходы к ведению бизнеса, не происходит мгно-
венно. Цифровая трансформация происходит высокими темпами в первую 
очередь там, где для этого не требуется больших инвестиций: новый цифро-
вой бизнес создать обычно проще, чем изменить существующий, и чем более 
капиталоемкой является отрасль, тем дольше происходит перестройка. 
В рамках данных процессов платформы играют очень важную роль, де-
монстрируя целый ряд эффектов. Во-первых, заметная часть компаний, сни-
скавших успех благодаря цифровым технологиям, являются платформами. 
Такие гиганты, как Alibaba, Amazon, Apple, Google, Microsoft и многие другие, 
в том числе и Uber, и Airbnb, и Facebook, на сегодняшний момент являются 
платформами, причем части из них пришлось пройти путь трансформации 
своей бизнес-модели для достижения данной цели. Таким образом, создание 
и распространение платформы встает в один ряд с основными направлени-
ями развития цифровой экономики, и организации-платформы составляют 
ее ядро. Во-вторых, платформы позволяют связать пока что разрозненных 
пользователей отдельных цифровых технологий. Неравномерность развития 
цифровой инфраструктуры приводит к тому, что параллельно сосуществуют 
как организации (и даже отрасли), которые полностью адаптировались к но-
вым реалиям и взяли на вооружение цифровые технологии, так и те, которые 
почти ничего о последних не слышали. 
Данное явление особенно сильно проявляется с  вновь появившимися 
технологиями, которые еще ищут своего применения, и  связанные с ними 
бизнес-модели пока не отработаны. Платформы в таком случае могут ока-
зываться теми фокальным точками, в которых стягиваются пионеры, жела-
ющие как зарабатывать на применении новой технологии, так и  получать 
выгоды от ее потребления. В-третьих, платформы обладают способностью 
усиливать действие различных цифровых технологий, создавая эффект си-
нергии. Например, Интернет вещей и  большие данные взаимодополняют 
друг друга, то же самое происходит с блокчейном и краудфандингом, а также 
другими технологиями, и это происходит именно в рамках платформ. Часть 
подобного объединения происходит в открытых платформах, однако замет-
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ная часть находится внутри закрытых платформ и  частично ускользает от 
внимания.
Таким образом, можно сделать вывод, что платформы оказываются 
теми центрами притяжения, вокруг которых в  значительной степени стро-
ится и  развивается современная цифровая экономика. Именно платформы 
становятся связующими звеньями, которые объединяют как создателей, так 
и потребителей цифровых продуктов, и двоякая роль платформ как особой 
формы бизнес-модели и как элемента инфраструктуры цифровой экономики 
однозначно требует более детального изучения.
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Цифровая трансформация  — использование современных технологий для 
кардинального повышения производительности и ценности предприятий — 
на сегодня является актуальной темой в академической и бизнес-сферах по 
всему миру. Руководители в  различных индустриях используют достиже-
ния цифровой эпохи, такие как аналитика, мобильность, социальные медиа, 
в том числе для совершенствования возможностей традиционных техноло-
гий, включая ERP, а  также для изменения взаимоотношений с  клиентами, 
внутренних процессов и конкурентных предложений [1]. В последнее десяти-
летие цифровые технологии коренным образом изменили медиа-индустрию, 
и  теперь руководители предприятий из  других отраслей также вынуждены 
провести изменения. В  условиях цифровой экономики люди, предприятия 
и «вещи» взаимодействуют все активнее, и это приводит к коренному измене-
нию существующих бизнес-моделей [2]. Цифровая трансформация изменяет 
не только методы создания ценности, но и общение компаний с клиентами, 
деловыми партнерами и конкурентами.
В современном мире с  множеством связей передовые предприятия для 
повышения конкурентоспособности используют углубленную аналитику 
данных [3]. Однако вопрос о том, как они могут преодолеть все проблемы, 
связанные с обработкой больших данных и ведением бизнеса, и достигнуть 
желаемых результатов для компаний, все еще остается открытым.
Аналитические агентства полагают, что для того, чтобы организация 
имела возможность пройти через цифровую трансформацию, ей необходи-
мо подготовить соответствующую инфраструктуру. В связи с этим в данной 
работе рассмотрено понятие «конвейер обработки данных» — последователь-
ность этапов обработки данных для решения аналитических задач. Проведен 
комплексный литературный обзор и определены основные понятия, которые 
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связаны областью управления данными. Среди этих понятий исследованы: 
понятия «цифровая трансформация» и  «цифровая экономика» в  контексте 
различных академических и  бизнес-исследований, а  также проведен обзор 
исторической ретроспективы существующих практик управления данными. 
Кросс-функциональные задачи требуют объединения данных из различ-
ных источников, что порождает потребность в проведении предварительной 
обработки данных (копирование, слияние и  пр.). Сложности построения 
кросс-функциональной аналитики обусловлены необходимостью контроля 
над следующими процессами: создание НСИ (нормативно-справочная ин-
формация); обеспечение сходимости данных; определение форматов обмена; 
определение правил обработки; управление изменениями; управление досту-
пами; управление бизнес-правилами.
При первичной автоматизации отчетность реализуется на уровне отдель-
ных модулей/систем, но это ведет к трудностям при усложнении аналитиче-
ских запросов. На практике многие реальные кейсы требуют объединения 
разнородных данных и их масштабной предобработки [4]. 
Конвейер обработки данных  — последовательность этапов обработки 
данных для решения аналитических задач. Конвейер позволяет легко плани-
ровать регулярно выполняемые операции перемещения и обработки данных 
[5]. В  рамках конвейера создается зависимая цепочка источников данных, 
сервисов назначения данных и встроенных или настраиваемых операций. По 
определенному графику конвейер регулярно выполняет операции обработ-
ки данных, такие как распределенное копирование данных, преобразования, 
запуск приложений или настраиваемых скриптов. Полностью управляемый 
и масштабируемый конвейер способен гарантировать надежность и высокую 
доступность данных, выполняя операции по графику, повторные попытки 
и обработку отказов.
Концепция конвейера обработки данных применима и в  сфере плани-
рования и  контроля инвестиций. В  рамках исследования рассматривается 
функция управления данными в  области инвестиционного планирования 
для стратегической бизнес-единицы вертикально-интегрированной нефтя-
ной компании.
Целями планирования и  мониторинга инвестиционных проектов явля-
ются: организация управления инвестиционным процессом в  целом, фор-
мализация основных процедур управления инвестициями; обеспечение 
обоснованного и  эффективного использования инвестиционных ресурсов, 
их оптимального распределения между инвестиционными проектами; полу-
чение эффективного результата от инвестиционной деятельности; повыше-
ние качества планирования, учета, исполнения и  контроля среднесрочного 
инвестиционного портфеля, а также отдельных инвестиционных проектов/
программ; получение достоверной информации по инвестиционной деятель-
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ности (о ходе, перспективах и результатах реализации инвестиционных про-
ектов) и ее качественный анализ для принятия соответствующих управлен-
ческих решений/воздействий на всех этапах инвестиционной деятельности.
В качестве основной гипотезы исследования выдвигается предположение 
о  том, что в  условиях цифровой экономики для достижения желаемых ре-
зультатов компании в области инвестиционного планирования необходимо 
оценить степень зрелости своих данных, определить сценарии их использо-
вания и оптимизировать процессы сбора данных для создания надлежащей 
технологической инфраструктуры.
В рамках практической части исследования разработан инструмент для 
поддержки мониторинга этапов реализации инвестиционных проектов по 
различным аналитическим срезам с целью повышения эффективности сред-
несрочного инвестиционного портфеля, а также отдельных инвестиционных 
проектов и программ. 
Разработанный инструмент позволяет: осуществлять свод в едином при-
ложении данных по управленческому учету инвестиций; автоматизировать 
расчеты требуемых для анализа показателей; задавать настройки вывода 
и  консолидации данных в  формате таблиц, диаграмм, графиков и  пр.; осу-
ществлять выгрузку данных в  MS Excel и  печать. Инструмент может быть 
использован в качестве основы для создания автоматизированного рабочего 
места руководителя управления планирования и контроля инвестиционной 
деятельности компании, что определяет перспективу дальнейшего исследо-
вания. 
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Автоматизация процессов современного предприятия, как правило, произ-
водится с  использованием информационных систем класса ERP. При этом 
к минимально необходимому набору модулей такой системы можно отнести: 
1) управление снабжением;
2) управление запасами;
3) управление производством (для производственных компаний);
4) управление сбытом;
5) управление финансами [1].
Таким образом, необходимые отделу закупок базовые модули «управле-
ние запасами» и «управление снабжением» являются основой для успешного 
функционирования бизнес-процессов предприятия.
В работе рассмотрены проблемы, с которыми сталкиваются современные 
российские предприятия в  процессе автоматизации закупочной деятельно-
сти.
По данным портала TAdviser, лидером по количеству внедрений в России 
по состоянию на октябрь 2017 года является ERP-система «1С Предприятие» 
компании «1С» [2].
Тем не менее большинство российских компаний недовольны качеством 
автоматизации процесса закупок в данной системе и вынуждены прибегать 
к дополнительной обработке данных в Excel либо к доработке типовых меха-
низмов и  аналитических отчетов системы «1С: Управление производствен-
ным предприятием 8» и  более современной версии «1С: ERP Управление 
предприятием 2».
В октябре 2017 года нами был проведен пилотный опрос среди руководи-
телей отделов закупок десяти предприятий Свердловской области. В опросе 
участвовали производственные и  торговые компании, где есть выделенное 
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структурное подразделение, занимающееся закупками, в  состав которого 
входит не менее трех сотрудников. Опрос проводился с использованием фор-
мализованной анкеты.
Задачами анкетирования было выявление основных проблем организа-
ции процесса закупок на российских предприятиях:
•	 определение количества формализованных подпроцессов в системе за-
купок;
•	 наличие (отсутствие) системной оценки эффективности процесса;
•	 наличие системы KPI как способа мотивации сотрудников;
•	 способ автоматизации закупочных процессов. 
Опрос показал, что основными проблемами являются отсутствие у боль-
шинства респондентов формализованного процесса планирования, оценки 
и выбора поставщика, управления запасами. Менее половины респондентов 
указали на наличие системы KPI (ключевых показателей эффективности) 
процесса «закупки» и сотрудников на их предприятии. На девяти из десяти 
предприятий используются информационные системы компании «1С», в ос-
новном «1С УПП 8». 100 % респондентов вынуждены прибегать к дополни-
тельной обработке данных. Восемь из них дорабатывают аналитические от-
четы, пять дорабатывают типовые расчетные механизмы системы, три ком-
пании используют дополнительные обработки в Excel. 
Таким образом, функции закупочных модулей наиболее распространен-
ной в нашей стране ERP-системы не являются достаточными для успешной 
реализации бизнес-процесса «закупки». Большинство компаний, независимо 
от их отраслевой специфики, вносят изменения и доработки в существующие 
автоматизированные решения, и эти доработки можно назвать однотипны-
ми.
Именно поэтому мы решили более подробно остановиться на проблемах 
автоматизации, ведь выявление типовых проблем и общих закономерностей 
их решения на предприятиях даст возможность внести соответствующие из-
менения в сами программные продукты. А это, несомненно, улучшит их по-
требительские свойства и избавит предприятия от необходимости проводить 
дополнительные работы по их совершенствованию.
Материалы пилотного опроса, дополненные глубинными интервью с де-
сятью его участниками, дали возможность сформулировать гипотезы для бо-
лее предметного опроса 50 предприятий. 
Принадлежность предприятия к тому или иному сектору экономики (тор-
говля, производство, услуги), как правило, имеет значение для построения 
процессов, системы оценки их эффективности и для способов их автоматиза-
ции. Некоторые разработчики ERP-систем делают на этом акцент (например, 
«1С: управление производственным предприятием», «1С: управление торгов-
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лей»), но есть и универсальные продукты (например, 1С ERP). Поэтому было 
принято решение сфокусировать данный опрос только на производственных 
предприятиях с выделенным структурным подразделением, занимающимся 
закупочной деятельностью. 
Цели опроса: выявить проблемы автоматизации процесса закупок про-
изводственных предприятий. Определить, являются ли они отраслевыми 
особенностями или типовыми проблемами, которые все производственные 
предприятия вынуждены решать аналогичным образом. В последнем случае 
сформулировать рекомендации разработчикам информационных систем по 
их усовершенствованию. 
Гипотеза 1. Большинство предприятий, использующих 1С, вынуждены ее 
дорабатывать в части закупочных модулей или дополнительно обрабатывать 
данные в Excel, независимо от размера и отраслевой принадлежности пред-
приятия. 
Гипотеза 2. Большинство предприятий, использующих 1С, вынуждены 
дорабатывать имеющиеся и разрабатывать собственные аналитические отче-
ты и расчетные механизмы (алгоритмы) при помощи программистов.
Гипотеза 3. Большинство компаний, использующих 1С и  не вносящих 
изменений в программу, дополнительно обрабатывают данные по закупкам 
в Excel.
Гипотеза 4. Доработки вызваны не отраслевой спецификой, а  узостью 
функционала и  неудовлетворительностью исполнения конкретных инстру-
ментов.
Гипотеза 5. Доработки носят типовой характер. Можно выделить основ-
ные, общие для большинства компаний направления доработок.
Гипотеза 6. Большинство компаний, дорабатывающих 1С, готовы поде-
литься своими разработками с коллегами и с компанией-разработчиком с це-
лью дальнейшего совершенствования системы.
Гипотеза 7. Существует предел приращения эффективности доработок 
в информационной системе предприятия. Причины снижения эффективно-
сти доработок в следующем:
•	 усложнение системы, снижение ее производительности;
•	 сложность обновлений;
•	 необходимость обучения и  составления актуальных инструкций для 
пользователей.
Гипотеза 8. Компании, которые используют систему 1С более трех лет 
и активно ее дорабатывают, рассматривают возможность отказа в пользу дру-
гой ERP-системы.
Большинство гипотез нашли подтверждение в опросе (1, 2, 3, 4, 6). Неко-
торые были уточнены (5, 7). Гипотеза 8 не подтвердилась.
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Выводы: основная проблема автоматизации закупочных процессов про-
изводственных предприятий заключается в несовершенстве закупочных мо-
дулей системы «1С». Необходимы дальнейшие исследования и обмен инфор-
мацией между потребителями и  компанией 1С. Эти исследования должны 
лежать в области анализа тех доработок, которые проводят и внедряют поль-
зователи, выявлении общих тенденций и наиболее успешных решений с по-
следующим их внедрением в функционал закупочных модулей ERP-системы.
Поскольку проблемы автоматизации процесса закупок оказались схо-
жими для предприятий различных отраслей, то пути их решения могут быть 
следующими:
•	 провести углубленное исследование пользовательских доработок 
в формате аудита, конференции, круглого стола;
•	 выявить наиболее распространенные доработки, оценить способы их 
реализации и принять в работу как основу для создания соответствую-
щего инструментария в информационной системе предприятия. 
Запуск подобного процесса необходим как пользователям, так и для под-
держания конкурентных преимуществ фирмы «1С» на рынке, ведь качество 
продукта, наряду с  ценой, является определяющим фактором его успеха 
в долгосрочной перспективе.
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В современных условиях, которые характеризуются быстрым развитием и ис-
пользованием инновационных цифровых технологий, банковская отрасль, 
как и другие отрасли хозяйства, переживает глубокие структурные измене-
ния, затрагивающие самые основы банковской деятельности. Происходящие 
в настоящее время необратимые изменения в технологиях, потребительском 
поведении и нормативно-правовом регулировании привели к тому, что бан-
ки столкнулись лицом к  лицу с  экзистенциальным кризисом и  существую-
щие формы организации и операционные модели банков больше не являются 
устойчивыми. Появилась новая волна участников рынка финансовых услуг, 
представляющих банкам особую угрозу, — это финтех-компании и небанков-
ские институты, которые предлагают потребителям более простое, недорогое 
и привлекательное обслуживание, меняющее их ожидания в том, какими на 
самом деле могут быть финансовые услуги. Требованием времени становятся 
радикальные преобразования существующих бизнес-моделей и систем управ-
ления банков на базе использования появившихся цифровых возможностей. 
Цифровая трансформация банка подразумевает глубокое преобразова-
ние деятельности банка, его бизнес-процессов, компетенций и бизнес-моде-
лей на основе наиболее полного использования многообразия и возможно-
стей цифровых технологий с  целью предоставления банковских продуктов 
и  услуг и  удовлетворения потребностей клиентов на более высоком каче-
ственном уровне [1]. Инновационные цифровые технологии  — аналитика 
супермассивов данных (англ. big data), роботизация, искусственный интел-
лект, облачные вычисления, Интернет вещей и технология распределенного 
реестра блокчейн (англ. blockchain) — способны преобразовать банковскую 
деятельность абсолютно по-новому, выводя ее за пределы традиционного 
банковского обслуживания. Банки должны использовать появившиеся воз-
можности цифровых технологий для улучшения взаимодействия со своими 
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клиентами, сотрудниками и  партнерами; для принятия взвешенных управ-
ленческих решений на основе аналитики супермассивов данных; для автома-
тизации и  оптимизации своих бизнес-процессов; для ускорения внедрения 
новых продуктов и бизнес-моделей. 
В результате цифровой трансформации банки должны будут перейти 
к полномасштабному цифровому банкингу. Для осуществления такого пере-
хода банкам требуется разработать стратегии цифровой трансформации, 
которые должны обеспечить им дальнейшее устойчивое развитие и  позво-
лить им стать более эффективными, инновационными и гибкими в быстро 
изменяющихся условиях, а  также, что сегодня становится первостепенным 
в  сфере финансовых услуг, быть способными соответствовать ожиданиям 
высокотребовательных клиентов и удовлетворять их меняющиеся потребно-
сти. В условиях обострившейся конкурентной борьбы за клиентов на рынке 
финансовых услуг концепция «клиентоцентричности» в стратегии цифровой 
трансформации банка приобретает особо важное значение [2].
Разрабатывая стратегии цифровой трансформации, банкам необходимо 
сформулировать: новую корпоративную стратегию, которая определит стра-
тегическое направление развития, выбор новой модели развития как специа-
лизированного или универсального финансового института и структуру биз-
неса; новую бизнес-стратегию (конкурентную стратегию), направленную на 
сохранение и усиление своих конкурентных преимуществ; поддерживающие 
новые функциональные и операционные стратегии. Одновременно с этим по-
требуются программы, направленные на изменение корпоративной культуры 
и структуры власти в системе управления банка. Разработка программ дей-
ствий и  управление процессами цифровой трансформации банка является 
сложной задачей, которая требует необычайно высокого уровня координа-
ции в определении очередности распространения инициатив по банку, рас-
пределения ресурсов и сотрудничества в исполнении [3].
Для того чтобы успешно конкурировать в новой среде, банкам необходи-
мо выбрать свою дальнейшую бизнес-стратегию: сотрудничество с финтех-
компаниями и небанковскими институтами, их приобретение (поглощение) 
или создание своей собственной финтех-компании. Партнерство с ними мо-
жет принимать различные формы [4]. 
Цифровая трансформация требует кардинальных изменений в  органи-
зационной культуре банка и образе мышления всех его сотрудников. Руко-
водство банка должно иметь четкое представление о целях цифровой транс-
формации с назначением в высшем звене ответственного руководителя (chief 
digital officer или chief transformation officer) и выделением отдельного бюдже-
та на реализацию этих целей. Видение руководства о конечной цели транс-
формации банка в  клиентоцентричного, инновационного и  динамичного 
участника рынка должно быть доведено до каждого сотрудника банка. По-
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требуется найм персонала, обладающего специальными профессиональны-
ми качествами (необязательно из банковской индустрии), и развитие своих 
собственных кадров в концепции цифровой трансформации. Для ускорения 
внедрения инноваций частью новой культуры банка должны стать подходы 
и методы, используемые программистами, — это некоторые аспекты «гибкой 
методологии» (англ. agile methodology) и  бета-тестирование, поддерживае-
мые аналитикой супермассивов данных. Тогда гибкость может стать для бан-
ка процессом постоянных улучшений, как в  отношении продуктов и  услуг, 
так и его внутренних процессов. 
Таким образом, ускоренное развитие и  внедрение цифровых техноло-
гий на рынке финансовых услуг вынуждает банки осуществить цифровую 
трансформацию и  выбрать ее в  качестве своего основного стратегического 
приоритета в кратко- и среднесрочной перспективе. И поскольку цифровые 
технологии постоянно предлагают поток новых возможностей, то правильно 
выбранные стратегии цифровой трансформации не только обеспечат банкам 
устойчивое развитие, но и позволят им быть более эффективными, иннова-
ционными, гибкими и способными конкурировать в новой среде. Такие стра-
тегии будут более жизнеспособными и дальновидными по сравнению с тра-
диционными. 
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Цифровизация экономики предъявляет новые требования к налоговому ад-
министрированию, которое обеспечивается Федеральной налоговой служ-
бой. ФНС, в  свою очередь, предъявляет новые требования к  бизнесу и  его 
процессам.
Во-первых, создается единая контрольно-аналитическая система, обеспе-
чивающая автоматизацию деятельности ФНС России по всем выполняемым 
функциям. В этой системе (АИС «Налог-3») аккумулируется вся необходимая 
информация о налогоплательщиках на основе ИНН, что позволяет ФНС на-
много быстрее и качественнее проводить камеральные налоговые проверки 
и выявлять налоговые нарушения. Для бизнеса внедрение этой системы так-
же имеет существенное значение: появляется возможность предоставлять от-
четность в электронном виде, что также ускоряет бизнес-процессы [4].
Во-вторых, благодаря применению технологий больших данных выво-
дится на новый уровень контроль за добавленной стоимостью. Система АСК 
НДС-2 позволяет выстраивать цепочки формирования добавленной стоимо-
сти, выявлять разрывы в цепочках «налогоплательщик — контрагент» и ав-
томатически пресекать уклонение от уплаты НДС или попытки мошенниче-
ского возмещения налога. По оценке службы, благодаря АСК НДС-2 за семь 
месяцев 2017 года в бюджет дополнительно поступило НДС на сумму 93 млрд 
рублей. В январе — июле 2017 года собираемость НДС увеличилась на 17,1 % 
по сравнению с аналогичным периодом 2016 года [3].
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Таким образом, цифровизация ФНС напрямую влияет на компании, 
способствуя повышению налоговой дисциплины и сведению к полной неэф-
фективности схем по так называемому обналичиванию по НДС. По данным 
главы ФНС Михаила Мишустина, за период действия системы количество 
фиктивных компаний сократилось более чем в два раза, а количество случа-
ев заявления возмещения НДС высокорисковыми организациями  — почти 
в 15 раз. Введение электронного НДС и рисковые методы проведения нало-
говых проверок способствовали переходу большой части крупных компаний 
в сегмент наблюдаемой экономики.
В-третьих, внедрение с 1 февраля 2017 года контрольно-кассовой техни-
ки, которое автоматически передает данные о расчетах в налоговые органы, 
открыло новые возможности для контроля розничной торговли — наиболее 
трудно администрируемого сектора экономики.
Еще одним параметром глобальной контрольно-аналитической систе-
мы является маркировка товаров. Технология RFID (мониторинг в реальном 
времени) дает возможность контролировать рынок определенных товаров 
(меховых изделий, лекарств) на территории Таможенного союза [6]. Продажа 
немаркированных изделий становится незаконной. Анализ данных ФНС по-
казал, что легализовался каждый четвертый участник данного сектора, това-
рооборот вырос в семь раз. Таким образом, бизнес должен учитывать: то, что 
практиковалось несколько лет назад, затруднительно сегодня и невозможно 
в будущем.
Автоматический обмен информацией с зарубежными финансовыми сче-
тами и страновыми отчетами позволяет ФНС России реализовывать полити-
ку деофшоризации — борьбы с офшорными схемами уклонения от налогов.
С 1  января 2017  года ФНС вернула себе функции администрирования 
страховых взносов и в ближайшей перспективе с большой вероятностью за-
ймется их цифровизацией. Цифровизация работы со страховыми взносами 
проявится, на наш взгляд, в полном переходе на электронный документообо-
рот. В настоящее время достаточно большая часть налогоплательщиков (в ос-
новном находящихся на УСН) все еще предоставляют декларации на бумаж-
ном носителе [2]. 
Несмотря на то что за 2017 год ведомство открыло почти 12 тыс. вакансий 
[5], значительную часть из которых составили профессии в сфере информа-
ционных технологий, существует ряд факторов, которые сильно тормозят ре-
ализацию инновационной стратегии ФНС: многочисленные и многочасовые 
простои из-за обновлений ПО, высокий коэффициент износа используемой 
техники, низкая квалификация и обучаемость персонала и отсутствие у них 
мотивации [1]. 
Подводя итог, следует сказать, что стремительная цифровизация деятель-
ности Федеральной налоговой службы, несмотря на серьезные подводные 
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камни, оказывает сильное влияние на предпринимательство, которое, на наш 
взгляд, проявляется в двух формах:
1) повышение контроля ФНС над бизнесом за счет цифровизации ее про-
цессов и онлайн-обработки больших массивов данных;
2) законодательное предъявление требований к  бизнесу по цифровиза-
ции (онлайн-кассы, электронная форма подачи деклараций по НДС).
Таким образом, инновационная стратегия ФНС способствует значитель-
ному сокращению теневой доли экономики, позволяет повышать налоговую 
дисциплину и обеспечивать стабильность государственных доходов без по-
вышения налогов.
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На сегодняшний момент по-прежнему значительная часть населения страны 
нуждается в улучшении жилищных условий. Основным способом решения 
сложившейся жилищной проблемы населения является долгосрочное ипо-
течное кредитование. Это наиболее надежный и  распространенный способ 
в  мировой практике по привлечению частных инвестиций в  жилищную 
сферу.
В истекшем 2017  году рынок ипотеки продемонстрировал рекордный 
рост. По оценке Агентства ипотечного жилищного кредитования (АИЖК), 
за год было выдано порядка 1,1 млн ипотечных кредитов почти на 2 трлн руб. 
Прирост ипотеки в количественном выражении составил 28 %, в стоимост-
ном выражении 38 %. Суммарный накопленный объем ипотечного портфеля 
банков на 1 декабря 2017 года составлял 5,2 трлн руб. [4].
XXI век признан эпохой компьютерных технологий и повсеместной ин-
формации. Однако ипотечный рынок до сих пор отличается отсутствием чет-
кой автоматизации при осуществлении сделок. Существуют различные тех-
нические недоработки, влияющие на процесс развития системы ипотечного 
кредитования. Уровень программного обеспечения значительно уступает 
аналогичному сегменту в иностранных государствах. Системное обеспечение 
пока не позволяет в полной мере увеличить скорость обработки данных [2].
На основе анализа научной литературы и практики ведущих банков пред-
ставим схему получения ипотечного кредита с использованием современных 
информационных технологий из пяти звеньев:
1. Упрощенная подача заявки онлайн. Дистанционная отправка заявки 
и  всех необходимых документов в  электронном виде сэкономит вре-
мя клиента, а также значительно ускорит скорость обработки заявки 
банком.
2. Помощь в  выборе объекта недвижимости. Оказание поддержки по-
тенциальному заемщику сразу на этапе выбора жилья на базе инфра-
структуры банка. Данная функция облегчит клиенту поиск и сравне-
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ние вариантов, будет гарантией надежности при выборе объекта. Все 
это в совокупности ускорит процесс принятия решения.
3. Моментальное предварительное одобрение. Использование кредитной 
организацией внутренних и внешних ресурсов в совокупности с мощ-
ным аналитическим инструментарием позволит минимизировать за-
траты банка на принятие решения и обеспечит тем самым быстрый от-
вет от банка.
4. Прозрачный процесс. Право выбора параметров кредита в режиме он-
лайн, автоматическое информирование заемщика об этапах процесса, 
коммуникация по всем возникающим вопросам предоставляют клиен-
ту возможность отслеживания и планирования всех этапов процесса 
приобретения недвижимости.
5. Оформление сделки с помощью электронной подписи. Данная функ-
ция значительно упростит и ускорит процесс заключения сделки, а так-
же сократит затраты с обеих сторон.
Отметим, что в настоящее время проводятся работы по созданию таких 
платформ во многих российских ведущих банках, предоставляющих услу-
ги по ипотечному кредитованию. Каждый банк стремится разработать соб-
ственное программное обеспечение.
В 2017  году уже реализован ряд механизмов по упрощению процедуры 
ипотечного кредитования крупнейшим банком России — Сбербанком. Так, 
в январе 2017 года был запущен онлайн-сервис «ДомКлик», объединяющий 
покупателя и продавца на рынке недвижимости. Теперь клиент может подать 
заявку и оформить все документы на получение кредита и подбор квартиры 
удаленно, находясь дома. Физически в банк нужно будет обратиться один раз 
для заключения договора.
Помимо оформления ипотеки данный онлайн-сервис предоставляет воз-
можность подать заявку на регистрацию сделки с недвижимостью в Росре-
естр, заказать правовую экспертизу, заказать оценку дома (квартиры).
В среднем оформление ипотечного кредита современным способом на 
сайте Сбербанка занимает три дня.
Многие российские банки также стремятся внести в свою практику со-
временные возможности интернет-технологий.
Сейчас получение ипотечного кредита  — достаточно сложный многоэ-
тапный процесс. Человек, решаясь получить недвижимость в ипотечный кре-
дит, мысленно готовит себя к длительному процессу. Необходимо несколько 
раз лично посетить банк-кредитор. Заемщик должен принести в банк пакет 
документов для рассмотрения кредитной заявки, затем дождаться положи-
тельного решения.
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Вместе с возможностями роста цифровая экономика несет в себе и риски, 
порождаемые именно цифровой сущностью: отсутствие кадров как базовый 
риск; риски цифровой идентификации; риски искусственного интеллекта; 
коррупционные риски.
Для уменьшения обозначенных рисков предлагается решать задачу по-
строения цифровой экономики в России последовательно, а именно: опреде-
лить потенциал роста по всем секторам цифровой экономики РФ; определить 
перспективные точки роста в секторах цифровой экономики; провести мас-
штабные исследования объемов рынка различных видов услуг электронной 
коммерции в  России и  странах мира; определить их «взаимное тяготение»; 
определить возможность их конкурентоспособной реализации на основе 
существующей ИТ- инфраструктуры в регионах России, а также доработать 
при необходимости существующую программу цифровой экономики России 
с учетом новых результатов, включая общесистемные вопросы.
Итак, можно подытожить, что ситуация в сфере ипотечного кредитова-
ния в России имеет положительную динамику. За счет возросшего роста по-
требности клиентов в  ипотечном кредитовании появилась необходимость 
в создании новой специализированной информационной системы, задача ко-
торой состоит в автоматизации направления ипотечного кредитования.
Таким образом, цифровая трансформация рынка ипотечного кредито-
вания  — ключевое направление в  развитии данной сферы на сегодняшний 
момент.
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Эпоха цифровой экономики раскрывает перед людьми не только новые воз-
можности, но и устанавливает требования, без которых они не смогут эффек-
тивно действовать в ее условиях. Одним из таких требований является нали-
чие развитых soft skills у сотрудников современных компаний. Soft skills — это 
неспециализированные, в отличие от hard skills, навыки, связанные с личны-
ми качествами, позволяющие эффективно и гармонично взаимодействовать 
с людьми в профессиональном коллективе.
Возникает следующая проблема: сотрудники, обладая обширными знани-
ями по своей специальности, могут не обладать достаточно гибкими навы-
ками, чтобы комфортно и эффективно работать в команде, находить общий 
язык с коллегами, начальством, клиентами. Обучение становится непрерыв-
ным процессом, и развития только профессиональных навыков становится 
недостаточно. Многие компании уже задумываются над такой проблемой. 
Например, вице-президент Microsoft Рэндольф Престон так формулирует эту 
проблему: «Человеческий капитал составляет 50 % ценности в корпорациях. 
Мы думаем, что революция касается вещей, но на самом деле она касается лю-
дей». В то же время компания Google в одном из исследований выяснила, что 
считавшиеся первостепенными для ее сотрудников технические навыки на 
самом деле по важности занимают лишь восьмую строчку в списке главных 
характеристик успешного работника. Семь главных характеристик относятся 
именно к  soft skills. В  них входит, в  частности, умение общаться и  слушать 
коллег, способность критически мыслить и быстро решать проблемы.
Одним из возможных путей решения проблемы называют создание ново-
го подхода к  образованию, введение предметов, направленных на развитие 
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личных качеств. Некоторые университеты взаимодействуют со своими вы-
пускниками в том числе и с целью того, чтобы понять, какие навыки необ-
ходимы им в  карьере, что предоставил или упустил университет в  ходе их 
развития. Именно в университете закладываются важнейшие навыки работы 
в команде, быстрого решения многочисленных проблем, умения аргументи-
ровать свою позицию, учитывая при этом мнение других людей [2, 3].
В соответствии с выявленной проблемой было решено провести экспе-
римент в рамках учебной дисциплины в университете. Его цель заключалась 
в проверке того, как работают soft skills участников инновационного проек-
та. Студенты группы бизнес-информатики явились своего рода испытуемой 
группой — им был предложен инновационный проект (то есть по совершен-
но незнакомой теме)  — создание полноценной экспертной системы. Пере-
йдем к постановке эксперимента.
Заказчик (в лице преподавателя) предложил проектной группе (студен-
там бизнес-информатики) разработать инновационный продукт  — полно-
ценную экспертную систему, способную решать прикладную экономическую 
задачу в  области принятия решений, а  именно определять не сформулиро-
ванный осознанно выбор пользователя. При этом проектной группе не было 
предоставлено более никакой информации — только тема разработки, крат-
кие требования (своего рода ТЗ), а также жесткие сроки с возможными пре-
миями либо штрафами (получение зачета/незачет и пересдача). Естественно, 
проектная группа была вправе свободно как взяться за проект, так и откло-
нить его. Процесс разработки можно описать поэтапно.
Ранний этап. Большая часть сотрудников в нерешительности, однако на-
шлись инициативные люди, взявшие ответственность за организацию и ру-
ководство проектом (формально назначен менеджер проекта). Выделились 
четыре рабочие группы: архитекторы (изучение предметной области, постро-
ение математической модели, написание приложения); интервьюеры (орга-
низация и поиск данных для базы знаний); вводящие и тестировщики. Су-
щественно: последние две сформированы исключительно как «фиктивные» 
из сотрудников, не выказывавших никакой инициативы.
Подготовительные работы. Половина состава группы архитекторов не 
проявляла себя почти никак; группа интервьюеров после выполнения назна-
ченных работ перешла в «пассивный режим». Часть сотрудников из фиктив-
ных групп выказала желание принять участие в разработке, соответственно 
сформировав группу инженеров знаний (проверка собранных интервьюера-
ми данных на МЭС 2.0). Оставшиеся сотрудники продолжали бездействовать.
Заключительный этап (создание прототипа продвинутой экспертной си-
стемы). Сделан выбор об окончательном формате приложения в виде само-
обучающейся экспертной системы: машина логического вывода на теории 
информационной энтропии и использует байесову логику; база знаний пред-
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ставлена реляционной базой данных с вопросами и обновляемой статисти-
кой ответов (свойство самообучаемости системы); интерфейс осуществляет 
функцию опросника. Группа архитекторов самостоятельно распустилась. На-
значены главный программист и главный тестировщик. В качестве сред раз-
работки были выбраны Visual Studio (машина логического вывода на языке 
C#, интерфейс пользователя на Windows Forms) и MS SQL Server (база зна-
ний). В течение четырех дней осуществлена полная разработка прототипа, те-
стирование — в течение двух недель. С главным тестировщиком обнаружены 
и устранены ошибки кода, внесены поправки в интерфейс для повышения его 
удобства.
В целом можно сделать следующие выводы относительно наблюдавшейся 
активности группы. На первоначальном этапе, в момент «предложения про-
екта», лишь незначительная группа людей была готова взять на себя иници-
ативу. Затем, при условии того, чтобы хоть кто-то выступил с инициативой, 
круг активных людей расширяется. По прошествии некоторого времени, 
а  также по приближении сроков сдачи проекта, неинициативные участни-
ки все же вынуждены прилагать те или иные усилия, вынуждаемые обстоя-
тельствами (например, необходимостью получить баллы для зачета). Ближе 
к концу разработки происходит некоторая «смена» — часть людей, активных 
на начальных этапах, теряет интерес к разработке, другая же, напротив, мо-
жет присоединиться. Возможно, последнее обусловлено в некоторой степени 
психическими особенностями участников.
Следует отметить, что одного эксперимента для получения сколь-нибудь 
релевантных выводов, очевидно, недостаточно. В перспективе предполагает-
ся проведение аналогичных испытаний с другими студентами направления 
бизнес-информатики, в том числе как для сбора результатов в контексте soft 
skills, так и для развития таковых у студентов для повышения их эффектив-
ности работы в коллективе в будущем.
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Влияние цифровых технологий на трансформацию социально-экономиче-
ских систем достаточно очевидно, многие вопросы остаются слабо изучен-
ными. Недостаточно внимания уделяется вопросам развития цифрового 
потенциала с  целью достижения инновационного роста отдельных фирм 
и  отраслей, без должного внимания остаются институциональные аспекты 
цифровой экономики, слабо освещены проблемы и  перспективы развития 
бизнеса в условиях формирования цифровой экономики, не отражено долж-
ным образом место цифровой экономики в общей системе современных хо-
зяйственных отношений [1].
Цифровая экономика является базой развития в целом и оказывает воз-
действие на банковскую отрасль. Цифровая экономика — это экономика, ос-
нованная на цифровых технологиях и при этом правильнее характеризовать 
исключительно область электронных товаров и услуг [2].
В настоящее время проблема создания единого пространства, объединя-
ющего цифровую среду и банковский механизм, является головной для мно-
гих передовых компаний и обсуждается экономистами.
Цифровой банкинг  — это элемент, меняющий не только модель бизне-
са той или иной финансово-кредитной организации, но и само восприятие 
банковской деятельности. Раньше ставились вопросы рентабельности, доли 
рынка и так далее, однако теперь цифровой банк является организацией, ко-
торая с  помощью быстрых внутренних изменений выпус кает решения, по-
вышающие доступ к  передовым финансовым и  нефинансовым услугам для 
своих клиентов [2].
Отправной точкой при разработке цифрового банка нового поколения 
должны стать клиенты и сотрудники. Далее необходимо понять, как, исполь-
зуя цифровые ресурсы, оптимальным образом выстроить процессы и создать 
организационную структуру, чтобы получить и удержать этих клиентов и со-
трудников. И уже в последнюю очередь банку необходимо решить, как совме-
стить новую цифровую структуру и традиционные офисы, чтобы обеспечить 
259
поддержку физической составляющей организационной структуры, которая 
будет надстроена над цифровой сетью.
Банки, начинающие с чистого листа, могли бы справиться со всем этим 
блестяще. Банки, которые начинали с физической инфраструктуры годы на-
зад, должны найти способ соединить эти два мира. Они сумеют сделать это, 
переоснастив имеющиеся здания, которые хотят сохранить, с учетом их но-
вой цифровой архитектуры.
Именно цифровой банк может стать полноценным «финансовым супер-
маркетом», который предоставляет клиентам как свои собственные сервисы, 
так и партнерские продукты. По такому пути развития идут сегодня цифро-
вые банки в России и во всем мире.
Время бросает новые вызовы и, чтобы отвечать им, необходимо менять 
привычное ведение дел. Важно понять, что все изменения в банковском деле 
должны быть управляемы и подчиняться выбранной стратегии. Только в этом 
случае результатом всех преобразований станет успех банка.
На протяжении последних двух-трех лет цифровой банкинг набирал обо-
роты не только в России, но и в других странах. Началу развития цифрового 
банкинга (digital banking) положила цифровая революция — бурное развитие 
технологий, связанных с использованием Интернета и цифровых технологий. 
Причин растущей популярности этого явления, точнее, этой модели бизнеса 
можно назвать сразу несколько: стремление к минимизации расходов и луч-
шему контролю за рисками, ужесточение конкуренции и, как результат, же-
лание банков стать максимально удобными для своих клиентов. Естественно, 
что использование высоких технологий в банковской сфере позволяет сни-
зить в том числе временные издержки, что также немаловажно. 
Цифровизации поддаются не только те, кого принято считать лидерами 
банковского рынка, но и многие малые и средние по размеру активов банки. 
Банкам приходится добиваться стабильности и процветания любыми сред-
ствами, в том числе путем привлечения наибольшего числа клиентов, а кли-
енты, в свою очередь, становятся все более избирательными и требователь-
ными, в том числе и к технологической составляющей обслуживания.
Одновременно с  автоматизацией и  роботизацией классических банков-
ских процессов и  функций происходит усложнение банковского бизнеса. 
С одной стороны, повышаются требования к банку, управлению его устой-
чивостью, с другой — растет сложность конечных банковских услуг, появля-
ется все больше комбинированных и комплексных услуг, растет потребность 
в компетенциях роботизации. 
Многие специалисты считают, что в  ближайшее время банки откажут-
ся от содержания филиальной сети и операционистов, и все операции будут 
переведены в  виртуальное пространство. Поэтому привычная банковская 
функциональность в  перспективе перестанет быть сосредоточена под кры-
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шей одного финансового института, а  будет равномерно распределена по 
всем платформам, окружающим человека, своевременно и качественно обе-
спечивая его желания и потребности [4].
Современный цифровой банк просто станет элементом финансовой эко-
системы, в который войдут сервис-провайдеры, такие как: страховые компа-
нии, брокеры, робоэдвайзеры, провайдеры трансграничных платежей, биржи 
и  др. Причем все участники «экосистемы» будут поддерживать друг друга, 
тем самым обеспечивая положительную обратную связь. Именно цифровой 
банк может стать полноценным «финансовым супермаркетом», который пре-
доставляет клиентам как свои собственные сервисы, так и партнерские про-
дукты. Также банки нового типа — это полностью онлайн-банки (без фили-
альной сети), построенные с чистого листа на новых технологических плат-
формах, в отличие от устаревшей инфраструктуры традиционных банков.
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На сегодняшний день наблюдается глобальный тренд всеобщей диджитали-
зации (от англ. digitalization) — использования цифровых технологий с целью 
изменения бизнес-модели и получения новых выгод и конкурентных преи-
муществ (перевод определения из глоссария Gartner [1]), то есть цифровой 
трансформации существующих бизнес-моделей во многих сферах жизни. 
Финансовый сектор является передовой и в то же время наиболее зависимой 
отраслью экономики с точки зрения использования информационных техно-
логий (ИТ). В частности, банки не могут позволить себе сохранение тради-
ционных подходов к  управлению бизнес-процессами; для удержания места 
на рынке банки вынуждены находиться в постоянном поиске новых моделей 
управления и взаимодействия с клиентами, а также разрабатывать и внедрять 
современные ИТ-инструменты. Для банков как для представителей финансо-
вой отрасли в цифровой эпохе одним из наиболее критичных аспектов дея-
тельности является управление информационными потоками. Одним из наи-
более эффективных решений, позволяющих решить данную задачу, являются 
хранилища данных.
Хранилище данных можно назвать ядром информационно-аналитиче-
ской системы организации. Развитию аналитических систем как стратегиче-
ской задаче уделяется особое внимание в  банках-лидерах, которые уже на-
ходятся на пути к переходу к цифровой компании. Информационно-анали-
тические технологии позволяют организациям наиболее полно раскрывать 
свой потенциал и более эффективно использовать скрытые ресурсы. Игнори-
рование современных трендов цифровой трансформации и повышения зна-
чимости аналитических технологий грозит банкам потерей конкурентоспо-
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собности и потенциальной гибелью на современном рынке, где важнейшими 
характеристиками являются клиентоориентированность, персонализация, 
а также точность и оперативность принятия управленческих решений. 
Важность внедрения аналитических систем в  банках и  хранилища дан-
ных как ядра этих систем в эпоху цифровой трансформации обусловлена ря-
дом факторов:
•	 возрастающая динамика рынка, которая влечет за собой частые изме-
нения окружающей среды и  необходимость организациям адаптиро-
ваться к этим изменениям;
•	 экспоненциальный рост объемов информации, получаемой в  данных 
из гетерогенных источников;
•	 осознание топ-менеджментом организаций возможностей и дополни-
тельных выгод для бизнеса, которые могут обеспечить современные 
информационно-аналитические технологии;
•	 рост требовательности, избирательности и ИТ-грамотности потреби-
телей банковских услуг;
•	 усиление конкуренции и борьба за клиента как следствия предыдущего 
пункта.
В настоящее время спектр задач, которые решаются в банках с примене-
нием хранилищ данных, чрезвычайно велик и не ограничивается формирова-
нием обязательной отчетности, а в большой степени направлен на поддержку 
развития бизнеса: разработку конкурентоспособной продуктовой линейки, 
тонкое управление тарифной (процентной) политикой, формирование инди-
видуальных предложений для корпоративных клиентов, адекватную оценку 
инвестиций в маркетинг, оптимизацию розничной сети и бизнес-процессов, 
выявление скрытых возможностей для улучшения финансовых показателей 
и построение эффективной системы мотивации подразделений, генерирую-
щих прибыль. Хранилище становится востребованным практически всеми 
подразделениями банка [2]. К задачам, решаемых с помощью хранилища дан-
ных в банках, можно отнести следующие.
1. Формирование отчетности различных видов:
 — обязательная, предоставляемая регулятору в целях исполнения за-
конодательства Российской Федерации и требований Центрально-
го Банка;
 — финансовая, позволяющая демонстрировать финансовые показа-
тели организации инвесторам, партнерам и клиентам;
 — управленческая, применяемая в процессах принятия решений на 
различных уровнях менеджмента.
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•	 Управление рисками:
 — кредитные риски  — прогнозирование, мониторинг и  управление 
рисками, возникающими в результате заключения сделок кредит-
ного характера;
 — риски ликвидности — контроль и управление денежными потока-
ми в организации;
 — другие.
2. Управление взаимоотношениями с клиентами:
 — хранение и  анализ клиентской информации, получаемой из  раз-
личных источников, с целью выстраивания наиболее качественных 
коммуникаций с клиентами;
 — скоринг и кредитный конвейер, которые применяются с целью уве-
личения объема и повышения качества кредитного портфеля бан-
ка;
 — маркетинг в кредитных организациях в настоящее время претер-
певает существенные изменения, которые заключаются в потреб-
ности глубокого анализа информации о клиенте и его поведении 
с целью применения индивидуального подхода и разработке пер-
сонализированных предложений, наиболее точно и своевременно 
отвечающим ожиданиям клиента;
 — управление клиентской базой (например, удержание существую-
щих клиентов) путем категоризации, кластеризации, построения 
поведенческих моделей и других механизмов;
 — другое.
3. Большое количество прочих задач, направленных на развитие бизнеса.
При построении хранилища данных для конкретного банка важным 
аспектом является эффективность его дальнейшего использования. Для того 
чтобы хранилище было востребованным и способствовало развитию бизне-
са, необходимо подходить к его проектированию исходя из реальных задач, 
которые стоят перед организацией. Иными словами, можно сказать, что при 
проектировании банковского хранилища данных следует руководствоваться 
принципом достаточности. Для этого предлагается использовать многоком-
понентную модель банковского хранилища данных, компоненты которого 
могут быть скомбинированы и реализованы в необходимом для решения биз-
нес-задач конкретного банка объеме. На рисунке ниже представлен базовый 
набор компонент банковского хранилища данных, а  также их взаимосвязи 
друг с другом.
264
Рис. Компоненты банковского хранилища данных
В главной книге ведется информация обо всех банковских счетах, их ос-
новных реквизитах. Кроме того, здесь хранится фактовая информация: про-
водки, обороты и остатки по счетам. В компоненте «Сделки (база)» хранится 
информация о сделках (договорах), в том числе специфическая. Кредиты яв-
ляются весьма специфическим типом банковских сделок, например они об-
ладают важной особенностью с точки зрения учета — необходимостью ре-
зервирования. Пластиковые карты также являются банковским продуктом, 
который требует специальных подходов к учету и хранению информации об 
операциях по ним. Сделки на финансовом рынке выведены в отдельный ком-
понент модели по двум основным причинам: относительно редкая потреб-
ность банка в подобной информации в ХД и достаточно большое количество 
атрибутов, которые характеризуют различные объекты таких сделок. Компо-
нент «Заявки» является небольшим, но весьма полезен и богат на атрибуты, 
позволяющие максимально детально характеризовать клиентов (как нынеш-
них, так и потенциальных). Компонент «Заявки» является небольшим по ко-
личеству сущностей, но весьма полезен и богат на атрибуты, которые содер-
жатся в заявках и анкетах клиентов (как нынешних, так и потенциальных).
Разбиение хранилища данных на компоненты позволяет определить гра-
ницы (или скоуп) хранилища конкретного банка. Для примера можно рассмо-
треть взаимосвязь представленных выше компонентов банковского хранили-
ща данных и ряда типовых задач, которые могут решаться с его помощью. Та-
блица ниже представляет собой матрицу по строкам, в которых перечислены 
бизнес-задачи, а по столбцам — компоненты банковского хранилища данных. 
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На пересечении отмечена степень необходимости реализации компонента 
модели для решения соответствующей бизнес-задачи:
•	 пустая ячейка (белый цвет) означает, что реализация компонента не 
требуется;
•	 символ «o» (желтый цвет) означает, что реализация компонента опцио-
нальна в зависимости от глубины и/или охвата решаемой задачи;
•	 символ «v» (зеленый цвет) означает, что реализация компонента обя-
зательна.
Таблица
Взаимосвязь компонентов банковского ХД и решаемых бизнес-задач
Бизнес-задача
Компоненты банковского хранилища данных
Главная 
книга
Сделки 
(база) Кредиты
Пласти-
ковые 
карты
Сделки 
на фин. 
рынке
Заявки Контр-агенты
Бухгалтерская 
отчетность v
Автоматизация 
маркетинговых 
кампаний
v v v o v
Автоматизация 
процессов 
коллекторской 
службы
v v v v
Выгрузка 
информации в БКИ v v o o v
Отчетность МСФО v v o o o v v
Анализ клиентской 
базы v v v v o v
Анализ ликвидности v
Управление рисками v v o o o v v
Консолидированная 
отчетность по РСБУ v v v v
Управленческая 
отчетность o o o o o o o
Хранилища данных являются одной из наиболее актуальных технологий, 
которая позволяет банкам соответствовать современным глобальным трен-
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дам и развивать бизнес в эпоху цифровой трансформации. Задача построе-
ния единого банковского хранилища данных является не только актуальной, 
но также и чрезвычайно сложной и масштабной. В связи с этим перспектив-
ным направлением развития исследования является изучение и проработка 
вопроса повышения эффективности и качества проектирования банковских 
хранилищ данных.
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Как внешний, так и внутренний аудит мошенничества является сферой, по-
стоянно нуждающейся в развитии, поскольку он весьма восприимчив к внеш-
ним изменениям, особенно касающимся стремительного прогресса в области 
цифровых технологий, которые создают все более благоприятную почву для 
появления новых, более изощренных форм мошеннических схем, требующих 
совершенно новых методик их раскрытия. Сама по себе природа такого яв-
ления, как мошенничество, предполагает неограниченность его потенциала.
В частности, перевод банковских операций на цифровые рельсы создает 
революцию и в банковском мошенничестве. Еще несколько лет назад банков-
ское мошенничество ограничивалось лишь небольшими суммами, однако се-
годня его характеризует деятельность профессиональных преступных групп, 
включающая в себя применение все более высокотехнологичных инструмен-
тов мошенничества, обусловленных цифровым характером банковских тран-
закций, на которые они направлены. Все это в целом повышает ответствен-
ность банков за потери их клиентов в результате совершенного в отношении 
них мошенничества.
Так, например, такие новые явления в банковской сфере, как открытый 
банкинг и  директива PSD2, создают как новые возможности для клиентов 
и бизнеса в целом, так и таят в себе новые угрозы. С одной стороны, откры-
тый банкинг формирует среду, которая делает возможным появление на 
рынке принципиально новых игроков — финтех-компаний, а вместе с этим 
и  предлагает более индивидуальное и  качественное обслуживание клиен-
тов, но, с другой стороны, более открытый характер информации ведет к ее 
большей уязвимости с точки зрения сохранения ее безопасности. Речь идет 
о том, что на фоне передачи клиентской информации провайдерам финан-
совых услуг, стремящимся оптимизировать финансовые решения клиентов, 
всегда есть риск попадания данной информации как в руки мошеннических 
финтех-компаний, предлагающих клиентам псевдовыгодные финансовые ус-
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луги, ведущие в конечном счете не к оптимизации их финансовых решений, 
как было упомянуто выше, а к их разорению, так и в руки иных мошенников, 
чьим корыстным целям может поспособствовать данная информация [1, 2].
Все увеличивающиеся объемы цифровых сделок указывают на то, что тра-
диционные методы выявления мошенничества не обладают ни необходимым 
охватом, ни достаточной скоростью для предотвращения цифрового мошен-
ничества. Так, например, одним из самых популярных каналов, через которые 
подаются сигналы о  предполагаемом мошенническом поведении, являются 
горячие линии. Однако данный метод имеет форму реактивного реагирова-
ния на мошеннические действия, что, как правило, предполагает неизбеж-
ность финансовых потерь. Существуют определенные типичные уязвимые 
места противодействующих мошенничеству систем безопасности, исполь-
зуемых многими банками. Главной их причиной является то, что скорость 
и  объемы осуществления инвестиций банками в  направленную на борьбу 
с мошенничеством инфраструктуру отстает от их усилий по предоставлению 
все более продвинутых цифровых финансовых услуг. В  результате многие 
мошенничества обнаруживаются клиентами раньше, чем банками, что под-
рывает доверие первых к последним. Среди данных недостатков стоит упо-
мянуть следующие. Во-первых, многие небольшие финансовые институты не 
имеют отдельно выделенной функции предотвращения цифрового и  иного 
мошенничества. Во-вторых, банки концентрируют в основном свои инвести-
ционные вложения на поддержании IT-безопасности, базирующейся на про-
тиводействии угрозам от вредоносных вирусных программ, однако обделяют 
вниманием анализ поведения клиентов, который может выявить необычные 
и  являющиеся мошенническими транзакции, прежде чем они вызовут фи-
нансовые потери. В-третьих, система контролей не является действующей 
в режиме реального времени, что ограничивает возможности своевременно-
го блокирования мошеннических цифровых транзакций. В-четвертых, суще-
ствующие контроли зачастую применяют в качестве основного признака по-
дозрительной транзакции ее сумму, не вдаваясь в подробности ее контекста, 
что может вызвать ложную тревогу, приводящую к бесполезной потере рабо-
чего времени банковского персонала и доставляющую неудобства клиентам. 
В-пятых, для многих финансовых организаций характерна низкая информа-
ционная грамотность персонала, что препятствует качественному функцио-
нированию системы информационной безопасности. В-шестых, существует 
немало банков, предпочитающих использование собственных разработок 
для построения системы информационной безопасности, что повышает риск 
стать застигнутым врасплох мошенниками, использующими приемы, осно-
ванные на доступных более продвинутых внешних технологиях [3]. 
Таким образом, можно выделить основные черты системы информацион-
ной безопасности, отвечающей вызовам сегодняшнего дня [4, 5]. Во-первых, 
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своевременность выявления и  блокирования мошеннических цифровых 
транзакций, что обеспечивается непрерывным отслеживанием их в режиме 
реального времени. Во-вторых, полнота контроля, что подразумевает собой 
такой его охват, который не пропускает ни одной транзакции. В-третьих, чув-
ствительность к риску — способность различать мошенническую транзакцию 
от подлинной и  особенно понимать, когда нетипичная для того или иного 
клиента транзакция является подлинной, а когда — мошеннической. Данная 
потребность сильной системы информационной безопасности исходит из не-
повторимого образа поведения каждого клиента. Иными словами, было бы 
большой ошибкой, пытаясь обобщить поведение всех клиентов, определить 
лишь некие типовые риски, представляющие собой отклонения от предло-
женных обобщений, и на их основе выявлять мошенничество. Система долж-
на демонстрировать детальный подход: с одной стороны, учитывать индиви-
дуальные риски каждого клиента, основываясь на поведенческой аналитике, а 
с другой стороны — учитывать полный контекст каждой транзакции каждого 
клиента, представляющий собой разнообразие ее деталей (время, место, сум-
ма и т. п.). В-третьих, всеобщий мониторинг — включающий в себя наблю-
дение как за клиентами, так и за сотрудниками банков, поскольку последние 
могут оказаться в сговоре с первыми. В-пятых, гибкость системы и ее способ-
ность к обучению, необходимость которых диктуется возможностью появле-
ния новых рисков, обусловленных, к  примеру, изменениями поведенческих 
паттернов тех или иных клиентов. Иными словами, система меняется вместе 
с клиентами. Обеспечить создание отвечающей упомянутым выше требова-
ниям системы информационной безопасности могут цифровые технологии, 
которые предлагает современная экономика. Так, например, технологии big 
data и поведенческая аналитика, исследуя поведение каждого клиента во всем 
объеме и многообразии совершаемых им транзакций, со временем выявят ти-
пичные поведенческие паттерны каждого из клиентов, на основе чего станет 
возможным быстро выявлять любые отклонения от них. Важно упомянуть 
и возможности машинного обучения, которое позволяет системе информа-
ционной безопасности подстраиваться под динамику поведения клиентов 
и иные изменения и, как следствие, быть восприимчивой к новым рискам. Все 
это сделает систему информационной безопасности в банках проактивной и, 
как следствие, эффективной.
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Электронная экономика (или «цифровая экономика») — экономическая де-
ятельность, построенная на основе электронной коммерции, а  также элек-
тронного денежного обмена. Как правило, под данными терминами подраз-
умевают работу электронных сервисов, ориентированных на реализацию 
электронных товаров и  услуг, зачастую с  обменом электронными деньгами 
между участниками электронных сделок. В России точкой отсчета развития 
цифровой экономики можно считать Послание Президента РФ Федерально-
му собранию от 01.12.2016 г.: «…необходимо запустить масштабную систем-
ную программу развития экономики нового технологического поколения, так 
называемой цифровой экономики» [3].
Цифровая экономика как новая модель ведения бизнеса предполагает 
эффективное персональное обслуживание людей, организаций, вещей, мас-
штабируемая глобально для всего мира за счет использования ИТ, Интернета 
и всех их свойств. К главным элементам цифровой экономики относят элек-
тронную торговлю, электронный банкинг, электронные платежи, интернет-
рекламу, интернет-игры и т. д.
В сфере банковского бизнеса переход к цифровой экономике затрагива-
ет прежде всего электронный банкинг и  электронные платежные системы. 
Электронный банкинг (или «интернет-банкинг») — это общее название тех-
нологий дистанционного банковского обслуживания, а также доступ к сче-
там и операциям, предоставляющийся в любое время и с любого компьютера, 
имеющего доступ в Интернет. Электронная платежная система рассматрива-
ется шире как система расчетов между финансовыми организациями, бизнес-
организациями и  интернет-пользователями при покупке-продаже товаров 
и различных услуг через Интернет [3, 5].
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Яркими участниками электронной платежной системы являются небан-
ковские кредитные организации. НКО на современном этапе развития явля-
ются востребованными и заменяемо-дополняющими кредитными организа-
циями по отношению к банкам. Небанковская кредитная организация — это 
кредитная организация, не являющаяся банком, так как она не имеет лицен-
зии на выполнение всех банковских операций, но предоставляющая ограни-
ченный перечень банковских услуг [2, 6].
С учетом последних поправок в Федеральный закон № 395-1 «О банках 
и банковской деятельности» и согласно инструкции Банка России № 135-И 
«О порядке принятия Банком России решения о государственной регистра-
ции кредитных организаций и  выдаче лицензий на осуществление банков-
ских операций», все НКО в России подразделяются на четыре вида:
 — расчетные небанковские кредитные организации (РНКО) обеспечива-
ют систему расчетов и переводов денежных средств, но им запрещено 
привлекать вклады юридических и физических лиц и выдавать креди-
ты;
 — платежные небанковские кредитные организации (ПНКО) имеют пра-
во на осуществление переводов денежных средств без открытия бан-
ковских счетов и связанных с ними иных банковских операций;
 — небанковские депозитно-кредитные организации (НДКО) не вправе 
проводить расчетные операции, но  могут осуществлять некоторые 
кредитно-депозитные операции;
 — НКО — центральный контрагент: осуществляет функции в соответ-
ствии с Федеральным законом № 7-ФЗ «О клиринге, клиринговой дея-
тельности и центральном контрагенте» [1].
Экспертным советом при Правительстве РФ по цифровой экономике 
(ЭС-013-01-17) 23.01.2017  г. были разработаны основные цели Программы 
«Цифровая экономика». Развитие сферы небанковских кредитных организа-
ций способно оказать существенное влияние на их достижение:
1. Создание инфраструктуры, обеспечивающей взаимодействие субъек-
тов в цифровом пространстве, непосредственно связано с развитием 
НКО, обеспечивающим взаимодействие хозяйствующих субъектов на 
уровне проведения расчетов и платежей.
2. Образование устойчивых цифровых экосистем для хозяйствующих 
субъектов достигается путем формирования доступных способов про-
ведения расчетов, в том числе развитием систем дистанционного бан-
ковского обслуживания.
3. Снижение издержек хозяйствующих субъектов и  граждан при взаи-
модействии с  государством и между собой достаточно очевидно при 
развитии новых видов электронных платежных систем, обладающих 
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характеристиками скорости, низкой стоимости в расчете на единицу, 
а также почти полным отсутствием ограничений в пространстве и вре-
мени.
4. Повышение конкурентоспособности экономики, хозяйствующих 
субъектов и граждан за счет цифровых преобразований во всех сфе-
рах жизнедеятельности общества будет обеспечено сокращением за-
трат на традиционные хозяйственные операции, а также повышением 
качества проводимых банковских операций.
Таким образом, в  условиях развития цифровой экономики возрастает 
роль небанковских кредитных организаций. Они выполняют ряд основных 
функций и  востребованы многими участниками финансово-кредитной де-
ятельности. Развитие цифровой экономики, цифровых платежных систем 
и электронных денежных средств приведет к большей востребованности не-
банковских кредитных организаций по сравнению с банками, благодаря их 
мобильности и способности более быстро адаптироваться к изменяющимся 
правилам функционирования экономической системы. 
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Одними из  первых привлекли внимание к  управлению бизнес-процессами 
М. Хаммер и Дж. Чампи [1]. Необходимость применения управления бизнес-
процессами была вызвана объективными тенденциями развития постинду-
стриальной экономики, когда у значительной части населения развитых стран 
был обеспечено достижение рациональных норм потребления по большин-
ству из товаров. Очевидно, что повышение качества жизни потребовало уче-
та индивидуальных запросов клиентов. Так как при производстве стандарт-
ной продукции параметры бизнес-процессов были относительно стабильны, 
то управление ими не было сверхсложной деятельностью. Однако в условиях, 
когда требуется индивидуализация выпускаемых товаров, роль менеджмента 
бизнес-процессов резко возрастает. Как справедливо указывали М. Хаммер 
и Дж. Чампи, фактически правила управления предприятиями должны быть 
коренным образом изменены. 
Одним из эффективных подходов к управлению бизнес-процессами яв-
ляется методика Э. Голдратта, названная им «концепцией синхронного про-
изводства» [2]. С  его точки зрения, в  условиях нестабильности нет смысла 
пытаться сбалансировать длительность каждой операции в  соответствии 
с тактом процесса, так как набор заказов, скорее всего, коренным образом из-
менится. По этой причине лучше выделить «узкие места» в процессе и скон-
центрировать имеющиеся ресурсы на их расширении, ведь сэкономленное 
время на данных операциях равносильно экономии времени всего процесса.
Еще одним эффективным подходом в  области управления бизнес-про-
цессами является концепция «бережливого производства», направленная на 
устранение бесполезных расходов, под которыми понимают все виды дея-
тельности, требующие затрат, но не ведущие к созданию ценности для клиен-
тов. Для совершенствования бизнес-процессов имеется значительное коли-
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чество инструментов, относящихся к бережливому производству. Наведению 
порядка на рабочих местах с  целью лучшей организации работы способ-
ствует методика 5S. Различные виды «карт» применяются для отображения 
особенностей бизнес-процессов, что позволяет легче выявлять бесполезные 
расходы. Внедрение тянущих систем позволяет автоматизировать реакцию 
производственной системы на колебания спроса потребителей. Так как в со-
временных условиях важным является быстрый отклик на запросы клиентов, 
необходимо устранить существующие барьеры, мешающие быстрому выпол-
нению работ и заказов.
С точки зрения авторов, высококвалифицированные работники должны 
принимать решения самостоятельно, а их полномочия должны быть расши-
рены. Требуется широкое применение команд, так как имеет место специали-
зация образования, тогда как требуется управление сложными техническими 
системами. Необходим переход к  непрерывному обучению, так как победа 
на интеллектуальных рынках достигается через эффективное использова-
ние знаний. В  оплате труда будет иметь место тенденция, направленная на 
повышение роли конечных результатов при определении уровня зарплаты. 
Возрастет роль управления организационной культурой на предприятии, так 
как в условиях повышения нестабильности не всегда можно дать специали-
сту прямые распоряжения о характере выполняемой работы. Также зачастую 
руководители команд вынуждены контролировать деятельность работников, 
обладающих квалификацией в другой области знаний. Эффективное управ-
ление бизнес-процессами требует применения информационных технологий, 
так как результаты функционирования бизнес-процессов все в большей сте-
пени определяются параметрами производственных систем. В настоящее вре-
мя имеют место попытки создания обучающихся компьютерных программ 
с целью копирования творческой деятельности людей. Широкое распростра-
нение на передовых предприятиях получат программы по управлению знани-
ями, под которыми в данном случае следует понимать совокупность моделей, 
позволяющих успешно добиваться результатов на практике. При осуществле-
нии целого ряда работ в ближайшем будущем уже не потребуется труд людей 
в связи с развитием систем в области искусственного интеллекта. 
Так как одним из  перспективных направлений развития современной 
экономики является Интернет вещей, то значительная экономия в управле-
нии бизнес-процессами может быть достигнута посредством их стандарти-
зации, о чем свидетельствует практика работы наиболее успешных японских 
предприятий. 
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В современных условиях развитие экономики можно охарактеризовать повы-
шением нестабильности, увеличением динамичности, ростом конкуренции 
и ускорением изменений. Ряд специалистов говорят о возникновении «новой 
экономики», однако до сих пор нет серьезных теоретических толкований дан-
ного понятия. Тем не менее следует выделить несколько направлений в со-
временном менеджменте, которые позволяют значительно повысить эффек-
тивность деятельности организации, как в  частном, так и в  общественном 
секторах. Очевидно, что конкурентоспособность государств и организаций 
будет определяться прежде всего их способностью определять и эффективно 
использовать новые знания. Поэтому возрастает роль науки и образования, 
что требует увеличения инвестиций в обучение высококвалифицированных 
специалистов. 
Очевидно, что проблемы с  подготовкой специалистов имеют место не 
только в РФ, но и в развитых странах. Уже сейчас многие зарубежные спе-
циалисты в области управления кадрами указывают на проблемы с заменой 
существующих руководителей наиболее крупных корпораций [2]. Значи-
тельная часть трудоспособных людей в ближайшее время станет ненужной 
в хозяйственной деятельности, так как имеет место автоматизация производ-
ственных процессов. Одним из наиболее актуальных направлений является 
Интернет вещей, когда технические устройства будут общаться между собой, 
для выполнения производственных задач. Однако спрос на талантливых ра-
ботников, которые обладают способностью к творческому труду, будет увели-
чиваться. В развитых странах проблема поиска талантов связана с отходом от 
традиционных ценностей, что вызывает моральное разложение значительной 
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части населения этих стран. Уже в настоящее время в ведущих зарубежных 
журналах достаточно большая часть статей создана представителями Индии 
и азиатских стран. Таким образом, можно отметить, что руководство и элита 
развитых стран осознают проблему, связанную с поиском новых талантов. 
Ввиду наличия кризисных явлений возникнет проблема со снижением 
стоимости обучения. Однако можно разделить процесс обучения на две ча-
сти. Первая часть связана с  созданием новых знаний и  технологий по обу-
чению студентов. Вторая часть будет связана с использованием данных тех-
нологий. Таким образом, есть возможность при создании новых технологий 
обучения использовать более квалифицированных специалистов, создавая 
процессные команды. Для решения проблем, связанных с реализацией дан-
ных технологий, можно использовать магистрантов, аспирантов и препода-
вателей с небольшим стажем работы.
Одним из подходов по повышению качества обучения является учет тре-
бований работодателей при подготовке студентов. Следует определить пред-
приятия, которые заинтересованы в  высококвалифицированных специали-
стах и готовы осуществлять инвестиции в этих целях. К сожалению, в насто-
ящее время из-за дефицита средств наука отстает от потребностей практики, 
а взаимодействие с предприятиями поможет устранить этот разрыв. П о 
своей сути деятельность вуза тесно связана с управлением знаниями. Наибо-
лее широко известны следующие подходы к управлению знаний: это модель 
SECI, разработанная И. Нонака и Х. Такеучи, а также модель ASHEN, создан-
ная Д. Сноуденом [3]. Также известны стратегии персонализации и кодифи-
кации, разработанные М. Хансеном, Н. Нохриа, Т. Тирни [1]. Согласно модели 
SECI, создание знаний связано с переходом знаний из явной формы в неяв-
ную и наоборот. Модель ASHEN указывает на элементы, которые позволяют 
эффективно управлять знаниями. 
Как указывает Д. Улрих, величина интеллектуального капитала равна 
произведению компетенции на мотивацию [4]. Таким образом, одна из задач 
вуза — повысить мотивированность как работников, так и студентов. Оче-
видно, что в условиях, когда практически во всех средствах массовой инфор-
мации 90 % новостей связаны с негативными явлениями, целесообразно от-
бирать людей, обладающих высокой мотивацией.
Необходимо создавать процессные команды, которые превратят процесс 
обучения в  алгоритм, способный учитывать индивидуальные особенности 
обучающихся. Разумеется, это длительный процесс, однако те, кто не нач-
нет его сейчас, рискуют опоздать навсегда. Для студентов, которые обладают 
способностью к научной работе, необходим особый подход. Их нужно закре-
плять за лучшими преподавателями с  целью привлечения к  научной рабо-
те. В идеале выпускная квалификационная работа должна являться по своей 
сути аналогом магистерской или кандидатской диссертации. Часть наиболее 
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способных студентов необходимо пытаться оставить в институте в качестве 
преподавателей. Также необходимо создание связей с другими институтами 
и  преподавателями, обладающими значительным потенциалом в  конкрет-
ной сфере. Возможным является создание сообществ практики на базе вуза. 
С моей точки зрения, данные подходы позволят повысить эффективность об-
учения в вузах.
Список источников:
1. Hansen M., Nohria N., Tierney T. What’s your strategy for managing knowledge? 
// Harvard Business Review. 1999. Vol. 77, N 2. P. 106–116.
2. Kane G., Palmer D., Phillips N., Kiron D. Winning the Digital War for Talent // Sloan 
Management Review. 2017. Vol. 59, N 2. P. 17–19.
3. Snowden D. The ASHEN Model: an enabler of action // Knowledge Management. 2004. 
Vol. 3, iss. 7. P. 37–43.
4. Ulrich D. Intellectual Capital Equals Competence X Commitment // Sloan Management 
Review. 1998. Vol. 39, N 2. P. 332–340.
280
Сапунова Дарья Александровна 
студент магистратуры 
Ивановский государственный университет 
d.strunnikova@mail.ru 
МИНИМИЗАЦИЯ БАНКОВСКИХ РИСКОВ В УСЛОВИЯХ  
ЦИФРОВОЙ ЭКОНОМИКИ
Ключевые слова: банк, цифровой банкинг, цифровая экономика, риск.
Minimization of banking risks in a digital economy
Keywords: bank, digital banking, digital economy, risk.
Тема цифрового сегмента экономики стала актуальной в силу произошедших 
качественных изменений в экономике и обществе. Новые технологии и плат-
формы позволяют сокращать трансакционные издержки взаимодействия во 
все больших масштабах и осуществлять более тесный контакт с хозяйству-
ющими объектами и  государственными структурами. В  результате форми-
руется экономика, основанная на сетевых сервисах, то есть цифровая, или 
электронная [3].
По различным оценкам, цифровая экономика несет в себе огромные из-
менения для более чем 50 % разных отраслей. Это вызвано тем, что информа-
ционные технологии и платформы кардинально меняют бизнес-модели, по-
вышая их эффективность за счет устранения посредников и оптимизации. Не 
исключением станет и банковская сфера. 
Основной тенденцией развития банковского сектора на современном эта-
пе, на мой взгляд, является формирование целостной концепции цифрового 
банкинга. На сегодняшний день не существует четкого и однозначного опре-
деления понятия «цифровой банкинг». По сути, цифровой банкинг  — это 
новая парадигма взаимодействия банка и его клиентов, направление, охва-
тывающее инновации в сфере финансовых услуг для потребителей и коммер-
ческих клиентов в области цифровых, информационных и технологических 
стратегий. 
Результатом изменения банковского сектора может стать трансформация 
банков в онлайн компании. А также концепция цифрового банкинга спрово-
цирует изменения в деятельности банков по поводу рисков. Банки должны 
уделить особое внимание разработке новых методик минимизации, методов 
оценки и предупреждения рисков.
Разрабатываемые подходы по минимизации рисков должны не только ба-
зироваться на традиционных методах предупреждения случайных событий, 
но  и  применять новейшие достижения в  области исследования потоковых 
процессов, теории нечетких множеств, IT-технологий и т. д. [1, 2].
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На данный момент система внутренних механизмов минимизации банков-
ских рисков предусматривает использование следующих основных методов:
1. Избежание риска.
Иными словами, это разработка мероприятий внутреннего характера, ис-
ключающих конкретный вид банковского риска, что лишает банк дополни-
тельных источников формирования прибыли. Поэтому в системе внутренних 
механизмов нейтрализации рисков их избежание должно осуществляться 
очень взвешенно.
2. Лимитирование риска.
Механизм лимитирования банковских рисков используется обычно по 
тем их видам, которые выходят за пределы допустимого их уровня. В  ходе 
текущей деятельности банка разрабатываются индивидуальные лимиты на 
контрагентов банка (как по активным, так и по пассивным операциям), а так-
же текущие лимиты по всем видам позиций банка и операционные лимиты, 
определяющие полномочия руководителей и  сотрудников банка при осу-
ществлении конкретных операций.
3. Хеджирование.
Данный механизм представляет собой балансирующую трансакцию, 
нацеленную на минимизацию риска. В тех случаях, когда подбор инструмен-
тов хеджирования осуществляется в рамках балансовой позиции (например, 
подбор активов и пассивов по длительности), метод хеджирования считается 
естественным. 
4. Диверсификация.
Принцип действия механизма диверсификации основан на разделении 
рисков, препятствующих их концентрации. Диверсификация — это распре-
деление активов и пассивов по различным компонентам, как на уровне фи-
нансовых инструментов, так и по их составляющим с целью снижения бан-
ковского риска. Однако она не может свести риск до нуля. Диверсификация 
является наиболее обоснованным и относительно менее издержкоемким спо-
собом снижения степени банковского риска.
5. Распределение риска.
Данный механизм основан на частичной их передаче партнерам по от-
дельным банковским операциям таким образом, чтобы возможные потери 
каждого участника были относительно невелики. Степень распределения ри-
сков, а следовательно, и уровень нейтрализации их негативных банковских 
последствий является предметом контрактных переговоров банка с партне-
рами, ожидаемых согласованными с ними условиями соответствующих кон-
трактов.
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6. Самострахование.
Этот механизм основан на резервировании банком части банковских ре-
сурсов, позволяющем преодолеть негативные последствия по тем или иным 
банковским операциям. Основными формами этого направления являются 
формирование резервных, страховых и других фондов. Основная задача са-
мострахования заключается в оперативном преодолении временных затруд-
нений банковской деятельности. 
Следует учитывать фактор стремительного развития цифровой экономи-
ки. С применением инновационных технологий, новых каналов связи, теле-
коммуникации стала меняться концепция современного бизнеса: от техно-
логического обеспечения бизнес-процессов на предоставление информаци-
онных услуг. Именно из-за этого происходит непрерывная трансформация 
технологий и методов управления.
Открывающиеся перспективы создают широкое поле для роста новых ри-
сков, которые не поддаются количественной оценке, характеризуются отсут-
ствием достоверной информации о связях между причинами возникновения 
рисков и наступлением неблагоприятных последствий. Возникают гипотети-
ческие риски, которые практически не рассчитываются и не анализируются, 
так как научные знания в  соответствующей области отсутствуют. Исходя 
из  вышеизложенного, можно констатировать, что оценка рисков в  данном 
случае имеет характер предположений.
Подводя итог, следует отметить, что цифровой банкинг  — важное на-
правление развития деятельности финансового сектора, способствующее 
трансформации розничных банковских услуг, обеспечивающее использова-
ние передовой аналитики, партнерство между кредитными организациями 
различного уровня, осуществляющее внедрение передовых технологий и ин-
новаций в банковской сфере. Первый шаг в этом направлении — масштабное 
применение IT-технологий с учетом возникающих рисков и поиском методов 
их минимизации.
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Цифровая экономика — это новая реальность, требующая от бизнеса ради-
кального пересмотра процессов и подходов к работе с клиентами. Рынок бан-
ковских услуг меняется и трансформируется в связи с развитием технологий, 
улучшением качества и доступности информации. 
Цифровая трансформация банковского бизнеса всегда происходит с уче-
том потребностей клиентов, изменения клиентского поведения, с  учетом 
уникального клиентского опыта [1]. Основными направлениями изменений 
клиентских предпочтений, а значит и трансформации банкинга за последние 
несколько лет стали следующие направления.
1. Технологические изменения, под которыми можно понимать, с  од-
ной стороны, уход от классического банка с точками обслуживаниями 
и  клиентскими менеджерами в  строну интернет- /  онлайн-банка, ко-
торый замещает целое территориальное отделение одной «иконкой» 
на экране смартфона. С  другой стороны, под технологиями понима-
ется диджитал-ускорение, то есть потребность клиентов в  повышен-
ной скорости и качестве предоставления услуг 24/7. Клиенты более не 
хотят быть ограничены стандартным операционным банковским днем 
с  9:00  до 17:00. В  связи с  этим банки вынуждены продлевать опера-
ционный день, менять принципы обслуживания клиентов, предлагая 
свои сервисы онлайн круглосуточно.
2. Безопасность. Развитие технологий, переход в интернет-банкинг при-
вели к необходимости повышения уровня безопасности, в том числе 
кибер-безопасности, причем не только в части сохранности денежных 
средств и накопленного состояния, но и в части безопасности персо-
нальных данных, информации о клиентах, их контрагентах и транзак-
циях. Исторически сложившееся отношение к банку как к надежным 
финансовым институтам и  посреднику играет на руку современным 
банкам. По данным компании Terrasoft (лидера на рынке CRM-систем), 
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около 86 % клиентов не сомневаются в  сохранности своей информа-
ции, предоставляя ее банку.
3. Личные взаимоотношения. Клиенты не хотят быть частью целевого 
сегмента, у  них возникает потребность в  индивидуальных условиях 
обслуживания и предложениях, а также в получении синергии от всего 
спектра финансовых услуг, предлагаемого банком. Банк не может оста-
ваться в нише «ростовщика», он вынужден трансформироваться в фи-
нансовый супермаркет.
Данные о потребительских предпочтениях в период digital-трансформации, 
в отличие от классических подходов — опросов, фокус-группах и т. д., — долж-
ны строиться с  использованием инструментов искусственного интеллекта. 
Именно по этой причине ведущие игроки рынка, так называемая цифроэли-
та (digirati), сочетают активность в  сфере цифровых технологий и  сильное 
руководство, совершая переход от просто использования IT к масштабному 
изменению бизнеса с использованием таких инструментов, как big data, ана-
литический CRM, машинное обучение, облачный процессинг, а также другие 
методы анализа.
По мнению экспертов, в  банковском секторе цифровая трансформация 
будет проходить в пять основных этапов.
Первый этап, который характеризуется появлением digital-каналов: сети 
банкоматов, интернет-банк, мобильный банк, чат-боты. Этот этап преодоле-
ли все ведущие российские банки.
Второй этап, на котором разрабатываются и внедряются digital-продукты: 
big data, бесконтактные платежи, виртуальные карты, искусственный интел-
лект, машинное обучение. С помощью передового современного софта соз-
даются продукты E2E (end to end), призванные круглосуточно удовлетворять 
финансовые запросы клиентов. Текущий этап трансформации российского 
банковского рынка, на котором выделяются лидеры, либо обладающие доста-
точным капиталом для проведения IT-разработок (Сбербанк, ВТБ), либо бан-
ки, изначально строящиеся в  философии цифрового банкинга (Тинькофф, 
Точка-банк, Рокет).
Третий этап подразумевает создание полного цикла цифрового обслу-
живания. Банки не только добавляют digital-сервисы к своим традиционным 
продуктам, но на основе традиционных банков создаются новые цифровые 
бизнесы, полностью меняются бизнес-модели: банк превращается не про-
сто в финансовый супермаркет, а в площадку для ведения бизнеса, предлагая 
клиентам различные небанковские услуги, создавая market place и различные 
предложения B2B, B2C. 
Четвертый этап — это этап создания digital brain. «Цифровой мозг» не-
прерывно в автоматическом режиме изучает данные во всех бизнес-сегмен-
тах, отделах, продуктовых линиях и услугах, что дает банку более высокое по-
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знание свои возможностей, а также потребностей клиентов и способностей 
конкурентов.
Пятый этап — завершающий этап цифровой трансформации — подраз-
умевает создание «цифровой ДНК», новой системы координат для принятия 
стратегических решений в течение всего жизненного цикла банка.
Для перехода к следующим этапам цифровой трансформации россий-
ским банкам необходимо провести автоматизацию процессов внутри банка, 
объединить инструменты анализа и работы с клиентами, построить систему 
персональных коммуникаций с клиентами. Как решение данных задач можно 
рассматривать внедрение системы Client Relationship Management (CRM) [2].
Система управления взаимоотношениями с клиентами как прикладное 
ПО основана на постулате, что главным в бизнесе является клиент, а ключе-
вым направлением деятельности компании являются меры по обеспечению 
эффективного маркетинга, продаж и  обслуживания клиентов. Анализ кон-
текста запросов, ранее совершенных транзакций, использованных продуктов 
позволяет понять клиента, предугадать его потребности, сделать индивиду-
альное предложение, сохранить клиента, повысить уровень его лояльности, 
что в  конечном итоге приводит к  увеличению клиентской базы  — одного 
из ключевых факторов банковского бизнеса.
Фокус на клиентском опыте и сервисе, а не на продуктах, способность 
стать для клиента партнером с четким пониманием его потребностей, а также 
акцент бизнеса на развитии и внедрении новых технологий — это будущее 
рынка банковских услуг.
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Мировой опыт показывает, что цифровизация становится важным факто-
ром в  достижении высокой конкурентоспособности: компании, связанные 
с информационными технологиями, устойчиво наращивают свою рыночную 
стоимость. Для того чтобы понять секрет успеха данных компаний, помимо 
поверхностной высокой ценности их конечного продукта, предлагается углу-
биться в  то, как компания непосредственно создает данные продукты. От-
разить изменения в деятельности компаний можно с помощью бизнес-моде-
лей, которые служат для описания основных принципов создания, развития 
и успешной работы организаций [4].
Данная работа основана на изучении бизнес-кейсов реального бизнеса 
в России и Южной Кореи, последняя была выбрана, поскольку является од-
ной из передовых технологических стран. Для того чтобы понять, какие фак-
торы оказывают влияние на цифровизацию бизнес-моделей, было проведено 
глубинное интервью с представителями компаний, которые занимаются как 
производством, так и предоставлением услуг. Интервью проводилось лично 
автором для выпускной квалификационной работы, а  также студенческой 
группой в рамках учебного курса в двух странах соответственно. Данные для 
анализа бизнес-моделей были получены от представителей десяти компаний 
различного размера в каждой стране. Также благодаря наложению получен-
ных результатов на различную степень развития цифровых экономик в двух 
странах удалось выявить, какое влияние оказывает внешняя среда на разви-
тие цифровых бизнес-моделей в этих странах. Сравнение степени цифрови-
зации в  двух странах происходило путем изучения документов и  докладов 
Организации экономического сотрудничества и развития, а также Междуна-
родного института управленческого развития. 
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Критериями сравнения конкурентоспособности стран, в  соответствии 
с World Digital Competitiveness Rankings 2017, являются:
•	 знания: способность к открытиям и созданию ноу-хау, уровень образо-
вания и т. д.;
•	 технология: анализ технологической структуры, наличие капитала; 
•	 готовность к  будущему: анализ адаптации, гибкость бизнеса, внедре-
ние ИТ [2]. 
На основе критериев, представленных в данном документе, был проведен 
сравнительный анализ внешней среды бизнеса в двух странах, который пред-
ставлен в таблице.
Россия относится к группе стран, значительно уступающих лидерам в те-
кущей ситуации, но быстро развивающимся. Таким образом, можно назвать 
Россию привлекательной для инвестиций, так как существует большой запас 
для дальнейшего роста. В тот же момент Корея относится к странам, которые 
имеют препятствия для роста, поскольку текущий уровень цифровизации 
уже достаточно высокий. Потребуются значительные усилия, чтобы заново 
изобрести себя, сделать ставку на цифровую технологию, в которой страна 
имеет лидерство, и устранить препятствия для дальнейших инноваций, что-
бы избавиться от проблемы замедления темпов [1].
Теперь обратимся к исследованию цифровизации бизнес-моделей в этих 
странах, в ходе которого респондентов просили оценить важность развития 
конкретных цифровых технологий в операциях, осуществляемых компанией. 
Результаты опроса представлены на рисунке.
Рис. Роль цифровых технологий в бизнес-модели компаний
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Таблица
Сравнительный анализ внешней среды бизнеса в двух странах
Российская Федерация Южная Корея
Знания Постепенно конкурентоспособность 
науки и образования растут, но все 
еще являются слабыми относительно 
других стран, что вызванно 
низкими затратами на образование. 
Отмечаются хорошие способности 
в цифровых технологиях. Важно, что 
до сих пор показатель инвестиций 
в исследования и разработки остается 
очень низким.
Несмотря на относительно 
небольшой потенциал талантливых 
кадров, страна все же имеет 
высокую оценку образовательных 
достижений учащихся. Также 
показатель затрат на исследования 
и разработки является вторым 
в мире, что влияет на большое число 
высокотехнологичных патентов.
Технологии Крайне слабая защита 
интеллектуальной собственности 
относительно других стран. В стране 
хорошее обеспечение исполнения 
контрактов. Но очень слабые 
позиции с точки зрения капитала: 
слабые венчурные инвестиции, 
обусловленные высоким риском, 
и слабые банковские сервисы. 
Распространение Интернета все еще 
невысокое, и низкая скорость связи.
Очень благоприятная среда 
для начала бизнеса, поскольку 
соблюдение исполнения контрактов 
очень пристальное. Страна также 
не обладает большими запасами 
ресурсов, банковская сфера, 
венчурное финансирование 
относительно слабые сферы. 
Скорость Интернета занимает 
первое место в мире, что 
позволяет достичь большой доли 
пользователей среди населения.
Готовность 
к будущему
Население все еще привыкает 
к использованию Интернета 
и мобильных устройств 
в повседневной жизни, поэтому 
показатели приспособления низкие. 
Бизнес не проявляет гибкости, в том 
числе отмечаются низкое число 
инновационных компаний и слабые 
показатели трансфера знаний 
и использования технологий анализа 
больших данных. На данный момент 
государство все еще не интегрировано 
с цифровыми технологиями и имеет 
слабую защиту данных.
В стране высокий показатель 
использования мобильных 
устройств, в том числе для 
совершения покупок в интернет-
магазинах. Компании являются 
относительно негибкими, 
использование и анализ больших 
данных все еще не развит. 
Однако Корея является одной 
из лучших стран в предоставлении 
государственных сервисов через 
Интернет, но защита данных еще 
требует дальнейшего улучшения.
Результаты опроса показывают, что:
•	 только незначительное число компаний в  России видят потенциал 
в развитии цифровых технологий для развития бизнес-моделей компа-
ний;
289
•	 электронная коммерция и интегрированные внутренние системы (на-
пример, электронная система учета затрат или товарооборота) являют-
ся наиболее значимыми в бизнес-моделях;
•	 в Корее бизнес более открыт к внедрению новых технологий и цифро-
визации бизнес-моделей.
Внешняя среда оказывает значительное влияние на формирование циф-
рового бизнеса. Корея имеет высокопроизводительный цифровой сектор, 
в  том числе благодаря сильному участию правительства в  формировании 
цифровой экономики. Для увеличения качества и  скорости цифровизации 
экономики необходимо: принять политику для государственно-частных 
партнерств в  области цифровых инноваций; улучшить интеграцию данных 
и новых технологий в экономику; ввести инвестиции в обучение работников 
и студентов в школах навыкам и мышлению, необходимым для успеха в циф-
ровом мире; улучшить доступ к капитальной и цифровой инфраструктуре; 
переосмыслить конкурентоспособность с точки зрения цифровой экономики 
за пределами традиционного производства и торговли физическими товара-
ми и услугами. 
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В условиях цифровой экономики данные становятся формой капитала. Фор-
мирование, накапливание и использование такого рода капитала требуют тес-
ного сотрудничества государства и бизнеса, государства и гражданского обще-
ства, бизнеса и гражданского общества. Однако экономические преимущества 
получают те, кто имеет не только доступ к  данным, но  также эффективные 
технологии их обработки. Наличие технологий позволяет максимально точно 
оценивать текущее состояние рынков и отраслей, а также осуществлять эф-
фективное прогнозирование их развития и быстро реагировать на изменения 
на рынке. Основными принципами управления становятся следующие:
•	 получение данных в реальном времени;
•	 управление экономическими процессами, основанное на автоматизи-
рованном анализе больших данных;
•	 высокая скорость принятия решений, изменение правил в  реальном 
времени — мгновенное реагирование на изменения и интерактивность 
среды;
•	 ориентация на конкретного пользователя, жизненные ситуации клиен-
тов как бизнес-процесс (пользователь становится ближе благодаря мо-
бильным устройствам и Интернету вещей);
•	 решения в одно касание;
•	 цифровая экосистема понимается как центр синергии государства, биз-
неса и граждан [1].
Что же касается внутренней трансформации компании, то здесь можно 
выделить следующие основные технологические тренды: 
•	 массовое внедрение интеллектуальных (квантовых) датчиков в обору-
дование и производственные линии (технологии индустриального Ин-
тернета вещей);
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•	 переход на безлюдное производство и массовое внедрение роботизиро-
ванных технологий;
•	 переход на хранение информации и  проведение вычислений с  соб-
ственных мощностей на распределенные ресурсы (облачные техноло-
гии);
•	 сквозная автоматизация и интеграция производственных и управлен-
ческих процессов в единую информационную систему («от оборудова-
ния до министерства»);
•	 переход на обязательную оцифрованную техническую документацию 
и электронный документооборот (безбумажные технологии);
•	 цифровое проектирование и моделирование технологических процес-
сов, объектов, изделий на всем жизненном цикле от идеи до эксплуата-
ции (применение инженерного программного обеспечения);
•	 применение технологий наращивания материалов взамен среза (адди-
тивные технологии, 3D-принтинг);
•	 применение мобильных технологий для мониторинга, контроля 
и управления процессов в жизни и на производстве;
•	 развитие технологий промышленной аналитики;
•	 переход на реализацию промышленных товаров через Интернет;
•	 массовое индивидуальное производство (персонификация товаров не 
будет увеличивать стоимость за счет использования аддитивных тех-
нологий);
•	 сервисная бизнес-модель;
•	 совместное использование ресурсов;
•	 мгновенное реагирование;
•	 цифровое рабочее место;
•	 100 %-ная утилизация и переработка [2].
Разработка эффективной стратегии для организации в такой нестабиль-
ной бизнес-среде более важна, чем когда-либо. Однако неизвестно, можно ли 
по-прежнему использовать уже проверенные временем методы и  подходы 
к стратегическому планированию, остаются ли они все такими же актуаль-
ными и результативными, как в «нецифровых условиях». 
Именно поэтому организациям в новых условиях нужны новые подходы 
стратегического планирования, которые изменят коммуникации внутри ком-
пании, подход и процесс принятия решений и их оценку и в целом позволят 
посмотреть на деятельность организации со стороны цифровой экономики. 
Исходя из специфики цифровой экономики ясно, что в нестабильных усло-
виях необходимо постоянно искать новые, более прогрессивные решения и, 
скорее всего, их будет несколько и в зависимости от внешних изменений они 
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будут корректироваться. Например, зарубежными исследователями выделя-
ются следующие аспекты трансформации стратегического управления (см.
таблицу):
Таблица
Различия между «традиционным» и «современным» 
подходами к разработке стратегии [3]
Аспект Традиционное стратегическое планирование
Гибкое стратегическое 
проектирование
Задача Улучшение существующего 
положения
Создание будущего, которого еще 
не существует 
Направление «Сверху вниз» «Снизу вверх»
Процесс Линейный Итеративный
Коммуникации Вербальные Визуальные
В работах отечественных авторов также подчеркивается необходимость 
проактивного подхода к разработке стратегии (см., например, [4]) и целесоо-
бразность применения гибких моделей управления жизненным циклом про-
ектов (см. [5]), которые особенно актуальны в быстроизменяющихся услови-
ях цифровой экономики. 
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Процесс цифровизации всех сфер человеческой деятельности позволяет об-
легчить труд, сделать быт комфортнее, повысить качество жизни граждан 
и конкурентоспособность страны [1]. Цифровую экономику стоит восприни-
мать не как обособленную сферу услуг, а как целую систему, основанную на 
применении информационно-коммуникационных технологий и призванную 
радикально поменять государственное управление, бизнес, здравоохране-
ние, медицину, транспортную инфраструктуру, услуги ЖКХ и др. Речь идет 
о  преобразовании всего общества. Россия уже на протяжении нескольких 
лет активно занимается вопросами развития цифровой экономики [4]. На 
сегодняшний день аналитики оценивают вклад цифровой экономики в эко-
номику России в  2,1 % ВВП, а  долю мобильной экономики  — в  3,8 % ВВП. 
Общий вклад составляет 4,35 трлн рублей, или 5,06 % ВВП. С каждым годом 
доля цифровой экономики в ВВП увеличивается, а так как именно доля мало-
го и среднего бизнеса достаточно велика во многих отраслях, то возникает 
необходимость внедрения цифровых технологий в предпринимательство [5]. 
Актуальность темы определяется тем, что внедрение информационных тех-
нологий в малый и средний бизнес является необходимостью для выживания 
на современном рынке, так как развитие цифровой экономики трансформи-
рует общество и его потребности.
Если раньше необходимость внедрения информационных технологий 
была актуальна только для крупных компаний, то сегодня в автоматизации 
рабочих процессов нуждается малый и средний бизнес. Не уделяя должно-
го внимания развитию информационной инфраструктуры, через некоторое 
время предприятие может столкнуться с рядом неприятностей: от замедления 
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рабочих процессов вплоть до прекращения деятельности предприятия. Но 
большинство руководителей малого бизнеса не всегда считают необходимым 
применять информационные технологии, рассматривая это как неоправдан-
ные дополнительные затраты. Поэтому существует еще значительная часть 
предпринимателей, которые работают по традиционным методам и с трудом 
осваивают современные технологии. Во многом трудности перехода к цифро-
вой экономике у малого и среднего бизнеса возникают вследствие недостат-
ка информации. С одной стороны, сегодня наблюдается существенный рост 
внимания власти и институтов развития к вопросу цифровизации. Принята 
новая государственная программа «Цифровая экономика Российской Феде-
рации», которая подразумевает кардинальные изменения в  подходах к  тех-
нологическому развитию ключевых отраслей. С другой стороны, традицион-
ные источники информации не раскрывают полных практических сведений, 
на основании которых предприниматель смог бы самостоятельно выстроить 
собственную стратегию цифровизации. 
Одним из самых ярких примеров может служить компания Uber, работа-
ющая на информационной платформе. Компания не владеет ни одной маши-
ной, при этом предоставленная услуга такси будет дешевле и удобнее, ком-
пания занимает долю 20–26 % от общего рынка и в то же время экономит на 
аренде и на обслуживании автомобилей.
Исследование показало, что количество пользователей Интернета сегод-
ня составляет 87,7 млн человек, это порядка 72 % всего населения страны, в то 
время как в мире насчитывается порядка 3,6 млрд человек, поэтому бизнес, 
который будет использовать цифровую экономику, будет активно развивать-
ся в  ближайшие несколько лет и  станет более конкурентоспособным. На-
пример, использование современных технологических тенденций, таких как 
мобильные и облачные технологии, анализ данных дают новые возможности 
предпринимателям быть ближе к потребителям и более детально изучать их 
спрос, а малый и средний бизнес обладает возможностью быстро и бесшовно 
подстраиваться под клиентов, обладая необходимой информацией. Именно 
информация является основным ресурсом цифровой экономики. Если в ус-
ловиях традиционной индустриальной экономики клиент был ведомым и ис-
пользовал существующие товары и услуги, то потребители в эпоху цифровых 
технологий становятся ведущими и  диктуют рынку собственные правила 
игры. Поэтому в основу любой цифровой компании ложится клиентоориен-
тированность. 
Сегодня современному клиенту многие стандартизированные продукты 
и  услуги неинтересны, так же как и  квазииндивидуализированные товары. 
Цифровая экономика воспитывает новых потребителей  — профессиональ-
ных клиентов, которые обладают определенными знаниями, навыками, фи-
нансовой грамотностью и  способны самостоятельно формировать спрос. 
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Учитывая, что информация и технологии доступны везде и всегда за счет мо-
бильности и облачных данных, это порождает новый формат взаимодействия 
предпринимателей и потребителей. Современные клиенты хотят взаимодей-
ствовать с бизнесом любым удобным способом: обмениваться информацией 
в чатах, использовать бесконтактный сервис для оплаты покупок с помощью 
смартфона. Поэтому малый и средний бизнес способен быстрее реагировать 
на изменения, стремясь быть полезными клиенту Тем самым спрос и пред-
ложение подвергнутся трансформации, за счет чего все становится более ин-
дивидуализировано. 
Основной задачей бизнеса становится получение прибыли от одного 
клиента на протяжении всего периода взаимодействия. Современному биз-
несу необходимо уметь отслеживать «следы» клиента, вовлекать его в свою 
сферу и уметь подстраиваться под его изменяющиеся потребности [2]. Осу-
ществление этих процессов невозможно без применения информационных 
технологий, которые позволяют общаться с клиентом и предлагать ему инди-
видуальные предложения, основанные на его предпочтениях. Главная задача 
предпринимателей — сосредоточиться на самом клиенте и его потребностях.
Поэтому одной из главных возможностей для малого и среднего бизнеса 
выступает создание индивидуализированного запроса. Под индивидуализа-
цией запросов подразумевается создание продуктов под каждого клиента, 
учитывая его особенности и предпочтения, путем внесения конструктивных 
изменений. Малый, средний бизнес, обладая высокой гибкостью производ-
ства, на базе информационных технологий способен предоставить клиенту 
выбор. 
Благодаря этому на рынке услуг будет развиваться сегмент индивидуаль-
ных запросов, то есть появляется новая категория — немассовое производ-
ство. Продукт, разрабатываемый в данном сегменте, будет собираться каж-
дым клиентом индивидуально из  инструментов, которые уже существуют. 
Данный сегмент можно сравнить с конструктором. У предпринимателя есть 
определенный набор инструментов, так же как в конструкторе много дета-
лей, и если комбинировать одни и те же детали по-разному, то каждый раз 
будет получаться новая модель. Возможности информационных технологий 
позволят вывести расширенные функции в онлайн-пользование. С помощью 
приложения клиент может собрать для себя необходимый макет и получить 
индивидуальный продукт. Предприниматель закупает комплектующие у раз-
ных производителей, далее после получения макета от клиента формирует 
из  выбранных клиентом комплектующих индивидуализированный товар. 
В  итоге от внедрения информационных технологий потребитель получает 
персонифицированный товар быстрее и дешевле; у бизнеса появляется воз-
можность снижения себестоимости, ускорения оборота капитала и появле-
ния конкурентных преимуществ; у государства появляется возможность эко-
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номического мониторинга, более прозрачная экономика и упрощение прово-
димых настроек и реформ. 
Однако на сегодняшний день существуют барьеры для развития бизнеса 
с применением информационных технологий:
Во-первых, существует немало компаний, считающих, что информацион-
ные технологии способны разрушить традиционный уклад бизнеса. Основ-
ная сложность возникает в перестройке бизнес-процессов и корпоративной 
культуры компании. 
Во-вторых, существует проблема дефицита квалифицированных кадров 
в  сфере информационных технологий. Решать эту проблему можно на не-
скольких уровнях: на уровне учебных заведений создавать образовательные 
курсы, на уровне компаний осуществлять корпоративное обучение и в целом 
на уровне государства разрабатывать программы развития образования в об-
ласти информационно-коммуникационных технологий. 
В-третьих, неблагоприятная экономическая ситуация влияет на инве-
стиции компаний и  внедрение новых технологий. Негативные последствия 
отражаются на рынке венчурных инвестиций, который является одним 
из важнейших элементов цифровой экономики. Несмотря на то что в России 
существует относительно эффективный механизм для поддержания бизнес-
проектов на первых этапах, на следующей стадии такие проекты не находят 
дальнейшей финансовой поддержки в России и впоследствии уходят на рын-
ки других стран. 
Для того чтобы компания смогла успешно функционировать на рынке, 
необходимо, чтобы предприниматель обладал достаточной информацией, 
понимал свою стратегию развития и обладал цифровой грамотностью. Пред-
принимателю необходимо постоянно осваивать новые знания по появляю-
щимся технологиям для успешного профессионального роста в динамичном 
цифровом мире. Использование цифровых технологий сокращает время 
коммуникаций и  существенно ускоряет многие бизнес-процессы, поэтому 
особое внимание стоит уделять развитию человеческого капитала [3]. В каче-
стве специалистов следует нанимать на работу людей, обладающих навыками 
в области информационно-коммуникационных технологий, быстро обучаю-
щихся, инициативных и способных работать в удаленном доступе, так как все 
большее число компаний успешно работает с удаленными командами.
Обладая основными компетенциями и применяя информационные тех-
нологии, предприниматель сможет создавать уникальные товары и  услуги, 
конкурентоспособные на межрегиональных и глобальных рынках.
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Дистанционное банковское обслуживание в  настоящее время является не-
отъемлемой частью деятельности коммерческого банка. С развитием инфор-
мационных технологий транзакционные издержки в  сфере оказания бан-
ковских услуг значительно снизились, количество клиентов и, как следствие, 
финансовый результат коммерческих банков стали зависеть от успешности 
внедрения новых каналов коммуникации.
В настоящее время существует три основных вида дистанционного бан-
ковского обслуживания: компьютерный банкинг («банк-клиент»), мобиль-
ный банкинг и обслуживание с помощью банкоматов и терминалов оплаты. 
Интернет-банкинг  — способ дистанционного банковского обслуживания 
клиентов, осуществляемого кредитными организациями в  сети Интернет 
(в том числе через веб-сайт(ы) в сети Интернет) и включающего информаци-
онное и операционное взаимодействие с ними [1].
Наиболее быстро в данный момент развивается сфера интернет-банкин-
га, каждый крупный банк имеет собственное мобильное приложение и ком-
пьютерную программу, доступ к которым могут получить все клиенты, имею-
щие смартфон, подключенный к сети Интернет. Таким образом, пользователь 
может самостоятельно проводить операции по своему банковскому счету, по-
лучать информацию о счете и даже анализировать свои затраты с помощью 
мобильного приложения. Обслуживание клиента становится быстрее, растут 
банковские продажи, повышается конкурентоспособность банка.
В настоящее время наиболее популярными мобильными приложениями 
обладают Сбербанк, «ВТБ 24», «Альфа-банк» и «Тинькофф банк» [3]. Интер-
фейс каждого из них является уникальным, разнится набор доступных опера-
ций, скорость их проведения и способы идентификации клиентов. Для опти-
мизации обслуживания банки проводят опросы, разрабатывают разнообраз-
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ные программы поощрения клиентов за использование мобильного банка, 
это помогает существенно снизить нагрузку на структурные подразделения 
и даже сократить их количество, что представляет значительную экономию. 
У банка «Тинькофф» офисы вовсе отсутствуют, а высокие показатели роста 
организации подтверждают эффективность концепции полностью виртуаль-
ного банка.
С течением времени меняются наиболее часто осуществляемые опера-
ции, так как функционал мобильных приложений уже не ограничивается 
переводами по счетам и получением информации о балансе. Ведущие банки 
предоставляют клиентам возможность осуществлять автоматическое списа-
ние средств для текущих платежей, таких как оплата коммунальных услуг, мо-
бильной связи, штрафов в форме интернет-эквайринга с постоянным пору-
чением на списание средств. Для этого кредитным организациям необходимо 
развивать кооперацию с крупными провайдерами услуг в различных сферах 
и государственными службами. 
Дистанционное банковское обслуживание имеет и свои недостатки: не-
совершенная система идентификации клиента, киберпреступность в данной 
отрасли, неразвитая правовая база, конкуренция с операторами мобильной 
связи, мешающая прогрессу в  сотрудничестве. Все эти уязвимости породи-
ли несколько способов хищения средств клиентов мобильного и  интернет-
банков: вредоносные программы и коды вирусов-шифровальщиков, создание 
«зеркал» сайтов коммерческих банков, различного рода фишинга и  прочее 
[2]. Еще одна технология, набирающая популярность в сфере дистанционно-
го банковского обслуживания — проведение оплаты товаров в точках про-
даж с помощью мобильного телефона с использованием систем Android Pay 
и Apple Pay, она удобна для покупателей тем, что избавляет от необходимости 
физического наличия банковской карты. В то же время с ее использованием 
риск кражи денежных средств с банковского счета при утере гаджета значи-
тельно возрастает. Необходима оперативная разработка мер борьбы с указан-
ными каналами хищения и ускорение ликвидации уязвимостей. 
В докладе анализируются следующие ключевые моменты:
•	 сравнение интерфейса мобильных приложений крупнейших россий-
ских банков;
•	 преимущества и недостатки дистанционного обслуживания для банков 
и клиентов (как физических, так и юридических лиц);
•	 уязвимости систем дистанционного банковского обслуживания и воз-
можные пути их ликвидации.
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Трансформация научной коммуникации под влиянием новых медиа стала од-
ной из отличительных черт новой цифровой эпохи. Основными признаками 
обновляющегося состояния системы являются гибридизация традиционных 
форм научной коммуникации и поиск новых форм коммуникации, создание 
электронных сетевых сообществ и «невидимых колледжей» [1].
Можно проследить четкие изменения процесса коммуникации внутри 
научного сообщества. Изначальной формой считается «республика учено-
сти» (XVII в.) — объединение европейских интеллектуалов Нового времени 
на основе принципов свободы, гуманности и  рационального критицизма. 
Основная роль научной коммуникации в данный период — координация на-
учной информации, ее внедрение в образовательный процесс, а также транс-
ляция научных достижений.
На смену «республике учености» в  1960  году пришел «невидимый кол-
ледж». Это самоорганизующееся объединение ученых, работающих в одной 
отрасли или изучающих общую проблематику. В основу коммуникации вну-
три такого сообщества легли неформальные связи исследователей. Данное 
объединение предполагает такие формы взаимодействия, как сотрудниче-
ство, соавторство и академические коммуникации [2].
Сегодня с появлением Интернета научные коммуникации проходят но-
вую трансформацию. В настоящее время существует иная, модифицирован-
ная форма научной коммуникации внутри научного сообщества  — «элек-
тронный невидимый колледж». Это место, где наряду с  базовыми принци-
пами и  признаками «невидимого колледжа» есть еще и  элементы сетевой 
культуры. Таким образом, на современном этапе научные коммуникации 
приобретают новые черты: асинхронность (упрощение работы коллективов, 
действующих по разному расписанию, в разных странах, с сохранением авто-
номии и возможности непосредственной коммуникации), глобализация (воз-
можность образования новых сетей, дополнительного источника признания 
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на перифериях — там, где затруднен доступ к дорогостоящим научным жур-
налам), актуальность (стирание организационных границ и  возможность 
играть в Сети не менее важную роль, чем в формально организованном со-
обществе), ускорение диффузии научного знания (сокращение времени от про-
ведения исследования до публикации результатов, что делает научные публи-
кации в Сети более оперативными источниками информации) [3].
Мы обсудили трансформацию научной коммуникации в цифровую эпо-
ху с представителями научного сообщества и научными коммуникаторами. 
В ходе беседы были выявлены основные достоинства и недостатки современ-
ного процесса научной коммуникации. В первую очередь хотелось бы сказать 
о преимуществах перехода научной коммуникации в Сеть.
Анонимность. Гендерный признак ученого уходит на второй план, как 
и пол, возраст, национальность. Это дает возможность общаться на равных, 
свободно выражать свои мысли всем участникам, несмотря на их положение 
в какой-либо научной области.
Отсутствие времени и  пространства. Участники коммуникации от-
правляют и обрабатывают сообщения в удобное для них время. Помимо это-
го, стираются географические границы, что дает возможность обмена опы-
том между различными научными школами в любой точке мира.
Здесь и сейчас. Многие деятели науки, научно-исследовательские центры 
и институты имеют свои страницы в социальных сетях, блоги и сайты, что 
позволяет наблюдать за исследованиями в  режиме реального времени, так 
как зачастую процесс опубликования исследования занимает долгое время.
Групповая работа. Еще несколько лет назад исследование, проведенное 
группами ученых из разных стран, было чем-то особенным, так как приноси-
ло значительные затраты. Сегодня это обыденный опыт. Групповые обсужде-
ния научных проблем, исследования и даже эксперименты имеют большую 
эффективность, так как в сети Интернет могут создаваться и коммунициро-
вать большие научные группы без снижения активности каждого ее члена.
Научная периферия. Некрупные и малоизвестные институты получают 
возможность сотрудничать с крупными учреждениями. Информация об осу-
ществлении сложных и дорогостоящих проектов оперативно распространя-
ется по Сети, поэтому можно проводить исследования, основываясь на чу-
жих данных.
Увеличение частоты коммуникаций. Процесс научной коммуникации 
становится свободным. Каждый ее субъект волен выбирать время, место, 
тему, начало и конец коммуникации, что снижает напряжение и способствует 
повышению эффективности. 
Однако в процессе трансформации научной коммуникации и ее плавного 
перехода в Сеть обнаружились и проблемные зоны.
Отсутствие вознаграждения. Описание результатов исследования, ги-
потезы и комментарии никак не фиксируются в Интернете. Все это повышает 
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имидж и репутацию ученого, но никак фактически не отражается в его био-
графии, так как данные виды коммуникации публикацией не являются, а зна-
чит, такие показатели, как индекс цитируемости и количество публикаций, 
остаются неизменными. Электронная научная коммуникация может отвле-
кать научное сообщество от написания и опубликования «настоящих» статей.
Закрытость. Многие ученые предпочитают не раскрывать результаты 
исследования общественности и коллегам, а пользуются традиционной ком-
муникацией через опубликование статей в научных журналах.
Особенности финансирования. Система финансирования ориентирова-
на на традиционные формы публикаций.
Решение споров. В  случае возникновения претензий по поводу ориги-
нальности и авторства контента электронная коммуникация пока проигры-
вает. При общении в Сети сложно доказать, что гипотеза или идея принад-
лежит конкретному лицу, так как зачастую это личная коммуникация, а не 
официальная статья.
Традиции. Очень сильны складывающиеся веками традиции научной 
коммуникации. Часть научного сообщества отвергают Интернет, так как счи-
тают, что Сеть снижает качество науки, больше доверяют традиционным пе-
чатным источникам коммуникации.
Таким образом, наступление цифровой эпохи способствовало ряду из-
менений в научной коммуникации. Есть множество прогнозов о дальнейшей 
судьбе отрасли, позитивно настроенные специалисты говорят о дальнейшем 
повышении уровня популяризации науки в обществе, а также о значитель-
ном увеличении субъектов научной коммуникации. Однако есть специали-
сты отрасли, которые настроены негативно, считающие, что цифровизация 
научной коммуникации скорее обесценивает научное знание и деформирует 
науку в  научно-популярный формат со значительным снижением качества 
научного сообщения [4].
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В современных условиях повышения динамичности экономики и ужесточе-
ния конкуренции все большую значимость в  процессе управления органи-
зацией приобретают актуальные и детальные данные о всех процессах ком-
пании. Вследствие этого системы поддержки принятия решений, в том числе 
контроллинг, претерпевают существенные изменения.
В настоящее время большая часть компаний представляют из  себя не-
кую совокупность невзаимодействующих между собой отделов с достаточно 
сложной системой управления. В таких условиях невозможно наладить эф-
фективную работу предприятия без применения таких инструментов, как ис-
кусственный интеллект, big data, Интернет вещей и прочее [1]. Следователь-
но, потребность в своевременной информационно-аналитической поддержке 
принятия управленческих решений обуславливает актуальность рассмотре-
ния особенностей контроллинга в цифровой экономике.
В рамках данной работы было проведено исследование процессов орга-
низации системы контроллинга в компании, рассмотрены современные ин-
струменты цифровой экономики, а также предложен алгоритм их внедрения. 
Необходимо учитывать, что именно цифровизация предоставляет большие 
возможности для новых моделей управления на основе прогностических 
технологий. Цифровые технологии дополняют контроллинг с  точки зрения 
систематизации и обобщения информационных потоков, которые могут не 
иметь общего происхождения, но, объединяя их, можно получить новую кар-
тину управления предприятием [2, 5, 6].
В рамках данного проекта проделана следующая работа: 
•	 Определено влияние внедрения интеллектуальных датчиков в  обору-
дование и технологии Интернета вещей, которые смогут моментально 
собирать необходимые данные о состоянии оборудования без вмеша-
тельства рабочих [4]. Было выявлено, что внедрение вышеуказанных 
элементов позволит сократить число незапланированных простоев 
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оборудования, автоматизировать сбор данных, а также повысить про-
изводительность. Информация, собранная вышеупомянутыми датчи-
ками с использованием технологии Интернета вещей, в последующем 
загружается в облачное хранилище.
•	 Исследован переход на хранение информации с собственных мощно-
стей на распределенные ресурсы (облачные технологии) и построен ал-
горитм данного процесса. Переход на распределенные ресурсы не толь-
ко увеличит мобильность и производительность сотрудников, но так-
же позволит сэкономить на дорогостоящих вычислительных компью-
терных мощностях. 
•	 Контроллинг пронизывает все области и уровни управления на пред-
приятии, соответственно, для достижения хорошего результата все 
они должны быть скоординированы. Чем крупнее и сложнее устроена 
структура организации, тем труднее высшему менеджменту регулиро-
вать деятельность всех подразделений. При использовании традицион-
ных информационных потоков создать своевременный учет и анализ 
всех имеющихся данных не представляется возможным. Соответствен-
но, нами был изучен процесс автоматизации и объединения некоторых 
производственных и управленческих процессов в единую информаци-
онную систему.
•	 Выстроена система показателей контроллинга на примере конкретной 
компании.
•	 Проведенное исследование позволило сделать следующие выводы:
•	 Важнейшим элементом цифровизации являются не технологии, а  си-
стема контроллинга, которая позволяет выстроить грамотную модель 
управления технологиями и  данными для оперативного управления 
и решения потенциальных проблем. Такая система состоит из большо-
го количества взаимосвязанных между собой инструментов, которыми 
могут являться современные датчики, большие данные и  технология 
Интернета вещей. Система же должна в конечном итоге объединять по-
лученную благодаря им информацию, на основании которой впослед-
ствии можно объективно принимать управленческие решения. Стоит 
отметить, что в  условиях цифровой трансформации первоочередную 
роль играет преобразование модели ведения деятельности компании. 
Такое преобразование может быть осуществлено посредством системы 
контроллинга. 
•	 Для эффективного управления и  контроллинга недостаточно пери-
одического сбора информации посредством управленческого учета, 
бюджетирования и планирования, так как в современных условиях все 
чаще складывается ситуация, когда необходимо немедленное принятие 
решений.
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•	 Необходимость установки сенсоров и  датчиков, которые дают своев-
ременную информацию о  реальном состоянии дел, обусловливается 
значительным снижением затрат и повышением эффективности про-
изводства.
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Конец XX века характеризовался началом бума информационных техноло-
гий, вследствие чего большая доля компаний хотела получить от этого выго-
ду путем автоматизации существующих бизнес-процессов. В итоге отдельные 
автоматизированные рабочие места получали существенный прирост произ-
водительности, но по факту бизнес продолжал оставаться консервативным 
и неэффективным. Компании инвестировали огромные средства в новейшие 
IT-технологии, но они не окупались, так как технологии устаревали быстрее, 
чем компании получали отдачу. Чтобы добиться экономического эффекта, 
им нужно было перестраивать свои процессы и  бизнес-модели: проводить 
децентрализацию, передавать независимым подрядчикам отдельные функ-
ции, а  также менять процессы управления ресурсами и  добиваться эффек-
тивности цепочек поставок. Чисто эволюционный путь развития технологий 
IT-поддержки привел такие предприятия к понятию digital twin («цифровой 
двойник»), с которым сейчас напрямую ассоциируется цифровая экономика.
Аналитики Forrester определяют цифровой двойник как создание реаль-
ного физического объекта в абстрактной цифровой форме, который выступа-
ет в качестве посредника для любой синхронизации с реальным устройством 
через системы датчиков и средства связи. Их особенность в том, что они при-
вязаны к объекту на протяжении всего его жизненного цикла, существуют 
и  изменяются вместе с  ним, тем самым предлагая компаниям новую схему 
проектирования для управления физическими активами. По результатам ис-
следования инновационного центра «Сколково», цифровые двойники счита-
ются одним из ключевых компонентов современного производства [7]. Неко-
торые передовые предприятия (в том числе и в России) до сих пор работают 
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на основе устаревшей технологии электронного макета, постоянно сталкива-
ясь с потребностью в усовершенствовании контроля за производством и оп-
тимизации процессов на основе данных, близких к реальному времени. Но 
только передовые производственные технологии с добавлением собственных 
интеллектуальных ноу-хау, разработка «умных» моделей и цифровых двой-
ников, создание «умных» производств могут стать реальными конкурентны-
ми преимуществами любой страны в условиях стремительно разворачиваю-
щейся четвертой промышленной революции.
Исходя из актуальности проблемы целью нашей работы стал анализ те-
оретических исследований, а также изучение успешной реализации внедре-
ния цифровых двойников. Была произведена обработка информации по 
найденным научным публикациям, исследованиям и реальным компаниям. 
Анализируется понятие цифрового двойника и приводится обобщение рас-
смотренных определений. Помимо этого, для более глубокого понимания 
термина «цифровой двойник» отдельно рассмотрены понятия PLM (product 
lifecycle management — «управление жизненным циклом продукта»), а также 
IoT (Internet of things — «Интернет вещей»). Разработана таблица, которая по-
казывает преимущества концепции цифрового двойника перед устаревшими 
инструментами оптимизации процесса (VSM). В работе обоснована актуаль-
ность бизнес-моделей с использованием цифровых двойников, показана вза-
имосвязь между продуктом и его цифровым двойником на протяжении всего 
жизненного цикла продукта. 
В докладе проанализированы следующие ключевые моменты: 
•	 требования к цифровым двойникам; 
•	 области применения; 
•	 принципы работы; 
•	 роль моделирования при использовании Интернета вещей. 
Использование цифрового двойника позволяет моделировать развитие 
событий в зависимости от факторов и условий, находить наиболее эффектив-
ные режимы работы, выявлять потенциальные риски, применять новые тех-
нологии в существующих производственных линиях, сокращать сроки и сто-
имость реализации проектов. С помощью современных технологий возможно 
создать любой цифровой двойник, от логистической компании до нефтепере-
рабатывающего завода [1–6]. В будущем эти технологии позволят удаленно 
управлять всем производственным процессами в режиме реального времени. 
Цифровая копия способна объединять все системы и модели, что повышает 
прозрачность процессов, а также скорость принятия решений. Результатом 
улучшения эффективности работы изделий будет существенное повышение 
прибыли компаний, что, в  свою очередь, окажет заметное влияние на ми-
ровую экономику. По прогнозам исследовательской компании Gartner, уже 
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к  2021  году цифровые близнецы будут использоваться половиной крупных 
промышленных компаний, что гарантированно повысит им эффективность 
на 10 %. 
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В условиях информационно-сетевой экономики возрастает значение удален-
ного взаимодействия субъектов экономики с  использованием информаци-
онных технологий. При этом результативность удаленного взаимодействия 
определяется не только содержательными аспектами сотрудничества, но так-
же, а в некоторых случаях в не меньшей степени, используемыми механизма-
ми обмена информацией. В этом контексте ключевым фактором успеха явля-
ется максимальная эффективность процесса взаимодействия. 
Управление отношениями между предприятиями-партнерами в  инфор-
мационно-сетевой экономике в таком случае направлено прежде всего на то, 
чтобы подготовить предприятия к участию в бизнес-сетях на базе ИТ и их 
использованию для роста эффективности и  поиска новых возможностей 
для бизнеса [1]. Важным элементом взаимодействия является способность 
предприятий осуществлять информационный обмен в  короткое время, без 
искажений и с минимальными затратами. Для определения данных требова-
ний используем термин «сетевая совместимость» (networkability, networking 
compatibility), который в настоящее время имеет преимущественно техниче-
ское применение и определяет возможность сопряжения различных техниче-
ских устройств и ИТ [3]. 
Совместимость — это возможность совместной работы двух систем без 
необходимости их изменения. Совместимые программные приложения ис-
пользуют одни и те же форматы данных. Совместимость может относиться 
к  взаимодействию между любыми двумя продуктами: аппаратным и  про-
граммным обеспечением, продуктами одного или разных типов или разны-
ми версиями одного и того же продукта. Тогда в применении к экономиче-
ской системе понятие сетевой совместимости может быть рассмотрено как 
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внутренняя и внешняя способность субъектов экономики к сотрудничеству, 
а также способность быстро и эффективно создавать, вести и развивать дело-
вые отношения, поддерживаемые ИТ. 
Сетевая совместимость определяет, какие решения могут принимать со-
трудничающие предприятия в отношении совместной деятельности, в какое 
время и с  какими затратами. Достижению сетевой совместимости способ-
ствует координация средств сетевого обеспечения, которые создают условия 
для эффективного взаимодействия между деловыми партнерами. 
При разработке инструментов повышения уровня сетевой совместимо-
сти следует учитывать, что бизнес-сеть является неоднородной (гетероген-
ной). Для организации бесперебойной (эффективной) работы такой сети 
требуется интеграция всех ее элементов, для каждого из них могут быть опре-
делены различные механизмы координации в зависимости от текущего со-
стояния и целевых установок. Совокупность возможных механизмов коор-
динации для интеграции информационных систем предприятий-партнеров 
с целью организации эффективного взаимодействия составляет основу для 
различных альтернатив действий для каждого конкретного случая. Важными 
условиями координации являются доверие, открытость, а также выявление 
конфликтов и их контроль.
Возможные подходы к координации сетевых возможностей промышлен-
ных предприятий по элементам разработаны на основе целевой мотивации 
участников сети и представлены в таблице.
Система ограничений при разработке механизма координации различ-
ных элементов бизнес-системы для ее интегрирования в промышленную сеть 
включает функциональную область: проектирование элементов бизнес-сети 
должно производиться с  учетом наличия тесных взаимных связей, выбор 
конкретных альтернатив действий для повышения сетевой работоспособно-
сти должен осуществляться в условиях одновременной параллельной коор-
динации нескольких объектов и быть непротиворечивым. С экономической 
точки зрения выбор альтернативы действий основан на критерии эффектив-
ности: преимущества сети должны превышать затраты на их создание. 
Таким образом, для оценки развития потенциала промышленных пред-
приятий в использовании возможностей информационно-сетевой экономи-
ки была предложена управляющая переменная — сетевая работоспособность. 
Для повышения сетевой работоспособности проводится сетевая интеграция 
элементов информационных систем сотрудничающих предприятий. 
Для осуществления интеграции элементов сети существуют различные 
механизмы координации. Определение целесообразности проектирования 
и выбор механизма координации будет определяться целями сетевого сотруд-
ничества и экономическими критериями. Повышение сетевой работоспособ-
ности будет способствовать дальнейшему повышению конкурентоспособно-
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сти инновационных предприятий. Критерии, цели и  механизмы координа-
ции будут развиваться по мере расширения деловых сетей. 
Таблица
Подходы к координации сетевых возможностей*
Элемент бизнес-
системы
Сетевая способность 
элемента бизнес-
системы
Механизмы 
координации
Цели подключения 
к сети
Продукты  
(товары и услуги)
Персонализация 
продукта в короткий 
срок с невысокими 
издержками
Модульное 
производство, 
стандартизация, 
цифровое 
производство
Участие в глобальной 
цепи создания 
стоимости
Бизнес-процессы Обеспечение гибкости 
и эффективности 
бизнес-процессов 
Стандартизация 
бизнес-процессов, 
интеграция бизнес-
процессов
Промышленная 
интеграция, 
координация 
в реальном времени, 
гибкость
Информационная 
система
Быстрое и недорогое 
установление связи 
между партнерами
Использование общих 
стандартов связи 
и стандартов данных, 
системная интеграция
Семантическая 
интеграция, 
получение извне 
данных высокого 
качества, обработка 
данных в режиме 
реального времени
Организационная 
структура
Гибкие 
организационные 
структуры, 
которые позволяют 
участвовать 
в нескольких разных 
сетях одновременно
Виртуализация, 
модульность, 
распределенная 
ответственность, 
развитие внутренних 
сетей
Формирование 
и развитие 
стабильных 
и динамических 
сетей
Персонал Открытость 
персонала компании 
к внутреннему 
и внешнему 
сотрудничеству
Относительная 
открытость, 
идентификация 
и контроль целевых 
конфликтов, 
доверительные меры
Автономия, 
коммуникативная 
компетентность, 
сбор информации, 
создание 
и поддержка 
персональных сетей
*  Разработано автором на основе [2].
313
Список источников:
1. Карлик А. Е., Кречко С. А., Платонов В. В. Промышленная кооперация стран — 
членов ЕАЭС в перспективе цифровой экономики // МИР (Модернизация. Инно-
вации. Развитие). 2017. № 8 (3). С. 384–395. DOI: 10.18184/2079-4665.2017.8.3.384-
395.
2. Карлик А. Е., Платонов В. В. Межотраслевые территориальные инновационные 
сети //  Экономика региона. 2016. №  4. С. 1218–1232. URL: http://cyberleninka.
ru/article/n/mezhotraslevye-territorialnye-innovatsionnye-seti (дата обращения: 
30.01.2018).
3. Alt R., Fleisch E., Werle O. The concept of networkability — how to make companies 
successful in business networks. //  Proceedings of 8th European Conference on 
Information Systems, 2000. P. 405–411, Vienna. URL: https://www.alexandria.unisg.
ch/65982/1/623a.pdf (дата обращения: 30.01.2018).
314
Раздел 3 
ЦИФРОВОЙ МАРКЕТИНГ И ОТНОШЕНИЯ  
С КЛИЕНТАМИ
Аренков Игорь Анатольевич
д. э. н., профессор кафедры экономики предприятия и предпринимательства 
Санкт-Петербургский государственный университет 
igorarenkov@gmail.com
Бичун Юлия Андреевна
к. э. н, доцент кафедры экономики и управления предприятиями  
и производственными комплексами 
Санкт-Петербургский государственный экономический университет 
bitschun_hulia@inbox.ru
ТРЕНДЫ ПОВЕДЕНИЯ ПОТРЕБИТЕЛЕЙ В ЦИФРОВОЙ ЭКОНОМИКЕ
Ключевые слова: цифровая экономика, поведенческая экономика, клиентский опыт, 
цифровой маркетинг и коммуникации, поведение потребителей, трансформация. 
Trends in consumer behavior in the digital economy 
Кeywords: digital economy, behavioral economics, client experience, digital marketing and 
communications, consumer behavior, transformation.
Известно, что систематическое изучение поведения потребителей как само-
стоятельное научно-практическое направление зародилось в конце 1950-х — 
начале 1960-х гг., когда многие западные страны переживали бурный эконо-
мический подъем. В эти годы в исследованиях потребительского поведения 
появились новые веяния, заимствованные из психологии, в основу которых 
было положено понимание потребления как информационного процесса, со-
относимого с сознанием потребителя [1].
В начале 1980-х гг. в исследованиях потребительского поведения проис-
ходит постепенная смена приоритетов. Если до этого основное внимание спе-
циалистов уделялось проблемам принятия решения о покупке, то в это время 
исследователи стали изучать эмоциональные аспекты потребления товаров. 
Это опять же связано с экономикой. Во многих развитых странах произошло 
существенное насыщение рынков, как говорят в  маркетинге, стали форми-
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роваться рынки потребителей. На конкурентные преимущества компаний 
стали оказывать влияние взаимодействие и  коммуникации с  потребителя-
ми. Основоположниками данного направления стали Хиршман  Е. С. и  Хол-
брук М. Б. [2]. Именно они впервые высказали идею о том, что при изучении 
потребителя нельзя ограничиваться рассмотрением только покупок и потре-
бления.
Бурное развитие Интернета с начала 90-х гг. постепенно преобразовало 
направления исследований в этой сфере. В последние два десятилетия в са-
мостоятельное направление исследований выделились исследования, по-
священные поведению потребителей и  принятию ими решения о  покупке 
в интернет-магазинах (online shopping). Среди множества публикаций мож-
но выделить статью следующих авторов: Дэвид Гефен, Елена Карахана и Дет-
мар Штрауб. В своем исследовании они связывают успех интернет-магазина 
с двумя обязательными условиями: 
•	 интернет-магазин должен быть удобен в использовании и иметь «по-
лезное для пользователя» содержание (в  соответствии с  моделью 
technology acceptance model — TAM);
•	 интернет-магазин должен вызывать у клиентов должный уровень до-
верия (online trust) [3].
В современных условиях цифровая экономика не ограничивается интер-
нет-магазинами. Проникновение цифровых систем — явление гораздо более 
масштабное. Это и новые возможности в производстве (Индустрия 4.0), раз-
витие Интернета вещей, облачных технологий, искусственного интеллекта, 
big data и т. д.
Одним из  важнейших направлений изучения поведения потребителей 
в цифровой экономике является возможность получения и интеграция дан-
ных из  различных источников (социальные сети, поисковые запросы, кли-
ентские базы различных сервисов и  пр.). В  результате процессы изучения 
поведения потребителей становятся более быстрыми и прозрачными и учи-
тывают разнообразные стороны жизни потребителей. За счет использования 
цифровых технологий существенно увеличивается надежность данных, ха-
рактеризующих психографику современного потребителя. Все это в совокуп-
ности меняет парадигму моделей исследования.
Цифровая экономика наилучшим образом соединила рациональные 
и эмоциональные аспекты принятия потребителями решений о покупке, что 
достаточно давно используется в маркетинге [4]. Тем самым идеи поведенче-
ской экономики получили дополнительный импульс развития, так как дид-
житализация современной жизни ускоряет и делает более прозрачными про-
цессы принятия решений. 
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Происходящие в социально-экономический среде изменения формируют 
классические тренды, связанные с увеличением продолжительности жизни, 
старением населения, здоровым образом жизни и т. д. Безусловно, что данные 
тренды поддерживаются цифровой экономикой. Так, например, тренд ЗОЖ 
с позиции цифровизации поддерживается фитнес-браслетами или соответ-
ствующими мобильными приложениями. Одновременно под воздействием 
цифровых технологий появляются принципиально новые бизнес-модели, 
которые позволяют создавать уникальную потребительскую ценность в со-
вершенно различных сферах человеческой деятельности (не стоит говорить 
только про Amazon или Uber, как это часто происходит), например совсем 
недавно иркутские хирурги получили новую цифровую операционную, в ко-
торой можно проводить операции для самых маленьких пациентов. 
Возникает исследовательский вопрос: как меняются потребительские 
тренды и  предпочтения потребителей под влиянием потенциала развития 
цифровых технологий и систем?
По мнению авторов, дополнительного обоснования и изучения требуют 
следующие гипотезы, позволяющие сформулировать основные тренды, под 
влиянием которых трансформируется современное поведение потребителей:
1) осознанная необходимость адаптивности к цифровым технологиям;
2) растущая значимость клиентского опыта;
3) лучшее качество за лучшую цену, ускорение создания бизнес-моделей, 
скорость инноваций, удешевление технологий и сервисов, упрощение 
процессов принятия решений;
4) расширение эмоциональной вовлеченности посредством дополнен-
ной и виртуальной реальности (AR и VR);
5) растущая значимость клиентоориентированности процессов и  про-
дуктов;
6) возрастание самоидентификации с  окружающей средой/эгоцентрич-
ность;
7) рост экологичности поведения (ЗОЖ, одежда, среда обитания);
8) погружение в цифровые гаджеты (социальные сети, новости);
9) непрерывное обучение (дистанционность, вызовы времени, e-learning, 
машинное обучение);
10) выравнивание социальных границ (открытость, демократичность, 
свобода личности).
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Использование системы метрик эффективности маркетинга является мощ-
ным рычагом ускорения развития компании и  создания высокой ценности 
рыночного предложения для ее клиентов. Путь к успеху начинается с пони-
мания целей и  отслеживания данных, позволяющих понять, приближается 
компания к этим целям или нет.
По мнению аналитиков BCG, «несмотря на беспрецедентное количество 
данных, инструментов и  аналитики в  их распоряжении, маркетологам все 
труднее демонстрировать стоимость, которую они создают» [2]. В опросе The 
CMO Survey 2628  менеджеров по маркетингу американских коммерческих 
компаний, проведенном с 18 июля по 8 августа 2017 г., 18 % респондентов от-
ветили, что не измеряют эффективность маркетинга вообще; 42 %, понимая 
результативность маркетинга, не измеряют ее количественно; и только 39 % 
количественно измеряют эффективность в кратко- и долгосрочном аспекте 
(рис. 1).
Миллиардные бюджеты на маркетинг между тем требуют оценки их эф-
фективности. По оценкам eMarketer, только расходы на глобальную рекламу 
составили в 2017 г. 583,9 млрд долл., из которых 38,3 %, или 223,7 млрд долл., 
приходятся на Интернет, причем к  2020  г. ожидается удвоение этих расхо-
дов [5].
Как правило, в  предлагаемых для бизнеса системах метрик авторы вы-
деляют финансовые блоки показателей и  блоки показателей по функциям 
маркетинга [1]. Интернет-метрики классифицируются по таким функциям, 
как поисковая оптимизация, работа с сайтом, работа в социальных сетях [3]. 
В данной статье предпринята попытка классификации метрик в соответствии 
с  этапами работы по созданию клиентского актива компании. Кроме того, 
внимание акцентируется на том, что система метрик должна соответствовать 
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уровню и временному горизонту принимаемых в компании маркетинговых 
решений. С этой точки зрения можно выделить стратегические, тактические 
и операционные решения. 
Тактические решения касаются отдельных маркетинговых кампаний 
и  инструментов в  рамках принятого годового или квартального бюджета. 
Операционные решения принимаются ежедневно или даже ежечасно, что ха-
рактерно для цифровой среды. В центре внимания при принятии таких реше-
ний — выручка, прибыль, экономия затрат и рост эффективности потрачен-
ных средств. 
В соответствии с логикой воронки продаж на рис. 2 представлена клас-
сификация метрик операционной эффективности маркетинга при принятии 
тактических и операционных решений.
Высокий уровень потребления контента на всех ресурсах компании в Ин-
тернете (сайт, блог, страница в социальных сетях), высокий уровень вовле-
ченности в этот контент, независимо от устройства, которым пользуется кли-
ент, как и положительное отношение пользователей, — все эти превентивные 
показатели работают на оптимизацию конечных показателей в воронке про-
даж: величину клиентской базы, выручки, прибыли и рентабельность затрат 
на маркетинг (ROI). 
Доступность данных в реальном времени выступает фактором смещения 
внимания интернет-маркетологов на измерение операционной эффектив-
ности маркетинга в  краткосрочном аспекте. Общая ошибка на основе кра-
ткосрочных подходов к развитию бизнеса — это нацеленность на показатели 
наращивания клиентской базы, например количество лидов, показатель кон-
Рис.1. Измерение эффективности маркетинга в американских компаниях [4]
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версии лидов в продажи. При этом теряется фокус на наиболее прибыльных 
и  лояльных клиентах, который может привести к  увеличению финансовых 
результатов. Поэтому так важна пятая группа показателей, касающихся удер-
жания клиентов и их лояльности. Эти показатели отражают снижение риска 
в отношении устойчивости будущих денежных потоков. 
Следует отметить, что многие интернет-компании в начале своего жиз-
ненного цикла делают ставку не на прибыль и  эффективность затрат, а  на 
рост и динамику клиентской базы, конверсии и выручки. Так, акции серви-
са Box, предоставляющего услуги облачного контент-менеджмента, успешно 
торгуются на бирже с 2015  г., несмотря на отрицательную чистую прибыль 
компании [6]*. 
Эффективность маркетинга на стратегическом уровне принятия реше-
ний характеризуется перераспределением маркетингового бюджета в  связи 
с выявлением рынков и инструментов, которые позволят маркетинговым ак-
тивам генерировать денежный поток и прибыль в долгосрочном аспекте. Луч-
шим индикатором создания, увеличения и эффективности важнейшего ры-
ночного актива — клиентского капитала — служит показатель пожизненной 
* К примеру, по расчетам на начало февраля 2018 г. мультипликатор P/E для BOX –18,1х, 
а для сектора интернет-компаний +29,3х. Согласно консолидированному прогнозу на 2018–
2020 гг., отрицательная прибыль сохранится, но ежегодный рост выручки будет опережать 
темп роста выручки компаний интернет-сектора на 3,7 %, а  компаний всего рынка  — на 
15,6 %. 
 Рис. 2. Классификация метрик операционной эффективности маркетинга 
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ценности клиента CLV (customer lifetime value). Будучи рассчитан по различ-
ным каналам привлечения трафика на сайт — поисковые системы, социаль-
ные сети, почтовые рассылки, контекстная и  баннерная реклама, обратные 
ссылки, показатель может способствовать созданию эффективной маркетин-
говой стратегии в Интернете. Если этот показатель подсчитан быть не может, 
то долгосрочным финансовым индикатором эффективности маркетинга вы-
ступает рыночная капитализация компании.
Создание архитектуры измерений в  компании предполагает установле-
ние соответствия между уровнем, временными горизонтом принимаемого 
решения, метрикой, данными, требующимися для расчета, и инструментом 
их измерения. В условиях, когда происходит экспоненциальный рост источ-
ников информации и инструментов измерений, маркетологи должны быстро 
адаптироваться к изменениям. 
Стандартизированный набор метрик должен быть обязательно встроен 
в  процесс планирования в  организации. Такой набор должен представлять 
ключевые факторы, влияющие на кратко- и  долгосрочную рентабельность 
маркетинговых инвестиций. Это не отменяет необходимость детальных, еже-
дневных измерений данных о потребителях и конкурентах, которые позволят 
эффективно управлять усложняющимся процессом маркетинговой деятель-
ности в Интернете. 
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Рыночная экономика по своей природе — это гибкая экономическая система. 
Она эволюционирует, трансформируется. Отметим, что всегда этап разви-
тия рыночной экономики определял эволюцию маркетинга. Существующие 
сегодня сценарии развития общества подтверждают значительное влияние 
информационных технологий в  человеческой цивилизации [1]. В  этой свя-
зи необходимо «видеть двойственность цифровизации: с  одной стороны, 
она связана с новой промышленной революцией, с новой индустриализаци-
ей, с  новыми возможностями повышения конкурентоспособности как от-
дельных хозяйственных субъектов, так и национальной экономики в целом; 
с  другой стороны, содержит в  себе “ловушки”, иллюзии и  ряд негативных 
последствий» [2]. Несмотря на активное внедрение технологий «Индустрии 
4.0», а речь идет о больших базах данных, Интернет вещей, виртуальной ре-
альности, в эпоху цифровой экономики дефицитом может стать человеческое 
внимание, общение, необходимые для эффективной деятельности компании, 
работающей, например, на рынке В2С. Тогда традиционное понятие «клиен-
тоориентированность компании» приобретает новые дополнения и оттенки. 
В  данных обстоятельствах клиентоориентированность «связана с  массовой 
кастомизацией, позволяющей соединить в себе преимущества эффекта мас-
штаба с индивидуальным подходом к потребителю, т. е. кастомизацией това-
ра» [3]. Кроме того, возникает необходимость формирования долгосрочных 
отношений компании со своими клиентами, а также с другими стратегиче-
скими стейкхолдерами, что обусловливает актуальность вопроса лояльности 
стратегических стейкхолдеров к компании. Поскольку лояльность стейкхол-
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деров становится одним из  решающих факторов обеспечения финансового 
результата деятельности компании, ее конкурентоспособности, как на наци-
ональном, так и международном рынках. Очевидно, что лояльность по своей 
сути сложная экономическая категория, которую трудно измерить. Следует 
согласиться и с тем, что проблема исследования лояльности может быть ре-
шена на междисциплинарном уровне: требуется рассмотрение вопросов, ле-
жащих не только в сфере экономики, но и в области психологии, социологии, 
информатики и информационных технологий, электроники, имеется потреб-
ность в построении математических моделей, разработке компьютерных про-
грамм и т. д. 
По мнению автора, на современном этапе развития экономики в рамках 
маркетинга взаимодействий формируется новая концепция маркетинга  — 
концепция лояльности. Она опирается на концепцию социально-этического 
маркетинга и  предполагает в  процессе взаимодействия предприниматель-
ских структур со стратегическими стейкхолдерами создание совместных 
с ними ценностей, согласие и доверие друг к другу [4]. Так, ключевой идеей 
при формировании системы долгосрочных отношений в звене «компания — 
потребитель» является превращение потребителя в бизнес-партнера компа-
нии. В этой ситуации рождение концепции лояльности является ответом на 
складывающуюся реальность. Кроме того, мы имеем дело с концепцией ло-
яльности, которая на практике проявляется в форме разнообразных эконо-
мических институтов, поскольку отношения с  персоналом, потребителями, 
партнерами и  другими субъектами хозяйственной деятельности компании 
формируются на основе различных регламентов, соглашений, договоров, 
в основе которых лежит согласие, основанное на лояльности друг к другу.
Таким образом, в докладе рассматриваются следующие ключевые момен-
ты: сущность и содержание концепции лояльности в цифровой экономике; 
исследование экономической категории «лояльность»; взаимосвязь лояльно-
сти и финансового результата деятельности компании. 
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Переход на постиндустриальный этап социально-экономического разви-
тия задает новый вектор и  условия функционирования различных рынков 
и  секторов экономики, эффективное функционирование которых должно 
базироваться на современных информационно-коммуникационных техно-
логиях, формировании и наращивании цифровых компетенций, постоянном 
совершенствовании инфраструктуры обработки данных, обеспечении кибе-
рустойчивости, подготовки квалифицированных кадров и цифровой транс-
формации.
Данный тезис подтверждает принятие в июле 2017 г. программы «Цифро-
вая экономика Российской Федерации», определяющей цифровую экономику 
как экономику, в  которой «данные в  цифровой форме являются ключевым 
фактором производства во всех сферах социально-экономической деятель-
ности и в которой (цифровой экономике) обеспечено эффективное взаимо-
действие, включая трансграничное, бизнеса, научно-образовательного сооб-
щества, государства и граждан» [4].
В Программе приведены три тесно взаимосвязанных уровня цифровой 
экономики:
 — рынки и отрасли экономики (сферы деятельности), в которых взаимо-
действуют конкретные субъекты (поставщики и потребители товаров, 
работ и услуг);
* Исследование выполнено при финансовой поддержке РФФИ и Краснодарского края 
в рамках научного проекта № 17-12-23019.
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 — платформы и технологии, на базе которых происходит формирование 
компетенции для развития рынков и отраслей экономики (сфер дея-
тельности);
 — среда, создающая условия для развития платформ и технологий и эф-
фективного взаимодействия субъектов рынков и  отраслей экономи-
ки (сфер деятельности) и охватывающая нормативное регулирование, 
информационную инфраструктуру, кадры и  информационную без-
опасность.
В условиях новой экономики, основанной на цифровой революции 
и управлении информацией о клиентах, продуктах, ценах, конкурентах, для 
аграрного сектора в целом и отдельных агроформирований, усиление марке-
тинговой функции управления становится приоритетным при комплексном 
решении ряда стратегических задач и ключевым инструментом, оптимизиру-
ющим бизнес в ситуациях неопределенности, риска и конкуренции.
Маркетинго-ориентированный подход к управлению позволяет выделить 
следующие виды маркетинга в АПК: 
1) сельскохозяйственный маркетинг, представляющий собой комплекс-
ную систему организации производства и  сбыта сельскохозяйствен-
ной продукции, сырья, промежуточной и побочной продукции, а так-
же продукции подсобных производств и промыслов;
2) агромаркетинг, включающий в  себя наряду с  перечисленными вида-
ми продукции предметы потребления из  сельскохозяйственного сы-
рья (продовольственные и непродовольственные), а также сельскохо-
зяйственную продукцию и предметы ее переработки, направляемые за 
пределы АПК;
3) агропромышленный маркетинг, объектом обслуживания которо-
го кроме продукции второй и третьей сфер АПК является продукция 
снабжающих отраслей первой сферы АПК, комбикорма и  кормовые 
добавки, минеральные удобрения, средства защиты растений, строи-
тельство объектов, производственно-технические и социальные услу-
ги, некоммерческие товары и услуги.
В рамках цифровой экономики особое значение необходимо уделять та-
кой функции маркетинга, как планирование и прогнозирование, поскольку 
проблемы анализа пространственных показателей деятельности аграрных 
российских территорий, стабилизации и ликвидации негативных тенденций 
в  российском агропромышленном комплексе, развития сельскохозяйствен-
ного производства и аграрных товаропроизводителей стоят остро во всех ре-
гионах страны. 
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Анализу содержательной базы прогнозирования развития деятельности 
аграрных российских территорий в зарубежной и отечественной литературе 
уделено особое внимание. Все разнообразие определений, посвященных осо-
бенностям прогнозирования в сельском хозяйстве и раскрывающих содержа-
тельную сторону данного процесса, следует систематизировать в рамках трех 
подходов (см. рисунок).
 
Подходы к прогнозированию 
российских аграрных территорий
Комплексный Системный Структурный
Прогнозирование 
рассматривается в его 
связи и зависимости 
с другими процессами
Прогнозирование 
представлено как 
система, состоящая из 
взаимосвязанных 
и взаимозависимых 
элементов 
Раскрывает процесс 
прогнозирования 
с позиции причинно-
следственных и 
структурных связей 
Рис. Подходы к прогнозированию российских аграрных территорий
Все позиции, отражающие содержание прогнозирования деятельности 
аграрных российских территорий, в рамках комплексного подхода имеют как 
позитивные, так и негативные моменты. К положительным аспектам такого 
подхода следует отнести логику процесса прогнозирования во времени при 
различных условиях, в которых проистекает сельскохозяйственная деятель-
ность, установление последовательности событий, связанных с переходом от 
существующей ситуации к  будущему состоянию сельского хозяйства в  ре-
гионе. Отрицательная сторона  — отсутствие в  процессе прогнозирования 
механизма установления причинно-следственных связей между условиями 
и факторами развития сельского хозяйства, производством и потреблением 
сельскохозяйственной продукции в регионе [1].
К положительному аспекту системного подхода к прогнозированию пока-
зателей деятельности аграрных российских территорий следует отнести тот 
факт, что он отображает особый способ предвидения изменений в сельском 
хозяйстве региона, который отталкивается от определения общей цели раз-
вития отрасли как системы и подчинения достижению этой цели деятельно-
сти всех подсистем.
Цель прогнозирования развития сельского хозяйства региона согласует-
ся с  целями прогнозирования развития данной отрасли всего государства. 
В то же время необходимо выделить и недостатки системного подхода к про-
гнозированию показателей деятельности аграрных российских территорий:
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•	 системность означает определенность, а  деятельность сельскохозяй-
ственных предприятий в  рыночной среде осуществляется в  условиях 
неопределенности и неустойчивости;
•	 системность означает непротиворечивость, но в реальности цели раз-
вития сельскохозяйственных предприятий часто не совпадают с целя-
ми развития аграрного производства целого региона, отчего прогнози-
рование становится сложным процессом, теряется достоверность про-
гнозов;
•	 системный подход определяет целостность составления прогнозов раз-
вития сельского хозяйства региона, в то время как в реальности райо-
ны, входящие в территориальный субъект, используют разные методы 
и модели разработки таких прогнозов.
Структурный подход определяет некоторые моменты, имеющие суще-
ственное значение для раскрытия содержания процесса прогнозирования по-
казателей деятельности аграрных российских территорий [3].
Во-первых, прогноз развития сельского хозяйства территории базирует-
ся на прогнозе развития производительных сил и  производственных отно-
шений, структуре их изменения. Уровень производительных сил определяет 
динамику развития сельского хозяйства.
Во-вторых, взаимодействие элементов производительных сил (социаль-
ные, естественные и технологические) влияет на объем и структуру производ-
ства сельскохозяйственной продукции, из-за чего повышается достоверность 
прогноза. В  то же время анализируемая позиция не является достаточной. 
Прогнозирование производственных отношений aграрного сектора, анализ 
их структуры и оценка результатов не приводят к появлению полноценной 
базы для определения тенденций развития отрасли в регионе. Сам процесс 
прогнозирования более сложный, чем описан в приведенном положении, его 
результат на уровне субъектов Российской Федерации будет оцениваться ка-
чеством внесенных корректив в перспективный ход развития сельского хо-
зяйства региона.
Анализ приведенных подходов к  прогнозированию развития сельского 
хозяйства региона позволяет установить один существенный недостаток: во 
всех подходах не учитывается конъюнктурный аспект, который в  условиях 
развития рыночных отношений и  аграрного производства является суще-
ственным.
При прогнозировании показателей деятельности аграрных российских 
территорий должны учитываться объемы производства сельскохозяйствен-
ной продукции, запланированные в  региональных программах развития 
сельского хозяйства, предусматривающих обеспечение населения необходи-
мым продовольствием. 
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В условиях цифровизации экономики требуется совершенно новый мар-
кетинго-ориентированный подход к  прогнозированию развития сельского 
хозяйства региона, что обусловливается следующими положениями.
1. Учет развития рынков сбыта продукции, возможные изменения цен 
на сельскохозяйственную продукцию, сырье и продовольствие, состо-
яние производственных предприятий сельского хозяйства региона, со-
вершенствование экономических условий развития, включая меры го-
сударственной поддержки сельского хозяйства.
2. Учет объемов производства сельскохозяйственной продукции, опреде-
ленных в соответствующих федеральных, отраслевых и региональных 
программах развития сельского хозяйства, предусматривающих снаб-
жение населения продовольствием, экспортные поставки.
3. Учет показателей спроса: денежных доходов населения в регионе, про-
житочного минимума, структуры расходов покупателей и т. д. 
Предлагаемый подход является двуединым и взаимодополняющим. С од-
ной стороны, это тщательное и всестороннее прогнозирование рынка, спроса, 
вкусов и потребностей, ориентация сельскохозяйственного производства на 
эти требования; с другой — активное воздействие на рынок (потребителей) 
и существующий спрос путем реализации программы поддержки и развития 
сельского хозяйства.
Применение на практике маркетинго-ориентированного подхода к про-
гнозированию развития сельского хозяйства региона приведет к поиску опти-
мального варианта сочетания отраслей растениеводства и животноводства, 
рационального соотношения между производством сельскохозяйственной 
продукции и ее потребностью, что найдет отражение в более качественном 
формировании плана развития сельского хозяйства конкретной территории.
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В современных условиях ценовая конкуренция на многих рынках становит-
ся менее эффективной. С одной стороны, уровень маржинальности в основ-
ных традиционных отраслях снижается, с другой — эффект от снижения цен 
нивелируется ввиду недостаточной информационности. Казалось бы, ин-
формация стала более доступной: все атрибуты и цены товара можно найти 
в Интернете, можно произвести сравнение товара у нескольких поставщиков. 
В реальности же провести полноценный взвешенный анализ потребителям 
очень сложно. Компании приходят к тому, что, даже снижая цены и делая то-
вары более доступными для потребителей, объем продаж не возрастает, если 
не провести дополнительно масштабную рекламно-информационную кам-
панию. Аналогично рекламно-информационная кампания может самостоя-
тельно произвести куда больший эффект, чем снижение цен. 
При этом стоимость привлечения нового клиента довольно высока и по-
степенно увеличивается, и удержание клиента и увеличение его вовлеченно-
сти посредством маркетинговых инструментов становится все важнее.
Соответственно, основными задачами комплекса маркетинга на рознич-
ных предприятиях являются следующие:
1. Удержание клиента за счет высокого уровня сервиса и  своевре-
менного решения всех проблем при взаимодействии с  компанией. 
Цифровизация играет значимую роль в вопросах быстрого реагирова-
ния на жалобы клиентов. Анализ жалоб позволяет понять недостатки 
процесса обслуживания, что дает возможность экономить на внешних 
консультантах [1]. Современные программные средства позволяют 
преодолевать ряд ранее существовавших проблем (потеря обращений, 
несвоевременный ответ и т. д.) и способны вовлекать в процесс одно-
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временно несколько специалистов. Более того, возможны регистра-
ция каждого обращения независимо от канала поступления, контроль 
и нормирование процессов отработки. Современные электронные сер-
висы управления жалобами позволяют отслеживать жалобы всех ти-
пов (оффлайновые, телефонные, онлайновые внутренние и  внешние 
обращения). 
2. Предоставление «поражающе» высокого уровня сервиса, что подтал-
кивает потребителя невольно делиться впечатлением со своим окру-
жением в реальном или виртуальном мире. Эффект сарафанного ра-
дио достигается только при условии, если качество сервиса удивило 
потребителя, вызвало эмоциональную реакцию. Вопросами дости-
жения такого эффекта занимается маркетинг впечатлений. Согласно 
Б. Джозефу Пайну, основными областями впечатлений являются обу-
чение, экономия, развлечение и эстетика [2]. Возможности цифровых 
технологий могут значительно увеличить эффект от данных мероприя-
тий. Во-первых, цифровые технологии позволяют проводить меропри-
ятия в  виртуальном пространстве (например, онлайн-обучение как 
одна из  последних тенденций и  создание развлекательного контента 
за счет ведения креативных аккаунтов в социальных сетях [3]). Более 
того, цифровые технологии позволяют проводить эти мероприятия бо-
лее эффективно за счет возможностей таргетинга и сегментирования 
по традиционным и поведенческим признакам. 
3. Увеличение среднего чека. Решение данной задачи варьируется в зави-
симости от отрасли. Например, в личных продажах (турагентство, мод-
ный бутик) увеличение чека достигается обучением персонала техно-
логиям расширенных продаж. В розничной торговле увеличение чека 
происходит за счет многочисленных экспериментальных исследова-
ний, преимущественно включающих мерчендайзинговые эксперимен-
ты, где цифровые технологии и современные аналитические системы 
позволяют отслеживать изменения объемов продаж товара при изме-
нении его выкладки. В  электронной коммерции основой увеличения 
чека являются сервисы типа «вместе с этим часто покупают». 
4. Увеличение частоты покупки без существенного роста затрат на ин-
формирование. Информационное или рекламное сообщение являет-
ся стандартным способом увеличения частоты покупок. Классическим 
способом снижения затрат на привлечение клиента является сегменти-
рование аудитории и выбор наиболее подходящих для компании сег-
ментов. Традиционные рекламные каналы (ТВ, радио, печатные СМИ 
и  т. д.) предлагают сегментирование по географическому и  половоз-
растному признаку, уровню доходов. При этом сегментирование ТВ-
аудитории является более точным за счет телеметрии и цифровой об-
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работки массивов информации, а сегментирование аудитории других 
СМИ  — менее достоверным, так как проводится на основе опросов. 
Иная ситуация с Интернетом: любое сообщение может быть доставле-
но только избранному перечню лиц [4]. 
Таким образом, в реализации данных задач современные цифровые тех-
нологии играют значительную роль. Цифровые технологии используются как 
в  рекламе, так и  обслуживании. В  сервисе применяются такие технологии, 
как метки RFID, полки с RFID-антеннами, электронные ценники, кассы са-
мообслуживания и  т. д. [5]. Данные технологии обеспечивают мгновенное 
реагирование на запросы потребителей, затрагивание всех подразделений, 
полноту информации и в целом являются отличительной чертой клиентоо-
риентированности в цифровой экономике. 
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В настоящий момент, с учетом экономической и внешнеполитической ситу-
ации, тема развития инноваций в России является весьма актуальной. Важ-
ность поддержки инновационных проектов подтверждается на государствен-
ном уровне. Так, например, политика «Российской венчурной компании» [1], 
являющейся главным регулятором венчурного инвестирования в России, на-
правлена именно на привлечение средств в наукоемкие инновационные про-
екты: «РВК целенаправленно привлекает частных российских и зарубежных 
инвесторов и  участников инновационной экосистемы в  приоритетные сег-
менты экономики России. Особое внимание РВК уделяет наукоемким секто-
рам с низким присутствием частного капитала, которые важны для сбаланси-
рованного инновационного развития страны» [2]. 
Для полноценного развития инноваций, а также интеллектоемких рын-
ков, являющихся средой для формирования инновационных технологий, 
продуктов, методик, в стратегическом видении важную роль играют лично-
сти, ведущие свою профессиональную деятельность на обозначенных интел-
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лектоемких рынках, таких, как наука, образование, консалтинг, юридические 
услуги, маркетинг, культура, и события, организованные компаниями на дан-
ных рынках. Личность и событие — вещи, неразрывно связанные в течение 
всей человеческой истории. Личность создает и  инициирует событие, в  то 
время как опыт участия в  событии формирует определенные навыки, вос-
приятие, общность у людей, позволяя им так или иначе идентифицировать 
себя. Можно выделить следующие функции, которые объединяют личности 
и события в плане их влияния на развитие интеллектоемких рынков и инно-
вационной деятельности в России:
1) экономическая: стимулируют развитие инфраструктуры, необходимой 
для инновационной деятельности;
2) социально-образовательная: формируют поколение специалистов с не-
обходимыми компетенциями в соответствующих сферах;
3) социальная: привлекают внимание к проблемам инновационной дея-
тельности, повышают интерес общества к высокотехнологичным и ин-
теллектоемким отраслям;
4) финансовая: позволяют активнее привлекать необходимые инвести-
ции;
5) межотраслевая: дают возможность сформировать деловые связи меж-
ду предприятиями, действующими в различных отраслях.
Особую роль личностей и событий подчеркивают многие специалисты, 
работающие в указанных выше отраслях [4]. В некоторых сферах это сложи-
лось исторически, как, например, с юридическими и консалтинговыми услу-
гами: специалисты здесь несут большую личную ответственность за конеч-
ный результат проекта. Анализ названий компаний, действующих на данных 
рынках, показывает большое количество названий, идущих от фамилий ос-
нователей либо их сочетания, что также подтверждает вывод. 
Несмотря на важность роли личностей и событий в развитии интеллек-
тоемких рынков [3], осознанному маркетинговому развитию и продвижению 
брендов личностей и событий уделяется достаточно внимания только в сфе-
ре маркетинга, рекламы, а  также культуры. На таких же рынках, как юри-
дический, научный, консалтинговый, роль бренда личности или события 
и его стратегического развития часто игнорируется. Однако, как показыва-
ют исследования, именно применение методов брендинга на интеллектоем-
ких рынках позволило бы решить достаточно общие для личностей, ведущих 
свою профессиональную деятельность на данных рынках, и событий, прово-
димых в интеллектоемких сферах, проблемы — это и сложности с развитием 
и продвижением в профессиональной среде, трудность в привлечении необ-
ходимых ресурсов и аудитории.
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В настоящее время в  России рынок личного брендинга только начина-
ет развиваться, и данные Google Trends подтверждают повышение интереса 
к  данному вопросу, однако уровень его развития гораздо ниже, чем за ру-
бежом. Что касается изученности методов формирования персональных 
брендов на интеллектоемких рынках, сейчас в  России очень мало научных 
работ на данную тему. Посвященные личному брендингу российские книги, 
такие как «Персональный бренд. Создание и продвижение» А. Рябых, Н. Зе-
бры, «Сделай себе имя! Построение личного бренда» В. Маковича, Л. Петро-
ва, «Бренд: сила личности» М. Васильевой, А. Надеина направлены больше 
на тактические, практические мероприятия. Аналогично обстоит ситуация и 
с формированием брендов событий: событийный рынок, в том числе интел-
лекто- и наукоемких событий, испытывает активный рост, однако существует 
очень мало научных работ, исследующих принципы и методы именно форми-
рования брендов подобных событий, большинство книг российских авторов 
сосредоточено на event-маркетинге, организационных вопросах и  способах 
продвижения событий: «Великолепные мероприятия» А. Шумовича, «Сме-
шать, но не взбалтывать: Рецепты организации мероприятий» А. Шумовича, 
А. Берлова и т. д. В то же время можно отметить рост интереса к науке и на-
укоемким отраслям как у компаний, так и у обычных людей, не связанных 
с  научной деятельностью непосредственно. Это отмечают сразу несколько 
экспертов сферы брендинга и организации событий, представляющие брен-
динговые и маркетинговые агентства Санкт-Петербурга: Виктор Иванов, ди-
ректор по инновациям брендингового агентства Coruna Branding, Теххи По-
лонская, директор маркетингового агентства «Брусника», и Михаил Тупикин, 
руководитель отдела мероприятий «Бумага Медиа». Таким образом, усилия 
по формированию личных и событийных брендов могут стать путем к раз-
витию инфраструктуры, необходимой для создания инноваций в России. По 
мнению Виктора Иванова, директора по инновациям брендингового агент-
ства Coruna Branding, «основным ресурсом и конкурентным преимуществом 
компаний сейчас становится уникальная информация. Почему растут интел-
лектоемкие рынки? С появлением технологий и изменениями общества для 
грамотной реакции на потребности людей нужна информация более деталь-
ная. Исследования, образования, консалтинг — в этих отраслях происходит 
сейчас первая стадия формирования интеллектоемких рынков» [5].
Таким образом, учитывая важность роли личностей и событий в разви-
тии интеллектоемких рынков, становится актуальным вопрос о формирова-
нии их брендов и различных методах как персонального, так и событийного 
брендинга. Для развития данного направления и решения проблемы автора-
ми была проведена разработка методов формирования брендов личностей, 
ведущих профессиональную деятельность на интеллектоемких рынках, и ин-
теллектоемких событий, включающая создание алгоритма и авторских моде-
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лей, апробированных на сегодняшний момент маркетинговыми исследовани-
ями и кейсами реальных компаний. 
В настоящее время роль личностей и событий в развитии интеллектоем-
ких рынков в  России возрастает. Для успешного решения проблем, встаю-
щих перед специалистами и компаниями, действующими на данных рынках, 
необходимо развитие методов формирования персональных и событийных 
брендов на интеллектоемких рынках. В  перспективе продолжение исследо-
ваний поможет создать методы формирования персональных и событийных 
брендов, учитывающих все разнообразие стратегий компаний, действующих 
на интеллектоемких рынках, и соединяющих технологии брендинга и управ-
ления потребительским опытом.
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Появление социальных медиа в XXI веке внесло изменения в коммуникатив-
ные привычки потребителей: с каждым годом время пребывания в интернет-
пространстве увеличивается, большая часть которого тратится на онлайн-
общение. Социальная сеть — это в первую очередь среда общения, которая 
направлена на трансляцию и распространение информации от пользователя 
к пользователю. За счет функции общения со знакомыми людьми социальная 
сеть создает ассоциацию с личной коммуникацией, из-за чего информацию, 
полученную в данной среде, пользователи склонны воспринимать как личные 
советы и рекомендации. Иными словами, доверие пользователей к информа-
ции в социальных сетях находится на высоком уровне, что сказывается в том 
числе на решении о совершении покупки. Эксперты признают растущую силу 
влияния социальных сетей на мнение и выбор потребителей. 
С целью продвижения товаров или услуг в социальных сетях компании 
создают так называемые бренд-сообщества [4]. Основные преимущества 
бренд-сообществ, положительно влияющие на деятельность компании –– 
облегчение обмена информацией, укрепление истории и  культуры бренда, 
оказание помощи потребителям [6]. За период активного исследования ин-
тернет-маркетинга были признаны многие возможности социальных сетей: 
повышение осведомленности о  бренде среди потребителей [3], улучшение 
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продуктов и услуг через обратную связь от пользователей сообщества, кор-
ректировка стратегии. В частности, Ян и Кунц (Jahn & Kunz) исследовали фак-
торы, которые могли бы превратить потребителей в лояльных поклонников. 
Де Врайс (De Vries) и соавторы анализировали популярность коммерческих 
постов в Facebook, проводя аналогию между влиянием публикаций и онлайн-
рекламы [10]. Наконец, была предпринята попытка оценить эффективность 
SMM на примере того, как продуманная кампания в Facebook способна уве-
личить продажи [11]. 
Тем не менее, как отметил Уилсон (Wilson) и соавторы, «данные исследо-
вания только начинают затрагивать вопрос о том, как Facebook и другие плат-
формы могут быть использованы для взаимодействия с клиентами» [4]. Более 
того, зарубежные работы не учитывают некоторые особенности, которыми 
характеризуются российские социальные сети. В связи с этим влияние разме-
щенной информации в бренд-сообществах в социальных сетях на восприя-
тие потребителями товаров и брендов, а также на решение о покупке требует 
более детального рассмотрения применительно к отечественным реалиям. 
Перед компанией, обеспокоенной SMM-показателями, рано или поздно 
встает вопрос: «Что именно нужно публиковать, чтобы пользователи пере-
ходили на сайт?». Конечно, решение для каждой компании будет своим, уни-
кальным. Однако можно выявить основные факторы контента, которые будут 
способствовать привлечению потребителей на сайт. В данном исследовании 
мы анализировали бренд-сообщество компании, занимающейся производ-
ством и  доставкой готовой еды (суши, пицца, паста) в  нескольких городах 
России. В качестве основной цели ведения сообщества «ВКонтакте» установ-
лено увеличение клиентского трафика на сайт, на котором можно быстро 
оформить интернет-заказ. 
До 2017 года публикация контента в анализируемом сообществе носила 
хаотичный характер — отсутствовал контент-план и календарь публикаций, 
и  качество размещаемой информации зависело лишь от креативности ме-
неджера. Как можно предугадать, KPI от месяца к  месяцу ухудшались. Это 
смотивировало команду к пересмотру контент-маркетинга в социальных се-
тях: SMM-специалистом был проведен поверхностный анализ целевой ауди-
тории, выбраны наиболее оптимальные временные промежутки для публи-
каций, а тематика контента стала учитывать выявленные интересы подпис-
чиков. И полгода назад ситуация начала постепенно меняться — показатели 
деятельности бренд-сообщества росли. Тем не менее в  нашем случае было 
важно определить, как именно перемены в статистике сказались на размере 
трафика на сайте. Исследование было решено проводить по показателям двух 
месяцев: января 2016 г. и января 2017 г. Данные периоды выбраны с целью ми-
нимизации возможности воздействия таких факторов, как сезонность, иное 
количество праздничных/выходных дней. 
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Исследование включало несколько этапов:
1. Пилотный анализ показателей: «Яндекс. Метрика», Popsters и  стати-
стика «ВКонтакте». 
Была проведена количественная оценка изменений, произошедших в кон-
тентной стратегии компании в период с января 2016 г. по январь 2017 г. В част-
ности, выявлено, что показатель вовлеченности бренд-сообщества в январе 
2017  г. превысил более чем в  шесть раз показатель января 2016  г. В  январе 
2017 г. активность аудитории по дням была распределена более равномерно. 
Более того, в 2017 г. выросло разнообразие контента и появились новые типы 
публикаций. 
2. Эмпирическое исследование.
В рамках эмпирического исследования были сформулированы следую-
щие гипотезы:
H1: фактор «будние дни» оказывает при низкой вовлеченности аудито-
рии большее влияние на переходы на сайт, чем при высокой вовлечен-
ности;
H2: фактор «вовлеченность» оказывает прямое влияние на количество 
переходов на сайт, и влияние увеличивается с ростом показателя;
H3: фактор «разнообразие контента» оказывает прямое влияние на коли-
чество переходов на сайт, и влияние увеличивается с ростом показа-
теля;
H4: фактор «количество посетителей» оказывает прямое влияние на ко-
личество переходов на сайт, и влияние увеличивается с ростом пока-
зателя.
Проверка истинности гипотез проводилась с  помощью регрессионного 
анализ данных в IBM SPSS. Регрессионный анализ показал, что между опре-
деленными характеристиками публикаций и намерением клиента совершить 
покупку существует прямая зависимость. Более того, с ростом вовлеченно-
сти, разнообразия и количеством переходов данная связь становится более 
выраженной. 
Результаты исследования подчеркивают важность развития и улучшения 
контентной стратегии в заданном направлении. Концепция расписания пу-
бликуемого контента признана важным элементом маркетинговой стратегии, 
первым шагом которой станет систематизация плана публикаций и предло-
жение оценки эффективности контента.
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Маркетинговые инновации в  цифровую эпоху все чаще используются при 
разработке стратегий в современном бизнесе. Из анализа существующей ли-
тературы по маркетинговым инновациям и  многоуровневой конкуренции 
можно сделать вывод о  том, что область создания системных решений по 
таким вопросам, как выбор ключевых процессов и ресурсов для реализации 
маркетинговых инноваций, малоизучена [2, 3]. 
Истоки проблемы разработки стратегии ценностного предложения за-
ключаются в  необходимости создания конкурентного преимущества, в  ус-
ловиях растущей глобализации и конвергенции промышленности, которые 
вынуждают компании расширяться за пределы своей профильной деятельно-
сти. Решение проблемы перехода от механической и аналоговой электронной 
технологии к цифровой электронике является радикальным инновационным 
прорывом и  позволяет компаниям создавать уникальное ценностное пред-
ложение, формируя конкурентное преимущество [1].
Суть проблемы заключается в том, что обслуживание современного биз-
неса механическими способами неэффективно и не обеспечивает конкурент-
ное преимущество на рынке. На основе данных исследования бостонской 
консалтинговой группы (BCG), оцифровка бизнеса открывает новые возмож-
ности обслуживания клиентов и ведения продаж [4]. С внедрением маркетин-
говых инноваций на основе цифровых технологий появляется возможность 
оцифровать всю информацию, связанную с обслуживанием, что означает, что 
существующие службы могут быть преобразованы и могут быть созданы но-
вые сервисы и новые бизнес-модели. 
По исследованиям проблемы, на данный момент потенциальная цен-
ность использования цифровых технологий для компаний настолько велика, 
что многие из них в смежных отраслях активно рассматривают эту возмож-
ность, поскольку она создает уникальное ценностное предложение в услови-
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ях многоуровневой конкуренции. По прогнозу PricewaterhouseCoopers (PwC), 
к 2019 г. digital-сегмент достигнет доли 25 % от всей ориентированной на детей 
рекламы (рис. 1). Потребители в возрасте до 13 лет переключили свое внима-
ние на смартфоны [7]. Следовательно, в ближайшие 20 лет компании будут 
нанимать сотрудников, ориентированных на использование цифровых тех-
нологий, и ориентироваться на потребителей с той же ценностной системой.
Рис. 1. Прогноз влияния цифровых технологий на детей, 2012–2019
Исходя из  этих данных можно утверждать, что для бизнеса важно уже 
сейчас внедрять в управленческую структуру цифровые инновации, которые 
являются ключевым аспектом ценностного предложения и  предоставляют 
конкурентное преимущество. Успешное использование шаблонов по страте-
гии голубого океана в электронном виде является наиболее ярким примером, 
при использовании которого компания может внедрить ценностное предло-
жение и создать ощущение исключительности клиента и новизны предлагае-
мого продукта.
Оцифровка зависит от систем внедрения, которые получают информа-
цию о передаче и обработке. Использование бизнес-моделирования совмест-
но с  выстраиванием стратегических действий компании позволяет более 
343
конструктивно проанализировать текущую среду, в  которой работает ор-
ганизация, и определить, какие дальнейшие шаги необходимо предпринять 
для успешного развития в отрасли. Существует множество факторов, влия-
ющих на бизнес-модель компании извне (рис. 2) [6]. В свою очередь, марке-
тинг с аналитической точки зрения создает общедоступные внутри компании 
для понимания всех департаментов шаблоны в digital-формате, что упрощает 
сбор, обработку, хранение, обмен и восприятие информации, а также увели-
чивает скорость принятия решений. 
В рамках конкурентной стратегии наиболее важным аспектом является 
оптимизация существующего ценностного предложения и сочетание исполь-
зования шаблона бизнес-модели А. Остервальдера и И. Пинье со стратегией 
голубого океана позволяет наиболее точно оценить бизнес-модель со стороны 
создания ценностного предложения, потребительского сегмента и структуры 
издержек [5]. Оцифровка совместно с шаблоном позволяет компаниям выйти 
на новый уровень производительности. Она имеет два преимущества: значи-
тельно снижает стоимость проведения стратегического анализа и облегчает 
разработку нового ценностного предложения, что создает более долгосроч-
ные отношения с клиентами, которые представляют собой возможность для 
создания новых услуг.
Помимо необходимости превосходить своих конкурентов в традицион-
ной борьбе на рынке за счет своего уникального ценностного предложения, 
Рис. 2. Факторы внешней среды, влияющие на создание бизнес-модели компании
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существует потребность в инновации ценности. Это будет означать увеличе-
ние потребительской ценности путем разработки дополнительных преиму-
ществ и  новых сопутствующих сервисов оказания услуг с  одновременным 
снижением затрат при отказе от менее ценных предложений. Более того, этот 
подход будет снимать классическое противоречие между снижением затрат 
и дифференциацией.
Модель голубого океана является аналитическим инструментом и вклю-
чает в  себя четыре действия: исключение факторов, рассматриваемых от-
раслью как должное; сокращение определенных аспектов по сравнению со 
стандартами на рынке; увеличение определенных критериев по сравнению со 
стандартами на рынке; создание факторов, ранее не использовавшихся в от-
расли. На рис. 3 показана как пример бизнес-модель стандартной ресторан-
ной сети для города Санкт-Петербурга на основе стратегии голубого океана, 
где рассмотрены элементы, присущие ценностному предложению компании.
Выводы: благодаря использованию цифровых технологий было предло-
жено исключить высокозатратные категории на ежедневные сопутствующие 
сервисы, но  при этом добавить такие блоки, как создание узкоспециализи-
рованных мероприятий. Подобное ценностное предложение дает возмож-
ность расширить привлекательность для клиентов. Таким образом, ресторан 
становится площадкой для создания новых деловых контактов и местом для 
совмещения с интеллектуальными увлечениями клиентов, заменяя этим тра-
диционную ориентацию ресторанов на семейный отдых. Исходя из  этого, 
станет возможно глобально увеличить средний чек в ресторанах и привлека-
тельность для целевой аудитории.
Рис.3. Бизнес-модель ресторанной сети на основе стратегии голубого океана
Выводы: благодаря использованию цифровых технологий было предложено 
исключить высокозатратные категории на ежедневные сопутствующие сервисы, но при 
этом добавить такие блоки, как создание узкоспециализированных мероприятий. 
Подобное ценностное предложение дает возможность расширить привлекательность для 
клиентов. Таким образом, ресторан становится площадкой дл создания новых деловых 
контактов и местом для совмещения с интеллектуальными увлечениями клиентов, 
заменяя этим традиционную ориентацию ресторанов на семейный отдых. Исходя из этого,
станет возможно глобально увеличить средний чек в ресторанах и привлекательность для 
целевой аудитории.
Перспективы дальнейших исс едований: компании, использующи  цифровые 
технологии, снижают свои риски, а также снижают затраты по внешнему мониторингу 
рынка и обработке данных внутри компании. Оцифровка предоставляет возможность 
использовать маркетинговые инновации при разработке ценностного предложения, 
внедрять новые услуги, создавать новые бизнес-модели и повышать эффективность 
продаж. Компании, которые в спользуются эт й возможностью, не только продвинутся
в использовании цифровых технологий, но и повысят маркетинг взаимоотношений
и систему лояльности со своими клиентами.
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Рис.3. Бизнес-модель ресторанной сети на основе стратегии голубого океана
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Перспективы дальнейших исследований: компании, использующие циф-
ровые технологии, снижают свои риски, а также снижают затраты по внеш-
нему мониторингу рынка и обработке данных внутри компании. Оцифровка 
предоставляет возможность использовать маркетинговые инновации при 
разработке ценностного предложения, внедрять новые услуги, создавать но-
вые бизнес-модели и повышать эффективность продаж. Компании, которые 
воспользуются этой возможностью, не только продвинутся в использовании 
цифровых технологий, но и повысят маркетинг взаимоотношений и систему 
лояльности со своими клиентами.
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Современные цифровые технологии влияют на все сферы общественной жиз-
ни, в том числе на экономику. Однако, как показали результаты проведенно-
го авторами исследования, несмотря на то, что большинство респондентов 
под цифровой экономикой подразумевают прогрессивные, положительные 
изменения, тесно связанные с увеличением роли Интернета и современных 
технологий, в целом люди слабо осведомлены о сущности понятий «цифро-
вая экономика» и «цифровизация» и с трудом могут делать выводы о возмож-
ном влиянии данного процесса на различные стороны жизни. Также большая 
часть респондентов отметила, что продукты, произведенные в цифровой эко-
номике, лучше удовлетворяют требованиям потребителей и более конкурен-
тоспособны. Важную роль в этом играет современный digital-маркетинг, за-
траты на который постепенно увеличиваются.
Целью работы является определение влияния цифровизации определен-
ной отрасли экономики на эффективность маркетинговых затрат компаний.
Авторами были выделены отрасли экономики, в  которых разработка, 
внедрение и  использование информационно-коммуникационных техноло-
гий происходит наиболее быстро и эффективно, — «отрасли-законодатели» 
цифровой экономики, или «цифровые» отрасли; остальные были отнесены 
к «отраслям-последователям», или «нецифровым» отраслям.
Цифровые технологии не только способствуют появлению и распростра-
нению цифровых предприятий как таковых, то есть предприятий, ведущих 
свою деятельность исключительно в  электронной сфере, но  и  существенно 
влияют на деятельность предприятий традиционного уклада [4].
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Так, существенные изменения происходят в  разработке маркетинговой 
стратегии фирмы, выделении финансовых средств на маркетинг, что нахо-
дит отражение, например, в таком показателе эффективности деятельности 
фирмы, как индекс удовлетворенности потребителей ACSI. Данный индекс 
рассматривается компаниями как наиболее показательный нефинансовый 
индикатор будущей финансовой эффективности. В работе проводится срав-
нительный анализ показателя ACSI компаний «цифровых» и «нецифровых» 
отраслей экономики, что позволяет сделать вывод о  взаимосвязи степени 
удовлетворенности потребителей со степенью цифровизации отрасли, в ко-
торой существует предприятие [3, 5, 6].
Для изучения эффективности маркетинговых мероприятий в работе рас-
сматривается несколько показателей прибыльности маркетинга  — рента-
бельность инвестиций в маркетинг (MROI) и маркетинговая рентабельность 
продаж (MROS) [2].
Применение анализа прибыльности маркетинга может обеспечить су-
щественное конкурентное преимущество фирме, так как, инвестируя сред-
ства в рентабельные мероприятия, компания имеет возможность захватить 
б льшую долю рынка благодаря принятию более качественных решений по 
поводу выбора целевой аудитории, способов обращения к ней и объемов ин-
вестирования. В итоге это способствует увеличению прибыли компании, по-
вышению ее стабильности и способности выживать в неблагоприятных эко-
номических условиях.
Показатели MROI и  MROS рассчитываются на основе годовых отчетов 
о  доходах компаний «цифровых» и  «нецифровых» отраслей. В  результате 
сравнительного анализа и графической интерпретации полученных данных 
авторами исследования были сделаны выводы о степени влияния маркетин-
говых затрат фирм различных отраслей экономики на прибыль [7].
Эффективно инвестируя в маркетинг, компании могут повысить лояль-
ность клиентов, что позволит строить более точные прогнозы в отношении 
их поведения в будущем, а, следовательно, и финансовых показателей компа-
ний.
В работе полностью подтверждается гипотеза о том, что компании с бо-
лее высоким уровнем маркетинговой рентабельности продаж (MROS) имеют 
более высокие значения операционной прибыли в виде процента от продаж. 
При этом особенно высокие показатели демонстрируют компании из «циф-
ровых» отраслей.
Также предполагается корреляция между показателем рентабельности 
инвестиций в  маркетинг и  операционной прибыли в  процентах от объема 
продаж. Как и в  случае маркетинговой рентабельности продаж, чем выше 
рентабельность инвестиций компании в маркетинг, тем больше шансов на то, 
что она получит более высокую операционную прибыль в виде процента от 
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продаж. Рассмотрение данной взаимосвязи на примере компаний из «циф-
ровых» и «нецифровых» отраслей также подтвердило выдвинутую гипотезу, 
однако несколько рассматриваемых компаний продемонстрировали неко-
торые отклонения, вызванные различными причинами, рассматриваемыми 
в работе.
На основании проведенных анализов показателя SCI, а также показателей 
MROI и MROS мы можем сделать вывод о том, что индекс удовлетворенности 
компаний «цифровых» и «нецифровых» отраслей значительно не различает-
ся. Следовательно, то, насколько продукция компании соответствует ожида-
ниям потребителя и удовлетворяет его, в общем виде не зависит от примене-
ния современных информационных технологий при ее производстве.
При этом полученные данные о том, что маркетинговые затраты приносят 
компании большую прибыль в «цифровых» отраслях, свидетельствует о раз-
личиях в эффективности затрат на маркетинг в различных отраслях. Соот-
ветственно, компания, которой удалось повысить прибыльность маркетинга, 
с большей вероятностью получит более высокую прибыль.
В перспективе планируется более детально рассмотреть причины име-
ющихся отклонений у некоторых компаний «цифровых» отраслей экономи-
ки, а также провести аналогичный анализ маркетинговых затрат российских 
компаний.
Таким образом, в докладе анализируются следующие ключевые моменты:
•	 определение цифровой экономики и «цифровых» отраслей;
•	 индекс ACSI в компаниях различных отраслей экономики;
•	 затраты на маркетинг и исследования и разработки, а также их эффек-
тивность;
•	 коэффициенты MROI, MROS как показатели эффективности марке-
тинговых затрат;
•	 анализ корреляции между показателем MROI и  операционной при-
былью компании в процентах от продаж и между показателем MROS 
и операционной прибылью.
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Марк Притчард, ведущий маркетолог Procter & Gamble, еще в 2013 г. заявил: 
«Digital теперь скорее инструмент для вовлечения людей в свежие креатив-
ные кампании… Эра digital-маркетинга закончилась, она практически мерт-
ва. Теперь это просто бренд-билдинг. Именно этим мы и занимаемся» [2].
Действительно, сегодня грамотный бренд-билдинг является залогом 
успеха любого предприятия, и стоит очень внимательно подходить к инстру-
ментам, которые помогут вашей компании стать узнаваемой. Какую же в этом 
роль может сыграть диджитал-маркетинг?
Для начала разберемся, что представляет собой digital-маркетинг.
Цифровой маркетинг — это инструменты коммуникаций с потребителем, 
которые осуществляются посредством особых цифровых каналов, например 
смартфоны, компьютеры, планшеты и другие цифровые экраны. Кроме того, 
он имеет свое воплощение и в оффлайн-каналах в виде ссылок на электрон-
ные ресурсы и QR-кодов [2, 5].
Digital-маркетинг подразумевает персонализированный подход, и на се-
годняшний день этот способ продвижения бренда является одним из самых 
эффективных [1]. По данным Ассоциации коммуникационных агентств Рос-
сии, Интернет почти догнал ТВ по объемам рекламы за первые три кварта-
ла 2017 г., прирост составил +23 % и 115–116 млрд руб. против 116–117 млрд 
руб. (+13 %) соответственно [3]. Эксперты полагают, что рекламные расходы 
в «мобайле» опередят десктоп в объеме глобальных рекламных инвестиций, 
составив 56 % — $ 116,1 млрд в денежном выражении. Таким образом, в 2018 г. 
digital станет основным медиа, а контекстная реклама опередит традицион-
ные печатные СМИ. 
Однако технологии digital не стоят на месте, цифровой маркетинг за-
втрашнего дня предлагает продвижение с  помощью таких инноваций, как 
AR/VR — «дополнительная реальность», «умные очки», heads-up (приложе-
ние, позволяющее при получении уведомлений сразу же осуществить неко-
торые типовые действия), hands-free. Современные технологии создают для 
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маркетологов невероятную возможность продвигать свой бренд с помощью 
новейших методов маркетинга, рекламы и исследования потребителей. 
Согласно оценкам Forrester Research, к 2025 г. более 14 млн людей в мире 
будут использовать смарт-очки. Исследователи убеждены, что легкие и удоб-
ные очки виртуальной реальности скоро станут массовым продуктом и плот-
но войдут в повседневную жизнь людей [6].
1. А это означает, что компании смогут продавать и рекламировать свой 
бренд и продукцию потребителю напрямую через окуляр. В скором бу-
дущем очки будут взаимодействовать с  чипами и  другими маркера-
ми, установленными на продукте, чтобы получить некоторую инфор-
мацию о нем и воспроизводить ее на окуляре (свежесть ингредиентов, 
промо-ролик). Данный инструмент напрямую сможет повлиять на уз-
наваемость бренда.
2. Кроме того, очки дополнительной реальности позволят компаниям 
продвигать информацию о своих продуктах, пока потребитель просто 
гуляет по магазинам. Виртуальные подробности о платье, видео со зна-
менитостью или стимулы для потребителя войти в магазин, чтобы ку-
пить некий товар прямо сейчас, скоро могут быть внедрены в сознание 
покупателей без необходимости лезть в их карман и использовать теле-
фон.
3. У современных смарт-очков уже представлены такие уникальные 
функции, как отслеживание головы и даже глаз, предоставляя компа-
ниям новый уровень данных о том, как совершает покупку их клиент. 
С помощью этих технологий производители смогут точно проследить 
алгоритм выбора того или иного товара потребителем.
AR и VR будут продолжать улучшаться, и по мере роста их попу-
лярности компании будут создавать все более многогранные страте-
гии, чтобы извлечь выгоду из этого нового вычислительного средства.
4. По данным поисковой системы Google, 20 % своих мобильных запросов 
потребители совершают через системы голосовых запросов или hands-
free. Очевидно, что по мере того, как потребители привыкнут спраши-
вать «Алекса», «Сири» и свой умный холодильник о том, что покупать, 
этот процент будет увеличиваться. Маркетологи уже сегодня готовятся 
к этим новшествам, создавая контент, который захватит эти типы по-
иска и рекламу в нетрадиционных местах (спонсирование рекоменда-
ций смарт-холодильников).
5. Кроме того, в  скором времени компании станут использовать в  сво-
их целях и  технологию heads-up и  проецировать на ваши экраны те 
команды, которые будут способствовать продвижению их продукта 
и бренда [7].
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Как вы могли убедиться, инструменты брендинга разнообразны: факти-
чески любая маркетинговая кампания может давать эффект бренд-билдинга. 
Однако в  реальности наиболее конкурентноспособными оказываются ком-
пании, использующие цифровые технологии в  коммуникации со своей це-
левой аудиторией. И  ситуация, при которой с  каждым годом инструменты 
изучения потребителя становятся все более зависимы от технологий, ставит 
нашей задачей сегодня изучение инноваций и разработку методов их приме-
нения в построении сильного бренда. 
Таким образом, инструменты digital-маркетинга становятся неотъемле-
мой частью бренд-билдинга в  XXI  в. Ведь создание и  продвижение бренда 
в сфере цифровых технологий сегодня — «мастхэв» любого предприятия, же-
лающего быть узнаваемым и успешным. 
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В наиболее известных моделях делового покупательского поведения, сфор-
мулированных во второй половине XX века (модель Шета, модель Уэбсте-
ра — Уинда), в число основных факторов, влияющих на принятие решения 
о деловой покупке, входят индивидуальный (психологический [1]), организа-
ционный, социальный и факторы внешней среды [8]. Однако сегодня на дело-
вое покупательское поведение оказывают сильное влияние демографические 
изменения и широкое развитие сети Интернет.
Происходит демографическое изменение, связанное с взрослением людей. 
Уже в 2014 г. Google совместно с Millward Brown Digital отмечали, что с 2012 по 
2014 г. число представителей поколения миллениум среди лиц, принимающих 
решение в компании, возросло с 27 % до 46 % [3]. В России, по адаптирован-
ным данным, к  поколению миллениалов принадлежат люди 1984–2000  гг. 
рождения [7]. Именно они сегодня являются активными работниками, в том 
числе занимаются закупками в своей компании. В силу того, что они вырас-
тали вместе с активным развитием технологий, представители данного поко-
ления активно используют сеть Интернет для поиска информации и отзывов, 
также открыты к новым технологиям в целом, используют гаджеты, и могут 
судить о компании по тому, как выглядит и чем наполнен ее сайт, использу-
ют социальные сети для поиска и обмена информацией о товарах, а реклама 
уже не оказывает на них такого воздействия, как на беби-бумеров [8]. Все это 
говорит о том, что покупательское поведение даже деловых покупателей из-
менилось в силу изменения возраста их представителей: теперь необходимо 
принимать во внимание, что при заказе консалтинговых услуг представитель 
отдела закупки может внимательно изучить сайт компании, отзывы восполь-
зовавшихся ее услугами. Кроме того, миллениалы принимают информацию 
из  всех возможных каналов: мобильные телефоны, персональные компью-
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теры, планшеты, умные часы и другие современные устройства для выхода 
в Интернет, а значит, взаимодействие с ними также необходимо вести муль-
тиканальное.
В связи с данным демографическим изменением, как отмечает аналити-
ческая компания Forrester, помимо мультиканальности пришло еще несколь-
ко новых черт покупательского поведения. Гораздо большее значение теперь 
приобретает бренд [3]. Сегодня деловые покупатели ждут примерно того же 
опыта историй брендов, что на данный момент испытывают как личные по-
купатели, то есть определенного эмоционального посыла, «пути покупателя» 
(customer journey) [4]. C этим предположением соглашается и  Google, при-
водя в пример компанию Catepillar, которая запустила брендинговую кампа-
нию Built For It и отметила увеличение продаж [3]. Однако при этом поку-
пателям все меньше хочется выдавать свою личность: они согласны расска-
зать, что конкретно им нужно, остальные сведения большинство предпочтет 
скрыть [2].
Кроме того, покупатели сегодня задумываются о  том, насколько долго 
представитель услуги будет с ними — послепродажное обслуживание выхо-
дит на первый план, предоставление гарантий при продаже товара или ока-
зании услуг сегодня является очень важным фактором, способным склонить 
покупателей в одну из сторон. 
Также развиваются интеллектуальные деловые услуги, знаниеемкие и тре-
бующие определенного уровня знаний от самого покупателя, для понимания 
предоставляемых результатов. Интеллектуальные деловые услуги сопроизво-
дятся (co-creation) представителем услуги совместно с покупателем, так как 
требуется активное участие покупателя при постановке проблемы, описании 
необходимого результата и оценки соответствия ему оказанной услуги [5]. 
Таким образом, мы видим, что поведение деловых покупателей меняет-
ся: сегодняшнее лицо, принимающее решение о закупке, берет информацию 
из всех платформ, со всех доступных информационных каналов, приветству-
ет новые технологии, активно участвует в процессе оказания услуги, ценит 
гарантии и  послепродажное обслуживание, и  уделяет большое внимание 
бренду и опыту покупки, которые может предоставить продавец или пред-
ставитель услуги. 
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Испокон веков одной из  важнейших тем для предпринимателя любой вре-
менной эпохи была проблема долговечности успеха (никто не хочет спускать-
ся с  вершины Олимпа и  начинает задумываться о  том, как хотя бы сохра-
нить свою нынешнюю рыночную долю), которая решается с помощью про-
гнозирования некоего будущего и  формирования долгосрочных стратегий 
развития своего бизнеса. Не утратила своей актуальности проблема ни после 
промышленной революции, ни после мировых финансовых кризисов, ни се-
годня. Что характерно, дискуссии и споры ведутся не только во время встреч 
высшего руководства транснациональных компаний или в коридорах различ-
ных министерств, но и среди рядовых граждан: члены семьи дома, студенты 
в университетах и стартаперы различных академий яростно спорят по этому 
вопросу. Проблема действительно животрепещуща. И  касается она каждо-
го предпринимателя и бизнесмена: от анализа и правильной интерпретации 
современных трендов зачастую зависит стратегическая модель компании на 
долгие годы вперед, ее инвестиционная привлекательность, капитализация, 
а также ряд других параметров, влияющих на бизнес-привлекательность ор-
ганизации.
Можно найти немалое количество исторических примеров положитель-
ного воздействия грамотного анализа современных трендов в сфере торговли, 
но, пожалуй, самым хрестоматийным из них будет опыт компании Amazon, 
чей руководитель Джефф Безос еще в конце прошлого века увидел огромные 
перспективы в онлайн-формате. Как показало время и стоимость капитали-
зации Amazon в  настоящий момент (502  млрд долл.), Дж. Безос абсолютно 
правильно интерпретировал тренды того времени и с помощью этого увидел 
будущее раньше, чем его конкуренты. Во многом именно это стало катали-
затором быстрого экономического роста компании и в совокупности с дру-
гими факторами сыграло ключевую роль в том, что Amazon сейчас — одна 
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из самых инновационных компаний мира. А какие же в настоящий момент 
времени существуют тренды в продуктовой рознице?
Так исторически сложилось, что в нашей стране сфера ритейла не иссле-
дуется должным образом. То ли социалистическое прошлое, то ли лихие 90-е 
годы сформировали о розничной торговле крайне ошибочное представление. 
Но современный ритейл — это не только палатки и рынки, сейчас это скорее 
технологии и коммуникации с клиентами. В данной работе я постараюсь вос-
полнить научный пробел в отрасли менеджмента и рассказать, чем же живет 
розничная торговля в XXI в. и какие трансформации переживает. Все совре-
менные тренды в продуктовом ритейле можно поделить на две группы: циф-
ровые и социальные (см. табл.). Если первые тренды скорее можно отнести 
к среднесрочным тенденциям, то вторые — это краткосрочные, для полной 
реализации которых необходимо существенно меньше времени и ресурсов. 
Каждый тренд состоит из определенных новаторских решений, двигающих 
индустрию розничной торговли в будущее.
Таблица
Современные тренды продуктового ритейла
Цифровые Социальные
Мобильный ритейл Форматный микс
Омниканальность Увеличение доли собственных торговых марок (СТМ)
Геймификация Доставка готовой еды
Виртуальная реальность(VR) Предзаказ
Персонализация Оптимизация ассортиментной матрицы
Искусственный интеллект
Рассмотрим каждый тренд по отдельности и начнем с  группы социаль-
ных трендов в сфере продуктового ритейла. Форматный микс по своей сути 
отражает концептуальную стратегию каждой компании и заключается в том, 
что сейчас все более очевидна комбинация торговой и ресторанной зон в еди-
ное пространство [1]. Увеличение доли собственных торговых марок гово-
рит о том, что потребителям все труднее дифференцировать крупные феде-
ральные сети между собой и  чуть ли не единственным критерием отличия 
в их понимании являются частные бренды (private labels, СТМ) [2]. Действи-
тельно, мировой опыт показывает, что данное направление в нашей стране 
еще не слишком развито, так как доля СТМ в обороте компаний составляет 
в среднем по отрасли около 5–7 %, в то время как на Западе — порядка 30 %. 
Доставка готовой еды означает тот факт, что у продуктовых ритейлеров будет 
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развита собственная служба доставки именно готовой продукции, которая 
находится за прилавком (то есть принцип работы такой же, как у ныне дей-
ствующих ресторанов и  точек общественного питания), а  предзаказ  — что 
у клиентов появится возможность делать заказ продуктов удаленно и заби-
рать полностью собранную и упакованную продавцом продукцию в любом 
удобном для него месте. Оптимизация ассортиментной матрицы предпола-
гает, что вся продуктовая линейка будет делиться на пять категорий: товар-
магнит для лидов, товар-ловушка, основной товар, максимизатор прибыли 
и товар, за которым возвращаются [3].
Цифровые тренды, безусловно, более масштабные и долгосрочные, но вме-
сте с тем и более дорогостоящие (чье внедрение требует больших финансовых 
издержек). Неудивительно, что они универсальны для любого другого отрас-
левого ритейла, а не только для продуктового. Рассмотрим чуть более деталь-
но каждый из цифровых трендов. Тренд мобильного ритейла свидетельствует 
о том, что в ближайшие несколько лет использование мобильных технологий 
будет доминировать над интернет-ритейлом. Омниканальность — об интегра-
ции ритейла с диджитал-каналами коммуникации в одном для потребителя 
цифровом пространстве. Геймификация означает, что обслуживание клиен-
тов будет осуществляться с  помощью планшетных диджитал-инструментов 
продавцов, в которых будут описаны процессы для работы с клиентами (ин-
формация, продажи, контент). Виртуальная реальность, в свою очередь, мо-
жет повлиять на навигацию в точке розничных продаж, имитируя торговое 
пространство и изучая потребительское поведение. Кроме того, схема торго-
вого зала может быть легко смоделирована и изменена с помощью 3D-моделей 
[4]. Искусственный интеллект и нейронные сети в продуктовом ритейле могут 
означать оптимизацию персонала, в частности переход на полностью автома-
тизированную систему заказа продукции в магазин.
Безусловно, компаниям необходимо как можно быстрее анализировать 
и  внедрять современные тренды, поскольку за ними будут идти еще более 
инновационные тенденции, успеть за которыми с  каждым годом будет все 
сложнее и сложнее. Например, персонализация в течение ближайших двух-
трех лет может трансформироваться до совершенно иного уровня. Смею 
предположить, что постепенно адаптируется персонализированная реклама 
в магазинах: разрабатываются специальные стеллажи, полки, торцы, которые 
способны определять демографические данные покупателя и использовать их 
для отображения персонализированных рекламных объявлений на дисплеях 
возле кассы в магазине [5]. Кроме этого, они также смогут определить, если 
кто-то берет тот или иной товар с  полки, чтобы рассмотреть его поближе. 
Тогда в объявлениях будет учитываться и предпочтения потенциального по-
купателя, и в этот момент человек даже может получить специальный ски-
дочный купон, и тогда он точно не уйдет без покупки.
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Современный мир претерпевает изменения, связанные с развитием передо-
вых технологий и глобализацией, которые оказывают влияние на жизнь лю-
бого человека или фирмы. В  рамках маркетинга и  рекламы происходят со-
ответствующие изменения — это является следствием изменения стилей по-
ведения индивидов, которое требует адаптации посредством использования 
новых инструментов продвижения и коммуникации. Появляются цифровые 
инструменты, основой которых является применение информационных тех-
нологий и электронных устройств для вовлечения и удержания потребите-
лей. Они меняют подход не только к маркетингу, но и к рекламе — с появле-
нием Интернета начинает активно развиваться онлайн-реклама, постепенно 
обгоняя по популярности остальные традиционные способы. 
Задача исследования  — анализ общих тенденций интернет-рекламы 
и перспектив ее развития в России.
Методика исследования основана на изучении, анализе и  систематиза-
ции теоретического материала, представленного учебными пособиями, ста-
тьями из научных журналов по маркетингу и рекламе, публикациям ведущих 
консалтинговых и маркетинговых агентств. В работе использованы научные 
труды Ф. Котлера, Д. Скотта, И. А. Аренкова и других авторов [1, 2, 4, 6].
Для выделения трендов в  развитии онлайн-рекламы автор предлагает 
разбиение процесса реализации рекламной кампании в Интернете на следу-
ющие составляющие:
1) цель — зачем рекламировать?
2) формат рекламы — что?
3) технологии определения ЦА — кому?
4) технологии и места размещения рекламы — как и где?
5) анализ результатов, KPI — что в итоге?
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Первый элемент — цель рекламы — приобретает долгосрочный характер 
и должна ориентироваться на цели бизнеса, на его эффективность. По дан-
ным опроса Hubspot, среди 6 399 специалистов в 141 стране в 2017 г. подавля-
ющее большинство относят к главным целям маркетинга и рекламы кратко-
срочные задачи, такие как получение лидов и закрытие большего количества 
сделок [3]. Это неверный подход, и автор предлагает собственную формули-
ровку цели современного маркетинга — увеличение прибыли в долгосрочном 
периоде за счет формирования постоянных отношений с клиентами и увели-
чение стоимости бизнеса.
Изменения во втором элементе, форматах рекламы, связаны с изменени-
ем в восприятии потребителем информации — люди привыкают получать ее 
на основе символов, а не букв, поэтому растет популярность видеорекламы 
и баннеров (статичных, так как динамичные являются агрессивной формой 
и  раздражают потребителей). Ситуация осложняется тем, что по данным 
PageFair уже 11 % населения мира используют блокировщики рекламы, и при-
рост за 2017 г. составил 30 %. При просьбе выключить программу 74 % людей 
покидают сайт. Это приводит к тому, что появляется необходимость переклю-
чения на нативный формат рекламы, эффективность которого подтверждают 
последние исследования — ее просмотры выше на 53 %, чем баннеров, 50 % 
кликов по баннерам случайны, велико влияние эффекта «баннерной слепо-
ты», как сообщает HubSpot [3].
Третий элемент, связанный с технологиями определения ЦА, показывает, 
что сейчас о потребителях можно узнать практически все. Во-первых, появи-
лись огромные возможности сбора данных — здесь использование big data на 
основе GPS, данных из поиска, поведения людей на сайтах, индексации почты 
и социальных сетей, RFID, NFS и т. д. Во-вторых, появляются огромные воз-
можности подбора ЦА — к привычным гео-, демо-, тематическому и времен-
ному таргетингу добавляются локальный, гиперлокальный, поведенческий, 
мобильный и ретаргетинг. Соединяя оба эти факта вместе, появляется воз-
можность на основе алгоритмов look-a-like подобрать аудиторию со схожими 
характеристиками по всему Интернету [5].
Технологии размещения рекламы смещаются в сторону автоматизации — 
акцент делается на переход на Programmatic RTB (автоматизированные за-
купки рекламы на наиболее релевантных площадках по тематике с наиболее 
релевантной ЦА по поведенческим и прочим характеристикам) и алгоритмы 
тестирования предиктивной оптимизации (от итерационного маркетинга 
к предиктивному). Места размещения также меняются — появляется тренд 
на мобильные форматы и мессенджеры.
Развитие предпоследнего элемента, анализа результатов, связано с  по-
явлением потребности учета кросс-девайса, установления связи между оф-
флайн- и  онлайн-активностями (ROPO), а  также необходимостью интегра-
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ции всех данных в единую систему. Главными KPI становятся ROI, LTV и ло-
яльность.
При анализе существующих препятствий по развитию данных трендов 
в России автор выделил следующие проблемы и предложил их решение:
1. Законодательные:
 — неоднозначность закона «О персональных данных»: необходимо 
обозначить данные об IP, cookie и прочие технические характери-
стики по отдельности как не являющиеся персональными данны-
ми;
 — этика и предел персонализации: ограничить рекламу в отношении 
лиц, если это может повредить их психическому состоянию.
2. Экономические:
 — неполнота информации о потребителях: обмен аудиториями меж-
ду всеми участниками рынка;
 — нехватка квалифицированных кадров: создание образовательных 
ресурсов, тренингов, кооперации с  независимыми образователь-
ными структурами, государством, подписание соглашений с кон-
курентами о не-хантинге.
3. Психосоциальные:
 — недоверие к рекламе и баннерная слепота: использование нативной 
рекламы;
 — восприятие рекламы как ненужной информации: фокусировка на 
ЦА. 
4. Технологические:
 — низкий уровень адаптации сайтов под мобильные версии: их до-
работка;
 — зачаточное состояние большинства технологий, в  том числе пре-
диктивного маркетинга: обмен опытом с зарубежными специали-
стами и проч.
В качестве дальнейших путей исследования автор предлагает рассмотре-
ние тем, связанных с использованием конкретных технологий в маркетинге, 
и их развитие (AR/VR, IOT, распознавание лиц и т. д.), а также пути решения 
обозначенных проблем в  России (например, варианты интеграции данных 
потребителей в единый пул).
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За последние годы мир изменился невероятным образом. Всего десять лет на-
зад появился iPhone, а уже сегодня 77 % трафика «ВКонтакте» производится 
с мобильных устройств, в связи с чем можно сделать вывод, что не адапти-
рованный к мобайлу сайт снижает доходы бизнеса [1]. SMM, бывший в ди-
ковинку пять лет назад, сегодня является обязательным для всех серьезных 
бизнесов, а социальные сети стали одним из ключевых каналов продаж для 
многих компаний. Покупатели становятся все требовательнее к  продукту 
и все больше игнорируют открытую рекламу. В связи с этим ключевым трен-
дом маркетинга на 2018 г., по мнению специалистов из SmartInsights, остается 
контент-маркетинг [2]. Уникальный и полезный для потребителя контент яв-
ляется действительно мощным инструментом маркетинга, о чем свидетель-
ствует опыт компании «ЛогоМашина», которая стала известна практически 
только за счет грамотного контент-маркетинга.
Но маркетинг меняется колоссальными темпами вместе с  изменением 
мира, и трудно предугадать, какая новая технология снова изменит его до не-
узнаваемости. Контент-маркетинг  — это хорошо, но  тем не менее есть два 
ключевых направления, которые изменят маркетинг полностью в  ближай-
шем будущем — это автоматизация и персонализация.
Criteo S. A., лидер в области маркетинговых технологий и услуг в сфере 
торговли, совместно с международной исследовательской и консалтинговой 
компанией IDC (International Data Corporation) в декабре 2017 г. провели ис-
следование, целью которого было выяснить, как машинное обучение влияет 
на процесс создания креативного рекламного контента в настоящем и буду-
щем. В ходе исследования было опрошено более 450 руководителей в сфере 
маркетинга, 64 % из  которых согласились, что оптимизированная узкона-
правленная реклама и  персонализированные рекламные показы в  режиме 
реального времени (так называемый программатик) являются основными 
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элементами, где использование искусственного интеллекта сможет обеспе-
чить конкурентное преимущество уже к 2020 г. Более того, подобные техно-
логии позволят более точно прогнозировать маркетинговые кампании. При 
этом пользуются подобными технологиями сейчас только 14 % опрошенных. 
Следовательно, можно ожидать роста данного рынка, особенно в  условиях 
текущего увеличения конкурентности, где важен такой показатель, как LTV 
клиента [3].
Одним из ключевых трендов продолжает оставаться big data. Колоссаль-
ное количество данных позволяет полностью понять, как люди взаимодей-
ствуют с продуктом, тем самым улучшив его, а также маркетинговые процес-
сы, сопровождающие этот продукт. Этот ярчайший пример автоматизации 
сбора данных сейчас является основой для большинства крупнейших ком-
паний, специалистам по big data платят огромные зарплаты, ведь грамотная 
обработка больших данных позволяет сэкономить или заработать весьма 
большие деньги. Отличным примером служит компания Jawbone, которая за-
явила, что их браслеты для сна — это вовсе не основной бизнес: собирая за 
ночь данные, эквивалентные 60 годам сна, компания может создать невероят-
ный продукт [4].
Помимо этого, растет влияние совместного создания ценности с потре-
бителем. В социальных медиа каждый человек может быть автором контен-
та, а не его потребителем. В связи с этим возросло влияние потребителей на 
компании, их продукт и  ценности этого продукта. Постепенно происходит 
переход от фокуса на продукте к фокусу на ценности этого продукта. Грубо 
говоря, теперь потребитель не просто «вольный слушатель», он требует взаи-
модействия с ним. С растущим населением планеты невозможно взаимодей-
ствовать с  каждым клиентом по отдельности, именно поэтому необходима 
автоматизация таких взаимодействий и их персонализация.
В связи с повышением скорости жизни большинства людей необходимо 
грамотно отвечать и на этот вызов. Покупатель требует обратной связи здесь 
и сейчас, а ожидание даже в течение 15 минут уже вызывает у него негатив-
ный опыт. В связи с этим важны разработки, позволяющие взаимодейство-
вать с покупателями в режиме реального времени, например, те же чат-боты, 
которые набирают популярность и являются действительно полезными. Это 
отлично демонстрирует кейс компании «ВкусВилл», чат-бот которого по-
зволяет автоматизировать часть процессов по взаимодействию с клиентом, 
а также персонализировать промо-предложения конкретно под каждого по-
купателя.
Еще один важный аспект, на который стоит обратить внимание маркето-
логам, заключается в увеличении количества рекламных касаний до клиента 
для совершения им покупки. В связи с этим стоит обратить внимание на та-
кую вещь, как Интернет вещей. В конце февраля Nokia открыла в Сколково 
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исследовательский центр, который будет заниматься внедрением Интернета 
вещей в  России [5]. Большое количество «умных» вещей в  окружении че-
ловека означает возможность увеличить количество рекламных касаний до 
клиента. Большой спрос на услуги получат компании, который занимаются 
разработкой софта, позволяющего определить тип «умной» вещи и запустить 
наиболее подходящую под девайс рекламу, например рекламу продуктов при 
использовании «умного» холодильника.
В конечном итоге эти два ключевых тренда уже сейчас воплотились в Am-
azon Go. Формат полностью автоматизированного и персонализированного 
под каждого клиента магазина постепенно будет перенят во все сферы бизне-
са и принят за стандарт.
Таким образом, маркетолог, который хочет оставаться конкурентоспо-
собным на рынке будущего, должен быть разносторонним специалистом — 
обязанности отдела маркетинга все больше расширяются, и в связи с авто-
матизацией и персонализацией маркетинга специалист в этой сфере обязан 
заниматься значительно большим количеством задач, чем раньше. Грубо го-
воря, если раньше маркетолог был креативщиком, то теперь маркетолог дол-
жен быть и математиком, и программистом. Наступает новая эра маркетинга, 
и тот, кто наиболее грамотно подойдет к актуальным вызовам сегодняшнего 
дня, останется в выигрыше.
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Ежедневно цифровая эпоха бросает вызовы инструментам и каналам марке-
тинга, производит революцию в показателях эффективности и задает новые 
тренды. Компании вынуждены своевременно адаптироваться ко всем ново-
введениям цифровой эпохи, чтобы оставаться релевантными как рынку, так 
и  потребителю. Безусловно, цифровому маркетингу посвящено множество 
работ, но особенности рынка играют немаловажную роль в эффективности 
digital=маркетинга. Исследователи осознают истоки проблемы и  понимают, 
что рекомендации общего характера, не ссылающиеся на специфику рынка, 
могут быть слабоэффективными — не все инструменты будут в равной сте-
пени результативными. Цифровой маркетинг является подвидом коммуни-
кационной функции и одной из важных составляющей маркетинга, а также 
подвидом маркетинговой стратегии [1]. Таким образом, специфика марке-
тинга, сформированная под влияние рынка, на котором функционирует ком-
пания, воздействует на все внутренние составляющие и подвиды. Согласно 
законам составления и решения алгебраических уравнений, многочлен ока-
зывает влияние на переменные:
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P (x1, x2, x3, … , xn),
где многочлен P — маркетинг любой компании N, а остальные переменные 
его подвиды в рамках компании N. 
Следовательно, не только маркетинг имеет определенную специфику для 
каждого рынка, но и его компоненты. Маркетинг в цифровую эпоху — это 
применение всех цифровых технологий для создания интегрированной, тар-
гетированной и измеримой коммуникации с целью вовлечения и удержания 
потребителей и  построения с  ними лояльных отношений [2]. Именно по-
этому разработка рекомендаций, анализ продуктивности каналов и инстру-
ментов цифровой среды, сфокусированная на особенностях рынка и целевой 
аудитории, в последнее время особенно актуальна. Как уже было отмечено, 
на настоящий момент исследователи осознают данную специфику и уже про-
водят исследования по особенностям digital-маркетинга на разных рынках: 
телекоммуникационный, автомобильный, рынок fashion-индустрии. Однако 
особенности для рынка детского питания остаются неизученными, несмотря 
на то, что рынок сам по себе имеет особенности и является сложносоставля-
ющим.
Рынок детского питания имеет нехарактерные для FMCG-рынка особен-
ности, которые, безусловно, оказывают воздействие на результативность 
цифрового маркетинга. В первую очередь, оказывает влияние целевая ауди-
тория, для которой характерен низкий CLC (customer life cycle) потребителя.
Проведенное исследование лежит в  рамках разработки перечня реко-
мендация для компаний, функционирующих на данном рынке, а также для 
digital-агентств, в числе клиентов которых есть производители детского пи-
тания. Цель работы заключалась в выявлении особенностей цифрового мар-
кетинга для рынка детского питания, а также разработка рекомендаций для 
дальнейшего практического применения и повышения эффективности при-
менения digital для продвижения. 
В рамках исследования была использована стратегия смешанных исследо-
ваний, которая подразумевает использование как качественных, так и коли-
чественных методов. Совокупное использование методов позволит получить 
комплексное представление. В рамках количественного исследования общая 
численность выборки составила 144 респондента, определяющим фактором 
при отборе респондентов было наличие хотя бы одного ребенка от 0 до 4 лет. 
Респондентам была направлена анкета, нацеленная на выявление предпочте-
ний к контенту брендов детского питания в цифровой среде. При анализе дан-
ных была использована пятибалльная шкала Лайкерта, данная шкала позво-
лила получить среднее значение удовлетворенности. Также шкала Лайкерта 
была использована в вопросах, нацеленных на выявление привлекательности 
каналов цифровой среды, а также в вопросах значимой информации контен-
369
та. В рамках второго этапа исследования был использован метод глубинного 
интервью как средства получения дополнительной информации.
Анализ полученных данных показал, что средний показатель привлека-
тельности публикуемого контента респондентами является наивысшим сре-
ди всех материалов с  научно-медицинской тематикой (медицинские статьи 
для будущих мам и советы от врачей/педиатров) и составили 4,72 и 3,69 пун-
ктов. Также были проанализированы разные цифровые форматы представле-
ния контента и видео-форматы, которые являются трендовым направлением 
в цифровой сфере, являются наименее привлекательными для данной аудито-
рии, средний показатель составил 2,84 пункта. Стоит подчеркнуть, что в ходе 
исследования были сформулированы рекомендации по каждому инструмен-
ту и каналу цифрового маркетинга в ракурсе рынка детского питания. Таким 
образом, данная работа вносит вклад в анализ специфики цифрового марке-
тинга для рассматриваемого рынка в России.
Конкурентное преимущество заключается в удовлетворении неудовлет-
воренной потребности аудитории в сегменте рынка [3], именно поэтому важ-
но понимать ожидания пользователей в рамках digital-среды. Практическая 
ценность данной работы заключается в  углублении и  систематизировании 
знания по теме цифрового маркетинга на рынке детского питания.
Со стороны перспектив дальнейших исследований важно отметить, что 
для эффективного применения перечня сформулированных рекомендаций 
необходимо разработать стратегический поэтапный план внедрения digi-
tal-маркетинга в жизненный цикл брендов на анализируемом рынке.
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Сегодня несколько цифровых суперкомпаний (или фирм-хабов) захваты-
вают все большую долю общей ценности, создаваемой в глобальной эконо-
мике. Наиболее развитые и успешные экосистемы связаны с современными 
информационными технологиями или активно их используют: Apple 9  мая 
2017 года стала первой в мире компанией стоимостью более 800 млрд долл. 
США; капитализация Amazon составила в  2016  году более 483  млрд долл. 
США; Google постоянно занимает лидирующие позиции в списке 100 лучших 
работодателей; Uber (сервис по вызову такси) по данным 2016 года доступен 
более чем в 600 крупных городах мира; Airbnb предлагает жилье в 65 тыс. го-
родов в 191 стране мира, а за период 2008–2017 гг. услугами сервиса восполь-
зовались более 150 млн человек.
Сегодня появляется все больше вариантов сотрудничества между компа-
ниями в рамках концепции «открытых инноваций» (open innovation). Экоси-
стемы инноваций формируются для решения следующих задач:
 — ускорение разработки новых продуктов и услуг;
 — сокращение времени вывода на рынок новых продуктов и услуг;
 — увеличение числа успешных новых продуктов и услуг;
 — сокращение затрат на исследования.
Примерами экосистемы инноваций являются такие компании, как P & G 
Connect and Develop и Samsung.
Все указанные экосистемы реализуют свои бизнес-задачи, воздействуя на 
потребителя. При этом, с одной стороны, идет конкурентная борьба за потре-
бителя с целью получения наибольших финансовых результатов и прибыли. 
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А с другой стороны, потребитель получает все больший выбор товаров и бес-
препятственный доступ к процессу покупки за счет новейших информацион-
ных технологий [1, 3].
В современных условиях перед компаниями все чаще встает вопрос: как 
воздействовать на экосистему потребителя для получения требуемой опера-
ционной эффективности и финансового результата в условиях развития ин-
новаций и возрастания конкурентной борьбы при необходимости удовлет-
ворения все возрастающих ожиданий и требований потребителей? Следует 
признать, что в современном мире экосистемы окружают нас повсюду. Эко-
системы — не развивающаяся система по определению, возможные модифи-
кации происходят внутри нее и  определяются взаимодействием элементов, 
но  не нарушают принципы ее функционирования, то есть не изменяют за-
данных параметров. Если социальная система развивается, она может стать 
экосистемой, но сама экосистема не развивается, нарушая/модифицируя свои 
элементы и связи между ними. Поэтому важным выглядит рассмотрение со-
держания, особенностей развития и  специфики функционирования экоси-
стемы потребителя [1].
Степень научной проработанности темы исследования. В российских ис-
точниках вопросы создания и развития экосистемы потребителя рассматри-
ваются крайне редко и ограниченно, что связано с неразвитостью экосистем 
(в их экономическом понятии) в России. Вместе с тем в периодической печати 
представлены материалы о развитии крупнейших западных компаний-лиде-
ров в построении экосистем и о возможностях реализации экосистемы по-
требителя в российских банковских структурах. 
В гораздо большей степени вопросы экосистемы компании и экосистемы 
потребителя нашли отражение в западной научной мысли — как в моногра-
фических изданиях, так и в  периодической печати: в  Technology Innovation 
Management Review, Information Systems Research, Open Source Business 
Resource и др. [5–10].
Вместе с тем постоянное развитие информационных технологий, марке-
тинговых каналов, все возрастающие требования к качеству услуг и рознич-
ной торговле актуализируют анализ возможностей построения эффективных 
экосистем потребителя в России.
Цель исследования — проведение теоретико-методологического анализа 
подходов к  построению современной экосистемы потребителя в  России на 
основе использования опыта западных стран. 
Задачи исследования:
1. Рассмотреть теоретические аспекты функционирования экосистемы 
потребителя: уточнить понятийный аппарат экосистемы, провести 
классификацию экосистем и рассмотреть принципы их построения. 
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2. Провести анализ современной проблематики исследований экосисте-
мы потребителя: выявить специфику экосистем на основе анализа за-
падных концепций, выявить преимущества и  недостатки экосистем 
в розничной торговле, определить предпосылки для становления эко-
системы потребителя в России.
3. Провести исследование по оценке состояния российских экосистем 
и перспектив их дальнейшего формирования в розничной торговле. 
Гипотеза исследования: для построения и  развития российских экоси-
стем потребителя необходим анализ и использование положительного опы-
та западных компаний-лидеров формирования экосистем, а также создание 
собственных инновационных решений как в области информационных тех-
нологий, так и в области маркетинга товаров и услуг.
Методы исследования: структурный, сравнительный и  системный ана-
лиз, моделирование. 
Научная новизна исследования заключается:
 — в проведении анализа западной модели построения экосистемы;
 — в оценке состояния российских экосистем и перспектив их дальней-
шего формирования в розничной торговле.
Практическая значимость исследования определяется его результатами: 
уточнением определения экосистемы потребителя и ее структуры, разрабо-
танной классификацией экосистем и  принципов их построения, анализом 
западной модели построения экосистемы, определением преимуществ и не-
достатков функционирования экосистемы в розничной торговле, а также по-
тенциалом создания предпосылок для становления экосистемы потребителя 
в России, оценкой состояния российских экосистем и перспектив их дальней-
шего формирования в розничной торговле. 
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Ритейл является одной из  наиболее конкурентных и  динамично изменяю-
щихся сфер экономики, требующей непрерывных инноваций для сохранения 
и улучшения рыночного положения. В свою очередь, стремительное развитие 
информационных систем позволяет трансформировать бизнес-модели со-
временной торговли под самые разные нужды и стратегии [5]. Автоматизиро-
ванные склады, доставка беспилотными аппаратами, RFID-метки — именно 
розничная торговля задает тренды актуальным разработкам, а любой совре-
менный магазин сложно представить без электронного канала сбыта. Одним 
из  самых популярных направлений совершенствования деятельности тор-
говли является достижение гибкого взаимодействия каналов продаж, наряду 
с постоянным расширением ассортимента. В числе прочих активно начина-
ет применяться модель маркетплэйс — размещение товаров производителей 
и  сторонних продавцов на электронной площадке ритейлера [4]. Подобная 
тактика позволяет крупным торговым сетям увеличивать товарное предло-
жение, а третьим лицам пользоваться технологиями более узнаваемого брен-
да. Рентабельность маркетлэйса достигается за счет комиссии, листинговых 
сборов, рекламы и других полезных для компании эффектов, таких как за-
полнение пробелов в товарной матрице и стимулирование роста интернет-
продаж. 
На сегодняшний день, несмотря на распространенность в развитых стра-
нах, модель маркетплэйса требует юридических и экономических доработок. 
Соответствующие недочеты в  только начинающей внедрять электронные 
торговые площадки России проявляются особо остро ввиду неустойчивого 
развития интернет-торговли в целом. Их можно разделить на три категории. 
Во-первых, это взаимоотношения с  клиентами  — слабо регламентированы 
права покупателя в случае непредвиденных обстоятельств и возвратов, а це-
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нообразование нередко является сомнительным. Во-вторых, операционная 
деятельность  — взаимодействие с  другими каналами сбыта может повлечь 
негативные последствия, такие, как товарный каннибализм и эффект пере-
ливания. В-третьих, рекламная активность — управление расширенной то-
варной матрицей  — требует более тщательной проработки маркетинговых 
коммуникаций, поскольку появляются новые группы потребителей. Стоит 
отметить, что перечисленные проблемы присущи российской интернет-тор-
говле в общем и, таким образом, несмотря на большой опыт мультиканаль-
ных компаний в российский практике, вопрос совершенствования синергии 
каналов сбыта все еще является актуальным, особенно при внедрении модели 
маркетплэйс. 
В докладе анализируются ключевые организационные и управленческие 
моменты, связанные с маркетплэйсом. Прежде всего, затронуты этапы вне-
дрения электронных торговых площадок и соответственные наборы марке-
тинговых и логистических мероприятий. Также будут выделены отличитель-
ные особенности маркетплэйса в сравнении с классическим онлайн-каналом 
на примере крупной компании [3, 6]. Особое внимание отведено специфи-
ческим закономерностям на виртуальных рынках, которые можно с выгодой 
использовать как в традиционной онлайн-торговле, так и на различных элек-
тронных площадках и интернет-агрегаторах. Само собой, под детальный раз-
бор попадут способы получения прибыли и сопутствующие риски при ее до-
стижении. Оперативное управление ассортиментом  — центральный аспект 
деятельности менеджера в данном контексте и, следовательно, будут отмече-
ны основные тонкости координации товарной матрицы и подбора продук-
товых линеек. Коммуникации  — краеугольный камень любой клиентоори-
ентированной компании, поэтому формирование стратегии продвижения 
не останется без внимания. Наконец, будет предложена модель организации 
и управления складом с учетом логистических требований при расширении 
объемов маркетплэйса. 
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В современной России, которая прочно встала на путь рыночной экономики, 
роль маркетинга многократно возросла для деятельности и внутри страны, 
и на внешних рынках [1]. Поэтому на современном этапе маркетинг является 
важной составляющей практической деятельности российских предприятий. 
В  настоящее время в  условиях жесткой конкуренции любой организации 
важно хорошо разбираться в ситуации на рынке, знать свои сильные и сла-
бые стороны и уметь разработать свою маркетинговую стратегию. Только это 
позволит фирме и ее продукции быть конкурентоспособными на рынке соот-
ветствующих товаров и услуг, получать достаточную прибыль и функциони-
ровать длительный период. Именно такие задачи сейчас наиболее актуальны 
для российских предприятий в связи с переходом к рыночным отношениям, 
к которым многим фирмам бывает не так-то просто приспособиться.
Современный мир породил множество новшеств, многие из  которых 
прочно вошли в  нашу жизнь. Развитие цифровых технологий становится 
причиной и необходимой составляющей бизнеса в целом, в том числе дан-
ные слова относятся и к части маркетинга. Огромный интерес вызывает до-
статочно новый для науки маркетинга тип связи — сеть Интернет. Согласно 
статистике [2], в 2008 году пользователями данной технологии в России явля-
лись 25,4 %, к началу 2018 году этот показатель вырос до 73 %, что составля-
ет примерно 87 млн жителей страны. Этот колоссальный прирост не мог не 
заметить никто. Бизнес также не остается в стороне [4]: общемировой рост 
объемов финансирования интернет-рекламы в 2017 году более чем в три раза 
превышает среднерыночные показатели и составил примерно 15,7 %. Анали-
тики предсказывают устойчивый рост этого сегмента маркетинга. 
Помимо этого, стратегический маркетинг изучает и неуправляемые эле-
менты макросреды  — политические, социальные, демографические и  т. д. 
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Такой подход позволяет создавать стратегические решения и  включать их 
в работу предприятия для предоставления стабильной конкурентоспособ-
ности.
Рассматривая влияние современных технологий на систему стратегиче-
ского маркетинга, нельзя не напомнить о  новом подходе к  интегрирован-
ным маркетинговым коммуникациям (англ. integrated marketing communi-
cations). 
Если традиционные каналы коммуникаций происходят, можно сказать, 
обезличенно, то Интернет позволяет персонализировать сообщение, а также 
отслеживать этап коммуникации с  потребителем, применяя динамическое 
ценообразование. Намного чаще можно встретить тематические опросы на 
сайтах, которые, в свою очередь, также упрощают сбор данных и увеличивают 
количество респондентов. Сейчас неотъемлемой функциональной частью со-
временной комплексной информационной системы предприятия становится 
управление отношениями с  клиентами, известное как customer relationship 
management (далее — CRM) [5]. Данная концепция предполагает регулярный 
сбор и анализ информации о каждом клиенте, будь он реальный или потенци-
альный: реакцию клиента на деловое предложение, степень его удовлетворен-
ности качеством обслуживания, происходит ли изменения его предпочтений 
со временем, насколько полно он выполняет взятые на себя обязательства и, 
наконец, какую прибыль предприятию клиент приносит (или мог бы при-
нести). Отслеживаются также все стадии отношений с  клиентом. Тщатель-
но анализируются признаки опасного ухудшения отношений, поскольку, как 
нам известно, на рынке затраты для привлечения нового клиента на порядок 
превышают затраты на удержание имеющегося. Концепция CRM предполага-
ет гармоничное сочетание как формального подхода, так и индивидуального 
отношения к каждому клиенту [6]. Но если же количество активных клиентов 
предприятия меряется десятками или сотнями, а количество потенциальных 
клиентов соответственно сотнями или тысячами, следовательно, при полной 
реализации концепции CRM компания накопит огромные массивы инфор-
мации, анализ которых без привлечения специальных средств автоматизации 
будет невозможен. Функциональные возможности конфигурации CRM дают 
возможность предприятию успешно управлять отношениями с поставщика-
ми, покупателями, смежниками и другими контрагентами. Работа типичного 
маркетолога также подверглась изменениям. 
Развитие концепции CRM привело к  появлению ряда программных 
средств, получивших название CRM-систем. Их назначение  — автоматиза-
ция бизнес-процессов взаимодействия с клиентами, реализующаяся с целью 
стимулирования продаж, а  также повышения эффективности маркетинга, 
улучшение обслуживания, удержание существующих и  привлечение новых 
клиентов.
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В состав стандартной CRM системы входят:
1) клиентская часть — обслуживание клиентов в точках продаж, обеспе-
чение сбором данных и их автономная либо централизованная обра-
ботка;
2) операционная часть реализует взаимодействие операторов с системой, 
работа с клиентской базой, администрирование, управление данными, 
формирование отчетности;
3) хранилище данных — специализированная СУБД, оптимизированная 
с точки зрения аналитической обработки данных, в которой автома-
тически поддерживается целостность, непротиворечивость и хроноло-
гичность данных;
4) модуль бизнес-аналитики, включающий различные алгоритмы и мето-
ды анализа клиентских данных;
5) распределенная система поддержки продаж.
В настоящее время рынок CRM растет на 12–13 % ежегодно. Основными 
разработчиками в области CRM являются Salesforce, Microsoft, SAP и Oracle. 
Среди российских разработок можно выделить Sales Expert, WinPeak CRM, 
1C-Рарус: CRM, TerraSoft CRM. Развитие цифровых технологий позволяет 
уделять все большее внимание клиентам, при этом сокращая трудозатраты 
самого человека. Постоянно обновляемое программное обеспечение создает 
новые возможности для систематизации и  анализа крупных массивов дан-
ных, которые раньше человеку чисто физически не было возможности со-
брать. Если 15–20 лет назад анкетирование могло длиться до нескольких ме-
сяцев, пока опрашиваемые получали бланки по почте, заполняли их, отсыла-
ли обратно, а специалисты вручную вводили информацию и анализировали 
результаты, то теперь за пару кликов мыши компьютер сам вышлет анкету, 
сам ее получит и  сам проанализирует цифры, сегментировав опрошенных 
по возрасту, полу, среднему заработку и т. д. Это помогает строить наиболее 
точные прогнозы относительно состояния рынка и улучшать взаимоотноше-
ния с клиентами, перекрывая все «черные дыры» и незакрытые вопросы. Это 
является серьезным драйвером для стратегии компании и, в частности, для 
системы стратегического маркетинга на предприятии.
Также сейчас многие исследования гораздо удобнее проводить в Интер-
нете или посредством социальных сетей [3]. Это позволяет в режиме настоя-
щего времени следить за всеми эффектами, получаемыми от покупателей по 
поводу новых продуктов или акций, а также узнавать их мнение по интересу-
ющим вопросам. В связи с этим одной из интересных перспектив в контексте 
данного исследования является создание некой системы в рамках CRM, ко-
торая бы обрабатывала, систематизировала и анализировала поступающую 
из социальных сетей информацию. Не менее важно, чтобы такая система вы-
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деляла наиболее релевантную информацию клиентов и имела рычаги воздей-
ствия по предотвращению последствий негативных проявлений по отноше-
нию к товарам в сети. 
В докладе анализируются следующие ключевые моменты:
•	 развитие цифровых технологий и их влияние на современный марке-
тинг;
•	 общемировые тренды в использовании новых каналов сбыта продук-
ции на примере сети Интернет;
•	 развитие концепции CRM как результат влияния цифровых техноло-
гий.
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В настоящее время в мировой экономике сложились две противоположные 
тенденции. С одной стороны, развитие информационных технологий приво-
дит к  сокращению расстояния между странами и  уменьшению культурных 
различий в потреблении. С другой стороны, общество массового потребле-
ния, которое было создано промышленной революцией, все быстрее диффе-
ренцируется. За последние десятилетия стремительное развитие информа-
ционных технологий в  корне изменило приемы, которыми продавцы при-
влекают потребителей. Средства и стратегии, которые пару лет назад были 
сверхсовременными, устаревают быстрыми темпами и на сегодняшний день 
не являются актуальными на фоне появления новых. Только лучшие марке-
тологи идут в ногу с цифровой экономикой. При этом инструменты бренд-
менеджмента, которые появились в  прошлом столетии, до сих пор исполь-
зуются большинством компаний. Цифровое пространство стало частью 
повседневной жизни современного человека, благодаря которому все инфор-
мационные и коммуникационные процессы стали связанны с использовани-
ем самых современных компьютерных, мобильных и  интернет-технологий. 
Изменение цифрового пространства создало социальные и  экономические 
структуры, позволяющие коммуницировать государству, гражданам и орга-
низациям [3].
Цифровая революция глобально изменила маркетинг благодаря транс-
формированию поведения потребителей. Возник digital-маркетинг, который 
является неотъемлемой частью коммуникационной стратегии, решающей 
маркетинговые задачи, нацеленные на развитие бизнеса за счет создания 
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целевой аудитории, используя цифровые каналы доставки информации [4]. 
В  итоге появилась новая среда взаимодействия потребителя и  продавца  — 
появилась возможность донести информацию до потребителя в любое время, 
в любом месте, появился маркетинг «здесь и сейчас». Пространство и реаль-
ное время стерли ограничения по меcту и времени. В наше время интернет-
маркетинг позволяет правильно применять цифровые технологии, вовлекая 
потребителя в коммуникацию на основе интересующего его контента, кото-
рый соответствует каждому из этапов покупательских путей [1, 2].
В наши дни все медиа становятся digital, а все digital становится социаль-
ным. Медиа становится digital благодаря все большему вторжению Интерне-
та в ТВ и радио. Повседневная медиа все больше и больше становится инте-
рактивной. В свою очередь, digital становится социальным благодаря таким 
новшествам, как кнопки Share, Like, «Мне нравится», «+1», «Оставить ком-
ментарий». Поэтому деление на digital / не digital и социальные / не социаль-
ные медиа становится все сложнее и  теряет в  этом необходимость, потому 
что хорошо созданная реклама распространяется сама собой благодаря всему 
вышеперечисленному [4].
Что именно изменило развитие digital?
1. Поменялось поведение и мышление людей
Сегодня нельзя заблудиться в новой стране или в новом месте, так как 
благодаря развитию GPS появились карты онлайн. Они скоординируют чело-
века только благодаря подключению к глобальной сети.
2. Нам необходимо постоянно быть online
Мы очень зависимы от социальных сетей. Благодаря им мы целыми дня-
ми общаемся с семьей, с коллегами по работе, с друзьями. Сеть определяет 
для нас места отдыха и развлечения, учит нас постоянно чему-то новому.
3. Наша память стала работать по-другому
Нам больше нет необходимости запоминать какую-то определенную ин-
формацию, а достаточно лишь помнить адрес Google, сделать поисковый за-
прос, и все необходимое появится в виде картинки на экране.
4. Изменились приоритеты
Сегодня умен не тот, кто много знает, а тот, кто может быстро найти.
5. Кардинально изменилось потребление
От линейного рассмотрения товаров мы переходим к цикловому выбору. 
Человек ищет в Интернете отзывы о том или ином товаре, которые макси-
мально меняют его представление о желаемой вещи. По данным статистики, 
три негативных отзыва способны отбить желание у потребителя приобретать 
товар. После потребления сам покупатель оставляет отзыв о нем, тем самым 
становясь звеном бесконечной цепочки.
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6. Сегодня нельзя врать
Продавцы не могут занижать цены только для рекламы, чтобы просто 
привлечь покупателей. Информация стала легко проверяемой, и такие уловки 
могут напрочь отбить желание делать покупки в этом заведении и доверять 
этой компании дальше.
Digital — это не просто новые инструменты, это новая среда, новое мыш-
ление, новые возможности, благодаря которым можно быстро, качественно 
и интересно донести информацию от продавца к покупателю, сделав его за-
ложником своей продукции и своих услуг. Стало возможным менять пред-
ставления людей о  совершенно новых, только вышедших на рынок компа-
ниях. Сегодня благодаря только хорошо созданной рекламе и разработанной 
стратегии можно продать и навязать свою идею даже совсем незаинтересо-
ванному в этом человеку.
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Эволюция экономики и переход в эру цифровой экономики вынуждает биз-
нес-общество постоянно трансформироваться, особенно это касается пред-
ставителей финансовой индустрии. Финансовые компании вынуждены 
полностью пересматривать свои бизнес-модели с  учетом правил цифровой 
экономики. Для достижения главной задачи любого бизнеса — увеличения 
капитала, а также улучшения финансовых и операционных показателей пред-
ставители финансовой индустрии вынуждены строить свои концепции биз-
нес-развития с учетом digital-маркетинга, big data, блокчейна, облачного про-
цессинга и других современных инструментов развития.
Для роста бизнеса и  доли на рынке необходима грамотно построенная 
стратегия развития компании. Одним из  вариантов стратегии финансовой 
компании может быть стратегия, основанная на применении цифрового мар-
кетинга.
Важной составляющей стратегии развития является выстраивание моде-
лей клиентской работы. Несмотря на цифровую трансформацию экономики, 
ключевым фактором развития финансовых компаний остается сохранение 
и  увеличение клиентской базы. В  цифровой экономике появляются новые 
инструменты, упрощающие эти задачи: социальные сети и  интернет-среда 
как источник клиентских мнений и запросов позволяют сформировать по-
нимание потребностей клиента и разработать таргетированный продукт или 
услугу. Цифровая трансформация вытесняет классические инструменты сбо-
ра данных. Потребители самостоятельно оставляют значительное количество 
отзывов, мнений и обзоров по поводу продукта или сервиса. Анализ данной 
информации позволяет понять мнение пользователей о компании и ее про-
дуктах, что должно быть использовано для создания новых или улучшения 
существующих услуг.
Работа с клиентской базой должна происходить по нескольким направ-
лениям — повышение лояльности действующих клиентов, работа с оттоком 
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и привлечение новых клиентов. Грамотная комбинация инструментов циф-
рового маркетинга позволяет компании работать над всеми тремя направле-
ниями одновременно. Построение предиктивной модели анализа клиентских 
потребностей дает возможность своевременно вывести на рынок актуаль-
ный сервис, понять проблемы в работе с действующими клиентами, удержать 
и нарастить клиентскую базу.
Большое количество игроков на финансовом рынке, повышение финан-
совой грамотности населения, увеличение количества информации и ее каче-
ственное улучшение привели к тому, что у клиентов появилась возможность 
свободного выбора поставщика финансовых услуг [1, 2]. По данным иссле-
дования The Accenture Global Consumer Pulse Research, клиенты наращивают 
потребление финансовых услуг, но не за счет их текущей финансовой органи-
зации. При этом 39 % потребителей выбирают исходя из конкурентной цены, 
34 % предпочитают качество клиентского сервиса и  32 % ориентируются на 
соотношение стоимости услуг и  степени удовлетворения своих потребно-
стей. Решением, которое позволит увеличить лояльность клиентов, являет-
ся повышение скорости обработки клиентского обращение. Это может быть 
как первоначальный контакт с  потребителем для предоставления ему про-
дукта, так и работа с возникающими в процессе взаимодействия проблема-
ми. Более 80 % респондентов заявили, что продолжили бы сотрудничество 
с финансовой организацией в случае разрешения их вопроса в рамках одно-
го контакта. Данный тезис подтверждается российской банковской практи-
кой — открытие расчетных счетов, рассмотрение кредитных заявок произ-
водится в рамках одного операционного дня, уменьшается время обработки 
клиентских запросов. Создание многофункциональных колл-центров и сер-
висов онлайн-поддержки, совмещающих консультации и продажи, позволяет 
улучшить качество взаимодействия с клиентами. При этом политика низких 
цен становится не определяющим фактором для предпочтения клиентов, на 
первое место выходит многообразие дополнительных преимуществ при ра-
боте с компанией, что подтверждается распространением бонусных систем, 
коллаборацией финансовых организаций с представителями других отраслей 
для предоставления уникального продукта клиентам.
Одним из основных драйверов, позволяющих увеличить ценность про-
дукта для потребителей, является контент-маркетинг. Контент-маркетинг 
редко подразумевает непосредственную направленность на увеличение кли-
ентского потока и продаж, он направлен для решения более широких задач — 
повышение узнаваемости бренда, формирования мышления аудитории, соз-
дание имиджа компании, которая знает потребности клиентов. Согласно 
отчету компании Dianomi, менее 2 % финансовых компаний считают, что их 
стратегии контент-маркетинга являются достаточно эффективными, однако 
более 90 % отметили контент-маркетинг как важную сферу для развития [3]. 
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Российским финансовым организациям необходимо строить стратегии раз-
вития с использованием контент-маркетинга, строя новую философию биз-
неса.
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Коммерческая деятельность все активнее перемещается в  цифровую среду. 
Конечно, первыми перенос своей деятельности начали торговые компании. 
В  данный момент для электронной торговли создана полноценная инфра-
структура. Успешность продаж в Интернете зависит от того, насколько про-
давцы могут адаптироваться под особенности виртуального взаимодействия 
с  покупателями. Поведение потребителей в  интернет-магазине отличается 
от поведения в  физическом магазине, в  каких-то моментах незначительно, 
в каких-то — радикально. Соответственно, вся система управления магазина 
должна быть построена согласно особенностям поведения в цифровой среде.
Ю. В. Логинова в основе поведения потребителей в цифровой среде рас-
сматривает 13 основных моделей (см. таблицу) [1].
Автор считает эти 13 моделей применимыми в интернет-среде, в отличие 
от множества других маркетинговых моделей, которые оказываются жизне-
способными только в оффлайн-среде. Основное отличие этих 13 моделей от 
остальных  — их многофакторность и  обязательное взаимодействие между 
факторами.
Рассмотрим особенности поведения потребителей в  рамках модели 
eCDP — модель электронного потребительского процесса принятия решений 
[2]. В  неи ̆ рассматриваются пять стадий принятия решения: осознание по-
требности, поиск информации, оценка альтернатив, покупка, потребление. 
Часто в  цифровой среде осознание потребности и  поиск информации 
сливаются в одну стадию, так как одним из главных свойств Интернета яв-
ляется способность культивировать новые потребности. Пользователь видит 
рекламное объявление на главной странице поисковой системы, у  него за-
рождается потребность, и  он тут же начинает поиск информации. При со-
временном образе потребления стадия оценки альтернатив может также сли-
ваться с первыми двумя. 
Агрегация нескольких действий в одно большое — один из главных трен-
дов современного моделирования поведения потребителей.
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Таблица
Модели поведения потребителей в цифровой среде
Модель Авторы Основные положения модели
1) Electronic consumer decision 
process model (eCDP)
Ambaye M., 
2005
Адаптирует три положения традиционнои ̆ 
модели принятия решения CDP 
(совмещение стадий, переменное 
поведение, изменение модальности) для 
интернет-потребителей
2) The behavioral perspective 
model (BPM)
Fagerstrom A., 
2009
Основная процедура принятия решения: 
непредвиденное обстоятельство 
(влияющий стимул, реакция и последствие)
3) Theory of reasoned action 
(TRA)
Fishbein M., 
Ajzen I., 1975
Влияние на поведение потребителей 
личной и социально-поведенческои ̆ 
характеристик
4) The theory of planned 
behavior (TPB)
Ajzen I., 1985 Дополнительно к модели TRA 
рассматривается влияние чувственного 
поведенческого контроля
5) Информационно-
ориентированная модель
Chun-An С., 
2009
Двухфазный информационныи ̆ поиск 
в основе принятия решения о покупке
6) Интегральная модель 
потребительского доверия
Cheung L., 
2003
Рассматривается доверие как 
существенный фактор потребительского 
поведения
7) Technology acceptance model 
(ТАМ)
Davis F. et al., 
1989
Определяет процесс принятия 
потребителем информационных 
технологий
8) Consumer personal 
characteristics extended TAM 
(СРСЕТАМ)
Bigné-
Alcaniz E. et 
al., 2008
Указывает понимание новаторов перед 
покупкой
9) Citrin’s conceptual model Citrin A. et al., 
2000
Указывается влияние перехода от 
использования Интернета до покупок 
в Интернете
10) Модель 
коммуникационного 
влияния
De Valck K. et 
al., 2009
Рассматривает влияние коммуникации ̆ 
на принятие решения
11) Model of intention, adoption 
and continuance (MIAC)
Cheung C. et 
al., 2003
Рассматривает влияние социальных 
и информационных сетей
12) Adapted 7Cs model Begalli D. et al., 
2009
Рассматривает семь факторов принятия 
решения
13) Трехсторонняя модель Stenger T., 
2008
Продажа представлена как процесс, 
в котором задействованы продавец, 
покупатель и посредник 
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Модель Чун-Ан Чена предусматривает двухфазный информационный 
поиск информации о  продукте и  предлагает модель оценки каждой фазы 
в отдельности [3]. Автор утверждает, что информация в Интернете никогда 
не будет сбалансирована, всегда будет перекос в сторону покупателя или про-
давца. Продавцу следует замерять данный перекос отдельно по каждому сво-
ему продукту, что позволит ему понимать расстановку сил на рынке. Также 
модель выделяет два типа информации: информация о продукте и информа-
ция о цене. Они должны освещаться в разных каналах в разных точках вза-
имодействия с потребителем. В первых точках контакта освещается инфор-
мация о свойствах продукта, в последующих — цена, сервис. Производители 
и оптовые продавцы должны сосредоточиться на первых стадиях, а рознич-
ные продавцы — на последующих.
Анализ данных 13 моделей поведения потребителей в Интернете позво-
лил выделить особенности, отличающие поведение в онлайне от поведения 
в оффлайн-среде.
Потребители придают большое значение субъективным, эмоциональным 
характеристикам товара. Можно предположить, что это является следстви-
ем высокого уровня информационного шума и однотипности предложений. 
Один товар продается во множестве интернет-магазинов с  одинаковыми 
техническими характеристиками по одинаковой цене. С точки зрения про-
давца, пытаться конкурировать по цене становится иррационально, поэтому 
преимущества можно добиться через качественный сервис, эмоциональные 
триггеры.
В оффлайне стадии пользовательского пути имеют более четкие грани-
цы, чем в онлайне. Зачастую в Интернете несколько стадий могут сливаться 
в одну, так как перемещение в сети незаметно и безгранично. Соответствен-
но, продавец должен быть готов закрыть вопросы из нескольких стадий в од-
ной точке.
Несмотря на то, что интернет-торговля достаточно давно вошла в жизнь 
современного пользователя, до сих пор не развеялось мнение, что Интернет 
является менее надежным каналом покупки, чем физический магазин. По-
этому некоторые модели предусматривают максимальный перенос свойств 
офлайн-магазинов в онлайн в целях получения доверия потребителя.
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Туристская отрасль* на современном этапе развития мирового сообщества 
является одной из наиболее перспективных и быстроразвивающихся отрас-
лей в экономике большинства стран. Индустрия туризма находится под воз-
действием различных факторов, в том числе быстрой смены экономических 
условий, повышения качества предоставляемых услуг, постоянного пополне-
ния рынка новыми участниками, включая зарубежных конкурентов. Данные 
изменения оказывают существенное влияние на эффективность работы в том 
числе и российских предприятий, представляющих туристскую индустрию. 
В настоящее время инструментарий и технологии только традиционного ап-
* В данном исследовании термины «индустрия», «сектор», «сфера» и «отрасль» приме-
нительно к туризму являются синонимами.
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парата управления уже не могут обеспечить успешное функционирование 
компаний, являющихся представителями туристской индустрии [7].
Экономическая динамика, цикличность и экономические кризисы имеют 
информационную природу. В основе современного кризиса лежит комплекс 
глубинных противоречий, присущих ныне действующей энтропийной инду-
стриально-рыночной модели глобальной финансово-экономической систе-
мы, неустойчивость, несбалансированность, дезорганизованность которой 
в  последнее время резко возросла [5]. Для таких систем характерно суще-
ствование неупорядоченности на всех уровнях структурно-функциональной 
организации (нано-, микро-, мезо-, макро- и мегауровне), меру которых и вы-
ражает понятие «энтропия».
Интенсивность использования современных информационно-коммуни-
кационных технологий является одним из приоритетных условий устойчиво-
го формирования конкурентных преимуществ [8]. Повышение конкуренто-
способности практически в любой отрасли, в том числе и в туристской, ста-
новится возможным в процессе использования систем автоматизированного 
управления и систем, связанных с хранением и интеллектуальной обработкой 
данных. В настоящее время широкое распространение получили нейронные 
сети. 
Нейронная сеть (далее — нейросеть) — математическая модель, а также 
ее программное или аппаратное обеспечение, построенная по принципу ор-
ганизации и  функционирования биологических нейронных сетей  — сетей 
нервных клеток живого организма [2, 10]. В  общем понимании нейронная 
сеть представляет собой математическую модель, имеющую структуру, схо-
жую с человеческим мозгом, целью которой является выявление конкретных 
шаблонов в имеющихся данных [11]. Принцип работы нейросетей представ-
лен на рисунке 1.
 
Входные данные
Выходные данные
Обработанные данные
Рис. 1. Принцип работы нейросетей 
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В экономике и управлении нейросети применяются все чаще и чаще [9]. 
Нейросети были успешно применены в вопросах макроэкономического про-
гнозирования, например, таких показателей, как экономический рост, пока-
зателей промышленности, потребления ресурсов и т. д. На уровне предпри-
ятий индустрии туризма максимальный эффект применения нейросетей 
достигается при прогнозе спроса, продаж, загрузки, выявления рыночных 
тенденций, существующих корреляций, шаблонов и  исключений в  поведе-
нии, конкурентного анализа, контроля качества, прогноза потребления ре-
сурсов, обеспечения безопасности на основании распознавания фото- и ви-
део информации, распознавания подписи и многих других сфер применения. 
Туристская отрасль характеризуется прорывом в  области использования 
нейросетевых технологий для прогнозирования в последние 10–15 лет (см., 
напр., [12–21]. 
Учитывая, что Россия занимает 43-е место в индексе The Travel & Tourism 
Competitiveness Index — 2017» и уровень ее конкурентоспособности состав-
ляет 4,15 пунктов [22], а также то, что динамика туризма в России за 2015–
2017 гг. является негативной (рис. 2), мы считаем, что применение нейросе-
тевых технологий — важное направление деятельности, потому как оно спо-
собно ускорить процесс обработки данных, выявления зависимостей между 
факторами и повысить качество прогноза, построенного на выявленных за-
висимостях.
Рис. 2. Динамика въездного и выездного туризма России, 2014–2017 гг., тыс. чел.  
(сост. авторами по [3])
На примере реализации ревеню-менеджмента на туристских предпри-
ятиях приведен алгоритм внедрения нейросетевой технологии в туристскую 
деятельность (рис. 3). Ревеню-менеджмент — это некая политика ценообра-
зования, основанная на анализе спроса потребителей в определенный пери-
од времени. Он направлен на обеспечение высокой доходности предприятия. 
Более подробно рассмотрим этапы выявления спроса. Планируется разра-
ботка программы, которая позволит получить данные о потребителях: на ос-
нове опросов и тестов в социальных сетях будет проанализирован уровень 
интереса потребителей к различным туристским дестинациям. Структуриза-
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ция будет происходить по дестинациям и по личным данным (возраст, пол, 
национальность, место жительства и другие показатели, которые можно уз-
нать из профайлов респондентов). На основе полученных данных программа 
автоматически будет рассчитывать количество респондентов определенной 
категории, предпочитающих ту или иную туристскую дестинацию, и, соот-
ветственно, предлагать именно ее той категории потребителей, большее чис-
ло которых предпочло эту туристскую дестинацию в опросах и тестах. Реали-
зация программы предполагает применение маркетинговых инструментов.
Подводя итог, можно заключить: современная индустрия туризма зави-
сит от большого количества факторов, обладающих в  большей степени не-
линейным характером (повышение конкурентоспособности предприятий-
конкурентов, рост требований к качеству предоставляемых услуг, колебание 
уровня доходов населения) [5], что крайне затрудняет использование класси-
 
Методологические 
аспекты формирования 
ценовой политики 
с учетом принципов 
ревеню-менеджмента
Выходные данные: Формирование 
оптимальной ценовой политики 
туристского предприятия
Формирование набора 
критериев для 
оптимизации тарифной 
политики туристского 
предприятия
Формирование 
приверженности бренду 
на основании создания 
устойчивой мотивации 
клиентов
Длительность проживания должна 
окупать предложенный дисконт
Количество единовременно 
покупаемого фонда должно быть 
достаточным (выручка от его 
продажи), чтобы перекрыть расходы 
от дисконта базового тарифа
Прирост выручки отеля от продаж 
должен превышать размер скидки 
от базового тарифа
Анализ входных данных (ответы 
респондентов и получение данных 
из их личных профайлов)
Разработка программного кода, с помощью 
которого будут осуществляться 
тестирование и опросы в социальных сетях
Создание программы для выявления 
потенциального спроса потребителей 
на туристские дестинации 
в определенный момент времени
Выявление интересов 
респондентов (лайки, репосты 
и подписки в социальных сетях)
Определение индивидуальных 
качеств респондентов (данные 
личных профайлов в социальных 
сетях)
Выявление наиболее 
предпочитаемых 
респондентами туристских 
дестинаций
Структурирование 
данных
По предпочитаемым 
туристским 
дестинациям
По индивидуальным 
признакам
Предложение предпочитаемой 
туристской дестинации определенной 
категории потребителей Применение маркетинговых 
инструментов с целью 
реализации программы
Программный учет 
критериев оптимизации
Онлайн-
партнерство
Поисковый 
маркетинг
Вирусный 
маркетинг
Рекламная 
кампания онлайн
Маркетинг 
в социальных сетях
Электронная 
почта
Рис. 3. Алгоритм оценки спроса потребителей на основе применения нейросетевых технологий 
(сост. авторами по [6])
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ческих статистических методов анализа и прогнозирования. Одним из спосо-
бов решения проблемы можно назвать использование нейросетевых техно-
логий на основе анализа сложных данных и большого количества факторов, 
оказывающих влияние на развитие туризма в России. Нейросетевые техноло-
гии являются комплексным методом прогнозирования и принятия решений 
в туризме и при этом могут быть оптимальным решением при анализе скры-
тых взаимосвязей и поиске рациональной реакции на возникающие рыноч-
ные угрозы.
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Результативность применения инструментария цифровых технологий опре-
деляется влиянием принимаемых решений на выбранный показатель оценки 
эффективности логистической деятельности [2]. В этой связи следует отме-
тить два аспекта проблемы:
 — выделение этапов внедрения цифровых технологий в практику управ-
ления логистической деятельностью (табл.  1)  позволяет соотнести 
уровень цифровизации управления и  требования к  применяемому 
при оценке эффективности деятельности подходу [1];
 — по мере развития логистических систем, индивидуализации и услож-
нения требований конечных потребителей к уровню логистического 
обслуживания, трансформации подвергается система оценочных по-
казателей эффективности логистической деятельности. Вместе с  тем 
для большинства действующих логистических систем и цепей поста-
вок актуальной остается оценка эффективности деятельности на ос-
нове общих логистических издержек.
На этапе фрагментарной цифровизации в  основе принятия решений 
о внедрении инструментария цифровых технологий в практику управления 
логистической деятельностью целесообразно рассматривать концепцию об-
щих логистических издержек (TLC) с точки зрения функционального подхо-
да.
Представление уравнения общих логистических издержек в виде
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- выделение этапов внедрения цифровых технологий в практику управления 
логистической деятельностью (табл. 1) позволяет соотнести уровень цифровизации 
управления и требования к применяемому при оценке эффективности деятельности 
подходу [1];
- по мере развития логистических систем, индивидуализации и усложнения 
требований конечных потребителей к уровню логистического обслуживания, 
трансформации подвергается система оценочных показателей эффективности 
логистической деятельности. Вместе с тем для большинства действующих логистических 
систем и цепей поставок актуальной остается оценка эффективности деятельности на 
основе общих логистических издержек.
Таблица 1. Основные эта ы цифровизации управления логис ической 
деятельностью
Название этапа Краткая характеристика этапа 
Фрагментарная 
цифровизация
• предполагает внедрение цифровых технологий в управление отдельными 
логистическими функциями; 
• основные задачи управления определяются выбором предоставляемого 
цифровыми технологиями инструментария локальной оптимизации показателя 
результативности (например, сокращение продолжительности составляющих 
логистического цикла путем принятия оперативных решений по корректировке 
параметров перевозоч ого процесса на основе данных по отслеживанию 
местоположения транспортных средств в режиме реального времени с применением 
технологии геолокации);
• условие перехода к первому этапу цифровизации — высокий уровень 
развития информационно-коммуникационных систем и технологий управления 
логистической деятельностью
Цифровизация 
процессов
• содержательно определяется цифровизацией макропроцессов, 
непосредственно связанных с концептуализацией цифровых цепей поставок;
• разработка решений по реализации задач данного этапа связана
с обеспечением целевых значений основных показателей эффективности: суммарных 
логистических издержек, п одолжительности логистического ц кла, на ежности
и гибкости цепи поставок; 
• в качестве необходимого условия предполагает предварительное 
детализированное описание логистических процессов в рамках логистических 
функций и их последующую стандартизацию, а также элементов логистической 
системы и цепи поставок
Комплексная 
цифровизация
связана с формированием цифровых м делей реальных логистических сис ем и цепей 
поставок и их применением в практике управления на основе достоверных
и измеряемых данных и научных методов их обработки, а также понятных 
пользовательских ин ерфейсов
На этапе фрагментарной цифр визации в нове принятия решений о внедрении 
инструментария цифровых технологий в п актику управления логистической 
деятельностью целесообразно рассматривать концепцию общих логистических издержек 
(TLC) с точки зрения функционального подхода.
Представление уравнения общих логистических издержек в виде
С∑ =  𝐴𝐴𝐴𝐴𝑆𝑆𝑆𝑆 𝐶𝐶𝐶𝐶0 + Сп𝑓𝑓𝑓𝑓 𝑆𝑆𝑆𝑆2 + Сп𝑓𝑓𝑓𝑓𝜎𝜎𝜎𝜎𝑆𝑆𝑆𝑆𝑘𝑘𝑘𝑘𝑝𝑝𝑝𝑝 + 𝐴𝐴𝐴𝐴𝑆𝑆𝑆𝑆 𝐶𝐶𝐶𝐶д𝜎𝜎𝜎𝜎𝑆𝑆𝑆𝑆𝐸𝐸𝐸𝐸(𝑧𝑧𝑧𝑧) (1)
позволяет соотнести элементы модели TLC и инструментарий цифровых технологий для 
последующей оценки степени их влияния на общую величину общих логистических 
издержек (табл. 2), например с использованием интегрального метода экономического 
анализа на основе поэтапной декомпозиции рассматриваемого показателя [5].
Таблица 2. Взаимосвязь модели общих логистических издержек и инструментария 
цифровых технологий
, (1)
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позволяет соотнести элементы модели TLC и инструментарий цифровых тех-
нологий для последующей оценки степени их влияния на общую величину 
общих логистических издержек (табл. 2), например с использованием инте-
грального метода экономического анализа на основе поэтапной декомпози-
ции рассматриваемого показателя [5].
Второй этап цифровизации управления логистической деятельностью 
определяется переходом к  формированию и  управлению макропроцессами 
в цепях поставок на основе инструментария цифровых технологий, при этом 
логистические затраты определяются как
Таблица 1
Основные этапы цифровизации управления логистической деятельностью
Название этапа Краткая характеристика этапа 
Фрагментарная 
цифровизация
•	 предполагает внедрение цифровых технологий в управление отдель-
ными логистическими функциями; 
•	 основные задачи управления определяются выбором предоставляе-
мого цифровыми технологиями инструментария локальной оптими-
зации показателя результативности (например, сокращение продол-
жительности составляющих логистического цикла путем принятия 
оперативных решений по корректировке параметров перевозочно-
го процесса на основе данных по отслеживанию местоположения 
транспортных средств в режиме реального времени с применением 
технологии геолокации);
•	 условие перехода к  первому этапу цифровизации  — высокий уро-
вень развития информационно-коммуникационных систем и техно-
логий управления логистической деятельностью
Цифровизация 
процессов
•	 содержательно определяется цифровизацией макропроцессов, непо-
средственно связанных с  концептуализацией цифровых цепей по-
ставок;
•	 разработка решений по реализации задач данного этапа связана 
с обеспечением целевых значений основных показателей эффектив-
ности: суммарных логистических издержек, продолжительности ло-
гистического цикла, надежности и гибкости цепи поставок; 
•	 в качестве необходимого условия предполагает предварительное 
детализированное описание логистических процессов в рамках ло-
гистических функций и  их последующую стандартизацию, а  также 
элементов логистической системы и цепи поставок
Комплексная 
цифровизация
•	 связана с формированием цифровых моделей реальных логистиче-
ских систем и цепей поставок и их применением в практике управле-
ния на основе достоверных и измеряемых данных и научных методов 
их обработки, а также понятных пользовательских интерфейсов
399
 
7 
Элемент
модели 
TLC
Описание элемента модели Рекомендуемый инструмент 
цифровых технологий
А Потребность в продукции в течение рассматриваемого 
периода
Big Data
Сп Цена единицы продукции —
С0 Затраты, связанные с организацией и выполнением одного 
заказа
Геолокация
S Размер партии заказа (поставки) Big Data
Облачные сервисы
f Доля затрат на хранение, зависящая от цены единицы 
продукции
Интернет вещей (IoT)
Робототехника
σS Среднее квадратическое отклонение страхового запаса Big Data
kp Коэффициент (параметр), соответствующий вероятности 
отсутствия дефицита P(S)
-
Сд Потери, вызванные дефицитом запаса -
E(z) Функция потерь (табулированная для нормального закона 
распределения)
-
Второй этап цифровизации управления логистической деятельностью определяется 
переходом к формированию и управлению макропроцессами в цепях поставок на основе 
инструментария цифровых технологий, при этом логистические затраты определяются как
𝐶𝐶𝐶𝐶∑ = 𝐶𝐶𝐶𝐶𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆 + 𝐶𝐶𝐶𝐶𝐼𝐼𝐼𝐼𝑆𝑆𝑆𝑆𝐼𝐼𝐼𝐼𝑆𝑆𝑆𝑆 + 𝐶𝐶𝐶𝐶𝐼𝐼𝐼𝐼𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆 , (2)
где 𝐶𝐶𝐶𝐶𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆 — затраты на выполнение макропроцесса «Управление взаимодействиями
с поставщиками»;
𝐶𝐶𝐶𝐶𝐼𝐼𝐼𝐼𝑆𝑆𝑆𝑆𝐼𝐼𝐼𝐼𝑆𝑆𝑆𝑆 — затраты на выполнение макропроцесса «Внутрифирменное управление цепью 
поставок»;
𝐶𝐶𝐶𝐶𝐼𝐼𝐼𝐼𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆 — затраты на выполнение макропроцесса «Управление взаимодействиями
с потребителями».
Элементы модели, в свою очередь, определяются величиной затрат на реализацию 
следующих процессов: автоматизированное снабжение производства (automated e-
sourcing), планирование работы производственного подразделения в режиме реального 
времени (real-time factory scheduling), цифровые производственные процессы (digital
production processes), гибкая автоматизация производства (flexible factory automation), 
электронная коммерция (e-commerce fulfillment), расширенные цепи поставок, 
отслеживаемые в режиме реального времени (extended supply chain (near) real-time
monitoring) и пр. (по [3] со ссылкой на результаты исследования приложения цифровых 
технологий для инновационного развития в производственной сфере [6]).
Перспективы решения задачи оценки эффективности логистической деятельности на 
этапе комплексной цифровизации логистических систем и цепей поставок, на наш взгляд, 
связаны с формированием детерминированных значений величины общих логистических
издержек [4], что обусловлено стандартизацией процессов функционирования в рамках 
строгой модели исследуемого объекта. 
Список источников:
1. Бойко И.#П., Евневич М.#А., Колышкин А.#В.#Экономика предприятия в цифровую 
эпоху // Российское предпринимательство. 2017. Т.#18. № 7. С.#1127–1136.
2. Бубнова Г.#В., Лёвин Б.#А.#Цифровая логистика — инновационный механизм 
развития и эффективного функционирования транспортно-логистических систем
и комплексов // Internal Journal of Open Technologies. 2017. Vol.#5, N 3. P.#72–78.
3. Куприяновский В., Евтушенко С., Дунаев О., Бубнова Г., Дрожжинов В.#Намиот 
Д.#Синягов, С.#Правительство, промышленность, логистика, инновации
,  (2)
где СSRM  — затраты на выполнение макропроцесса «Управление взаимодей-
ствиями с поставщиками»;
СISCM — затраты на выполнение макропроцесса «Внутрифирменное управ-
ление цепью оставок»;
 СCRM— затраты на выполнение макропроцесса «Управление взаимодей-
ствиями с  отребител ми».
Элементы модели, в свою очередь, определяются величиной затрат на ре-
ализацию следующих процессов: автоматизированное снабжение производ-
ства (automated e-sourcing), планирование работы производственного подраз-
деления в режиме реального времени (real-time factory scheduling), цифровые 
производственные процессы (digital production processes), гибкая автоматиза-
ция производства (flexible factory automation), электронная коммерция (e-com-
merce fulfillment), расширенные цепи поставок, отслеживаемые в режиме ре-
Таблица 2
Взаимосвязь модели общих логистических издержек и инструментария цифровых 
технологий
Элемент 
модели 
TLC 
Описание элемента модели
Рекомендуемый 
инструмент цифровых 
технологий
А Потребность в продукции в течение 
рассматриваемого периода
Big Data
Сп Цена единицы продукции —
С0 Затраты, связанные с организацией и выполнением 
одного заказа
Геолокация
S Размер партии заказа (поставки) Big Data
Облачные сервисы
f Доля затрат на хранение, зависящая от цены 
единицы продукции
Интернет вещей (IoT)
Робототехника
σS Среднее квадратическое отклонение страхового 
запаса
Big Data
kp Коэффициент (параметр), соответствующий 
вероятности отсутствия дефицита P(S)
—
Сд Потери, вызванные дефицитом запаса —
E(z) Функция потерь (табулированная для нормального 
закона ра пред ления)
—
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ального времени (extended supply chain (near) real-time monitoring) и пр. (по [3] 
со ссылкой на результаты исследования приложения цифровых технологий 
для инновационного развития в производственной сфере [6]). 
Перспективы решения задачи оценки эффективности логистической де-
ятельности на этапе комплексной цифровизации логистических систем и це-
пей поставок, на наш взгляд, связаны с формированием детерминированных 
значений величины общих логистических издержек [4], что обусловлено 
стандартизацией процессов функционирования в рамках строгой модели ис-
следуемого объекта. 
Список источников:
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2. Бубнова Г. В., Лёвин Б. А. Цифровая логистика — инновационный механизм раз-
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Никогда еще не писалось так много стихов 
и так мало поэзии.
Умберто Эко
Исследователи во всем мире в  последние годы активизировали рабо-
ту над применением технологий искусственного интеллекта (ИИ) в  жизнь 
в разных сферах деятельности, в том числе и в искусстве. В одном из своих 
выступлений британский физик-теоретик Стивен Хокинг сказал, что раз-
витие мощного искусственного интеллекта (ИИ) будет «либо лучшим, либо 
худшим, когда-либо случившимся с человечеством». В Департаменте инфор-
мационных технологий Москвы (ДИТ) предполагают, что в 2018 году в Рос-
сии произойдет взрывной рост платформ, систем и мобильных приложений 
на базе искусственного интеллекта и нейронных сетей [3]. При этом новые 
решения с использованием ИИ следует ожидать не только в уже существую-
щих областях его применения — в финансовой сфере, в здравоохранении, на 
транспорте, но и в принципиально новых. Искусство традиционно считалось 
сферой, принадлежавшей человеку, поскольку человек во все времена рассма-
тривался как творец. Современные реалии экономики, появление и активное 
использование во всех сферах жизни роботов заставляет пересмотреть эту 
точку зрения. 
Стоит отметить, что свое применение в  искусстве ИИ нашел далеко не 
сегодня. Уже в 1970-е годы ученые разработали алгоритм, который мог писать 
прозаические тексты. Наиболее известным в этой области стало программное 
обеспечение Ractor (сокращенное название от raconteur — фр. «рассказчик»), 
созданное в 1980-е годы. Ractor создавал оригинальные работы без помощи 
человека [2]. Произведения, созданные Ractor, в 1983 году стали предметом 
специальной выставки в Музее Уитни в Нью-Йорке. С 1980-х годов нейросети 
научились писать картины, сочинять музыку и  стихи, придумывать сцена-
рии к фильмам. Принцип действия всех алгоритмов похож: они анализируют 
огромный массив произведений искусства, а потом на основе полученных за-
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кономерностей «создают» свое творение: картину, музыкальную композицию, 
роман и  т. д. Исследователи Facebook AI Research (подразделения Facebook, 
занимающегося разработкой программного обеспечения для искусственного 
интеллекта), летом 2017 года представили новый подход к автоматическому 
написанию стихов. Созданная система нейросетей умеет писать стихи опре-
деленного жанра и на определенную тему, практически неотличимые от тех, 
которые мог бы написать человек. Однако главная цель поэзии — передача 
мыслей и  чувств через образные средства языка  — по-прежнему остается 
недоступной для искусственного интеллекта. Авторы нового исследования 
предложили две модели, которые основываются на уже существующих язы-
ковых нейросетях. Первая модель берет из  обучающей выборки и  форму, 
и содержание стихотворения и выдает на выходе стихотворение определен-
ного жанра. Такая модель была обучена на небольшой ( 300 тыс. слов) выбор-
ке сонетов и смогла создать произведение, написанное пятистопным ямбом. 
Однако у такой модели есть существенное ограничение: она может создавать 
произведения только той формы, которая была представлена ей в  выборке 
для обучения. Принимая это во внимание, исследователи предложили другую 
модель, которая заключается в использовании порождающей состязательной 
сети, одна часть которой (генератор) отвечает за содержание, а другая (дис-
криминатор) — за форму [1]. 
Активно применяется ИИ и в  живописи. Картины, созданные алго-
ритмом DeepDream от Google, являются практически искусством. В  начале 
2016 года с помощью подобной технологии была написана картина «Следую-
щий Рембрандт». Исследователи проекта Next Rembrandt в ходе своей работы 
проанализировали порядка 350  картин художника, применяя 3D-сканеры, 
что позволило нейронной сети уловить даже мельчайшие детали работ и ко-
пировать стиль написания всех произведений [4]. Затем ученые определили, 
что конкретно нейронная сеть должна написать самостоятельно. Для этого 
выбрали мужчину 30–40 лет, с бородой, объемным воротником и в шляпе. 
В феврале 2016 года в Сан-Франциско на специальном аукционе представи-
тели Google выручили с  картин, написанных искусственным интеллектом, 
порядка 98  тыс. долл. Вырученные от продаж средства были направлены 
на благотворительность. Таким образом, применение ИИ в искусстве имеет 
и  экономические результаты. Но можно ли относить результат работы ИИ 
к  произведениям искусства? Создает ли ИИ что-то принципиально новое? 
Ведь для ИИ слова, мазки, цвета и звуки являются набором символов, кото-
рые он может сложить в гармоничную структуру. При этом робот не видит за 
этой структурой смыслового поля. И только человек может придать предме-
там значение, а произведениям — глобальную культурную ценность. ИИ мо-
жет создать гениальное произведение, но лишь признание человека позволит 
ему действительно быть искусством, а не казаться им.
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Проблемы контроля за трансфертным ценообразованием являются своео-
бразным следствием стремительно развивающейся интернационализации хо-
зяйственной деятельности. При этом преимущество оказывается у тех субъ-
ектов (как со стороны государства, так и со стороны корпораций), которые 
смогут выстроить наиболее успешную стратегию с  правовой и  фискальной 
точек зрения, систему финансового планирования и управления собственно-
стью. Сегодня ситуация характеризуется большой свободой выбора «удоб-
ного государства» для регистрации компании, подачи отчетной финансовой 
и налоговой документации и т. д. [1]. Иными словами, трансфертное цено-
образование предполагает заключение сделок между компаниями одной 
группы по внутренним ценам, отличным от рыночных, что позволяет ей 
перераспределить прибыль и оставить большую ее часть в странах с низкой 
ставкой налогообложения, потому контроль в сфере трансфертного ценоо-
бразования направлен на выявление таких фактов и борьбу с ними, чтобы 
прибыль от сделки облагалась в той стране, в которой она была получена.
В условиях цифровой экономики, с  одной стороны, удешевляется кон-
троль за проводимыми операциями, но, с другой стороны, обостряется во-
прос эффективности налогового контроля, в рамках которого стоимость са-
мого налогового администрирования может значительно превышать затраты 
на уход от налогообложения. Именно проблеме оптимизации затрат на осу-
ществление налоговыми органами контроля за трансфертным ценообразова-
нием и посвящена статья. 
В странах, где законодательство о трансфертном ценообразовании дей-
ствует давно, этот процесс автоматизирован, причем автоматизация отсле-
живания рисков, связанных с  трансфертным ценообразованием, коснулась 
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в основном транснациональных корпораций (далее — ТНК), которые внутри 
своей группы внедряют системы, позволяющие отслеживать уровень маржи 
на любом этапе сделки, и, если такой уровень достигает порогового значения, 
стороны сделки в момент ее заключения принимают решение о возможных 
изменениях условий сделки. Но в данном случае речь идет о локальных про-
граммах, которые разрабатываются и  внедряются в  отдельных ТНК. Такие 
процессы требуют высокой степени автоматизации с повышенной степенью 
защиты информации. Так что во всем мире актуальным становится вопрос 
наличия глобальной автоматизированной платформы для реализации мер по 
противодействию минимизации налогов.
В России с  2012 г. в Налоговом кодексе РФ (далее — НК РФ) появился 
раздел V. 1, посвященный налоговому контролю за сделками между взаи-
мозависимыми лицами. В  том числе глава 14.6  НК  РФ установила условия 
и порядок применения института соглашения о ценообразовании для целей 
налогообложения (далее — Соглашение), которое представляет собой согла-
шение между налогоплательщиком и ФНС России о порядке определения цен 
и (или) применения методов ценообразования в контролируемых сделках. 
Однако, заключив Соглашение, налогоплательщик не получает освобож-
дения от контроля налоговых органов за трансфертным ценообразованием, 
поскольку с момента заключения Соглашения налоговые инспектора вправе 
проверить надлежащее исполнение заключенного Соглашения. Таким обра-
зом, налоговые органы продолжают нести административные издержки по 
осуществлению контроля, поскольку институт Соглашения не гарантирует 
соблюдение условий, зафиксированных в  нем. Исправить эту ситуацию, по 
мнению автора, будет возможно с помощью применения новой технологии 
блокчейн, на основе которой разработан такой инструмент, как умный кон-
тракт. 
Смарт-контракт представляет собой автоматически управляемое и юри-
дически правомерное соглашение, сохраняющее смысл (семантику) дело-
вых взаимоотношений агентов/акторов и  предназначенное для компьютер-
ного исполнения (возможно, с  применением криптографических и  иных 
средств). Если обычные контракты определяют условия взаимодействия пар-
тнеров с помощью юридически значимых текстовых документов, то семан-
тический смарт-контракт будет это делать с  помощью либо полностью ав-
томатического, либо с использованием оракулов частично автоматического 
сопровождения и поддержки контрактных операций, при необходимости со-
храняя историю их исполнения в том или ином наиболее подходящем распре-
деленном реестре. В качестве конкретного языка спецификаций контрактных 
отношений может выступать логико-вероятностный язык дельта-ноль фор-
мул, развиваемый специалистами, например, Института математики СО РАН 
и Иркутского государственного университета в рамках концепции семанти-
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ческого моделирования. На базе этого языка в настоящее время создано не-
сколько его диалектов, таких как язык Libretto и комплекс Discovery, позволя-
ющие моделировать логико-вероятностные контрактные условия [2]. 
Иными словами, в умном контракте актив или валюта переводятся в про-
грамму, которая следит за соблюдением заложенного набора условий. В опре-
деленный момент эта программа подтверждает выполнение условия контрак-
та и автоматически определяет, должен ли указанный актив перейти к одному 
из участников сделки или немедленно вернуться к другому участнику. Все это 
время документ хранится и дублируется в децентрализованном реестре, что 
обеспечивает его надежность и не позволяет ни одной из сторон менять усло-
вия соглашения. Следовательно, если в умном контракте зафиксировать цену 
реализации продукции, которая установлена Соглашением, то налоговым 
органам не придется администрировать соблюдение Соглашения, поскольку 
данную функцию будет нести автоматизированная платформа, созданная на 
основе технологии блокчейн. Для реализации данного предложения с учетом 
необходимости обеспечения надежности и экономической безопасности, це-
лесообразно разработать в  помощь российским налоговым органам специ-
альную платформу для данных целей. Таким образом, именно технология 
блокчейн может оказаться на службе и у  российских налоговых органов, 
осуществляющих контроль за трансфертным ценообразованием.
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По оценкам компании IDC объем рынка облачных услуг в 2016 году вырос 
на 20 % относительно предыдущего, а в  2017 % станет больше еще на 11 %. 
Эти данные позволяют утверждать, что виртуализация является одной из са-
мых быстрорастущих областей IT-рынка России [1]. В программе «Цифровая 
экономика Российской Федерации» [2], подписанной Председателем Прави-
тельства Д. А. Медведевым, информационную безопасность относят к одному 
из пяти базовых направлений развития цифровой экономики. Одним из ос-
новных препятствий на пути ее развития называют нерешенные проблемы 
при обеспечении информационной безопасности в  сложных иерархичных 
информационно-телекоммуникационных системах, широко использующих 
виртуализацию [2]. В  соответствии с  дорожной картой реализации работ 
в этой программе важной задачей является разработка методик оценки пока-
зателей информационной безопасности в информационных системах, в том 
числе построенных с использованием технологий виртуализации. 
Целью статьи является определение требований к  методикам оценки 
безопасности информационных систем, построенных на базе виртуальной 
инфраструктуры. Анализ текущего состояния нормативно-методического 
обеспечения в сфере безопасности информации в системах виртуальной ин-
фраструктуры позволяет выделить следующие проблемы, связанные с нор-
мативно-методической базой и стандартизацией. 
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1. Недостаточная нормативная база обеспечения безопасности инфор-
мационных систем, использующих технологии виртуализации
В настоящий момент область нормативного обеспечения только начала 
свое развитие. Был утвержден ГОСТ Р 56938-2016 «Защита информации при 
использовании технологий виртуализации» [3]. Помимо этого, использова-
ние виртуализации регламентируется в приказах ФСТЭК № 17 [4], № 21 [5], 
№  31  [6]. В  банковском секторе представлен стандарт РС БР ИББС-2.8-
2015  [7]. Соответственно, в  остальных областях информационной безопас-
ности, на которые эти документы не распространяются, использование тех-
нологий виртуализации никак не регламентировано. 
2. Дефицит методического обеспечения для построения систем защи-
ты и оценки уровня защищенности систем, использующих технологии 
виртуализации
О виртуализации говорится только в  методическом документе ФСТЭК 
России «Меры защиты информации в  ГИС» [8] и  неутвержденной методи-
ке определения угроз безопасности [9]. В остальных случаях предполагается 
использование общих методик, которые не всегда применимы к специфике 
виртуальных инфраструктур или могут не учитывать некоторые особенно-
сти построения информационных систем, построенных на использовании 
технологий виртуализации.
3. Оценка уровня доверия к платформам виртуализации и разработан-
ных для них средствам защиты
Подавляющее большинство платформ виртуализации разработано за-
падными вендорами. Отечественные разработки «Сервионика» и «Росплат-
форма» также основаны на использовании иностранных разработок. При 
этом большинство платформ предоставляются с частично или полностью за-
крытым исходным кодом, что создает проблемы при оценке уровня доверия 
к этим продуктам. Помимо этого, задача осложняется отсутствием методик 
оценки, учитывающих особенности, присущие технологиям виртуализации.
Проанализировано пять нормативно закрепленных отечественных мето-
дик и рекомендаций по определению угроз и оценки безопасности в инфор-
мационных системах разного назначения [8, 9, 10, 11, 12] и пять предложен-
ных другими авторами [13, 14, 15, 16, 17]. Были сделаны следующие выводы:
1. Существующие методики позволяют получить статическую оценку 
системы в определенный момент времени и не учитывают изменения 
в  инфраструктуре или изменения внешней среды. Данная оценка не 
может считаться актуальной после даже незначительных изменений. 
Примером таких изменений является установка обновлений, замена 
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ПО, публикация информации о новых методах атак, изменение уровня 
важности одного из видов защищаемой информации. Пересчет пока-
зателей при подобных изменениях осуществляется в ручном режиме, 
являясь достаточно трудоемким даже для высококвалифицированных 
специалистов.
2. Компоненты системы в  данных методиках рассматриваются как от-
дельные элементы. Не учитывается специфическая связь между объ-
ектами, присущая виртуальным инфраструктурам, и  влияние реа-
лизации одних угроз на возможность реализации других. Например, 
компрометация гипервизора практически всегда будет нести за собой 
компрометацию виртуальных машин, управляемых им. 
3. Основным критерием оценки угроз является субъективная оценка экс-
пертов. Такой метод оценки не требует математических обоснований 
и рассматривает угрозу как отдельную сущность, а не взаимосвязан-
ный набор компонентов, из которых она сформирована [9].
В данной работе предложены требования, которым должна отвечать ме-
тодика оценки безопасности информационных систем, построенных с  ис-
пользованием технологий виртуализации.
1. Пространство понятий
В настоящий момент нормативно-методическая база информационной 
безопасности находится в стадии активного развития. В связи с этим нередко 
встречаются ситуации, когда одно и  то же понятие или определение в  раз-
ных документах трактуется по-разному. В качестве примера можно привести 
разные трактовки понятия «угроза» [18]. Следовательно, в методике должны 
использоваться понятия, утвержденные в ГОСТе [3].
2. Формализация
Методика должна оперировать понятиями, поддающимися математиче-
ской формализации и состоящими из простых элементов, имеющих количе-
ственные оценки или качественные характеристики, представленные конеч-
ными списками возможных состояний.
3. Спецификация
Методика оценки безопасности информационных систем, построенных 
с использованием технологий виртуализации, должна учитывать специфику 
этих систем. Виртуализация имеет существенные отличия от технологий, ра-
ботающих на физических сущностях. Многие особенности, такие как наличие 
гипервизора, моментальных снимков (снапшотов) или эталонных образов, 
не имеют аналогов в обычных информационных системах, следовательно, не-
корректно оценивать их безопасность по общим методикам.
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4. Взаимосвязанность
При использовании технологий виртуализации многие компоненты вза-
имосвязаны гораздо теснее, чем компоненты обычных информационных си-
стем. Такие компоненты, как гипервизор, виртуальная машина, виртуальная 
сеть, невозможно рассматривать изолированно ввиду их технологической 
реализации. Любые угрозы, настройки и изменения в одном из компонентов 
имеют значительное влияние на смежные. Важной особенностью является то, 
что одни самостоятельные объекты являются просто данными для других, 
являющихся их носителями [19].
5. Динамичность
Информационная система и  внешняя среда не являются статическими 
объектами. Каждый день обнаруживаются новые уязвимости программного 
обеспечения, появляются новые методы атак, выходят обновления и патчи, 
способные за несколько недель значительно изменить функционал платформ 
виртуализации. Важность информации и  ее свойств тоже не является по-
стоянной величиной. Если речь идет о реальном обеспечении безопасности, 
а  не о  разовом выполнении нормативных требований при аттестации или 
сертификации, то методика должна иметь механизмы, позволяющие с мини-
мальными затратами ресурсов актуализировать оценку уровня безопасности 
информационных систем «на лету». На практике это означает, что методика 
должна иметь возможность автоматизации процесса оценки при изменении 
информационной системы или внешней среды.
Соблюдение данных требований является необходимым условием для ка-
чественного улучшения методик оценки показателей информационной без-
опасности в информационных системах, построенных с применением техно-
логий виртуализации.
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Цифровая трансформация бизнеса ставит современных студентов в условия, 
при которых им необходимо сейчас получать специальные знания и навыки 
в области информационных технологий (ИТ), чтобы быть успешными на рын-
ке труда в будущем. В то же время изменения, связанные с цифровой транс-
формацией, коснулись многих процессов современного общества, включая 
образование, где этот процесс касается не только учебного контента, но и об-
разовательного процесса. В свою очередь, компетентностный подход, приня-
тый в образовании, требует развития у будущих менеджеров знаний и уме-
ний применения информационных систем (ИС) в трудовой деятельности. ИТ 
предоставляют инструменты, повышающие эффективность труда менеджера, 
и для успешного их применения он должен понимать основы организации ИС, 
принципы их работы и обработки данных. В обучении студентов-менеджеров 
следует также учитывать, что развитие ИС в  определенной области челове-
ческой деятельности как инструмента работы с информацией в этой области 
имеет и обратное влияние на саму эту область. Так, например, внедрение ИТ 
в  области управления человеческими ресурсами приносит не только новые 
возможности автоматизации [4], но и обеспечивает новый импульс развития 
практик этой службы (например, поиск и найм специалистов с использовани-
ем web-технологий или функции управления персональными данными сами-
ми сотрудниками, так называемый selfmanagement, поддержанный в некото-
рых ИС, и т. д.). Развитие соответствующего уровня компетенций у студентов 
ставится основной задачей в курсе «Информационные технологии в управле-
нии человеческими ресурсами» в  институте «Высшая школа менеджмента» 
Санкт-Петербургского государственного университета (ВШМ СПбГУ).
Развитие информационных и коммуникационных технологий вносит из-
менения в условия и среду обучения, широкое распространение получили ИС 
для удаленного доступа к  образовательным ресурсам и  для дистанционно-
го обучения. Последнее десятилетие в литературе широко обсуждается под-
ход, основанный на сочетании очной и дистанционной форм обучения при 
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внедрении интерактивной образовательной технологии в  образовательных 
средах [1]. Такой подход получил название смешанного обучения (blended 
learning). Ключевым моментом в смешанном обучении является применение 
компьютерных систем, при этом предполагается, что доля сетевого обучения 
составляет от 30 % до 80 % [3].
Учебный курс, разработанный автором, нацелен на развитие компетен-
ций учащихся для работы в цифровой среде, при этом решаются задачи, сре-
ди которых можно выделить, во-первых, знакомство с профессиональными 
ИС, во-вторых, развитие навыков работы и коммуникации в информацион-
ной среде, организованной на базе ИС, в данном случае системы, организую-
щей учебный процесс.
В рамках рассматриваемого курса студенты выполняют задания, позво-
ляющие им разобраться в  функциональных возможностях ИС для отделов 
управления персоналом, оценить использование систем с различными архи-
тектурами, с разными способами предоставления доступа к использованию 
систем, сравнить реализации бизнес-процессов в разных ИС, сделать сравне-
ния систем с точки зрения удобства для пользователя. Курс не предполагает 
и не включает сертификацию на знание конкретного ИТ-продукта, а ставит 
целью умение разобраться в  работе системы, выработать навыки самосто-
ятельного обучения. Студенты выполняют задания, используя различные 
способы доступа к работе с информационными системами от использования 
удаленного рабочего стола до предоставление программного обеспечения как 
услуги (Software as s Service — SaaS) и работы в облаке.
Создать канву выполнения заданий с отслеживанием доступности, рас-
писания и, в некоторых случаях, с оцениванием позволяет организация курса 
под управлением системы BlackBoard класса LMS (learning management sys-
tem). Использование в процессе обучения системы LMS как:
•	 системы планирования выполнения учебных заданий,
•	 системы, организующей контроль в соответствии с заданными параме-
трами, 
•	 хранилища информации, 
•	 средства обмена информацией, 
•	 системы для коллективной работы в  случае применения wiki-
технологий, 
•	 инструмента самотестирования, 
в свою очередь, формирует у  студентов навыки использования ИС для со-
вместной работы, что также развивает ИТ-компетенции и навыки для буду-
щей работы менеджера. 
Система BlackBoard служит не только как репозиторий для хранения, вер-
сионности и передачи заданий и материалов лекций, дополнительного учеб-
415
ного материала, но и как «контролер» учебного процесса, отслеживая сроки 
и доступность материалов, а также содержит инструмент для самооценива-
ния. При этом преподаватель получает статус инструктора в системе, позво-
ляющий отслеживать выполнение заданий и  вводить «ручное» управление 
в случае необходимости. Особенностью курса является его четкая структу-
ризация и соблюдение графика выполнения заданий, что положительно оце-
нивается студентами. 
При выборе ИС для изучения учитывалось современное состояние HRMS 
(human resource management systems), их рейтинг в мире и России. Выбор ос-
нован на материалах отчета компании Forrester Research о HRMS, включаю-
щего классификацию систем в зависимости от включенной в них функцио-
нальности, и обзора TAdviser [2] о наиболее популярных системах в мире и 
в России. По результатам отчета и обзора для изучения были выбраны си-
стемы SAP HCM, «Босс-кадровик», «1С: Зарплата и управление кадрами 8.2» 
и SuccessFactor. 
Подводя итог сказанному, следует отметить, что применение подхода 
смешанного обучения позволило расширить рамки освоения знаний и навы-
ков не только при использовании ИС, но и для изучения профессиональной 
области. Включение ИТ в  процесс обучения в  рамках подхода смешанного 
обучения позволяет разнообразить сам процесс обучения, сделать его более 
технологичным и доступным, промоделировать будущую профессиональную 
деятельность, включая выполнение сценарных и ролевых заданий, делая в ко-
нечном счете более понятной и  осознаваемой будущую профессиональную 
деятельность и более близкое знакомство с ней.
С точки зрения организации учебного процесса в дальнейшем представ-
ляется возможным персонализировать обучение, используя LMS как техно-
логическую платформу смешанного обучения и применяя гибкие методы для 
управления самим процессом.
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Развитие экономики, в  том числе ее усложнение и  диверсификация проис-
ходящих в ней процессов, особенно в финансовом секторе, с одной стороны, 
и новый виток развития информационных систем и технологических реше-
ний на их базе, формируют новые вызовы к трансформации всех отношений 
на финансовом рынке [1]. В этом контексте представляется целесообразным 
обратить внимание прежде всего на технологические решения на базе блок-
чейн-технологий, поскольку они и именно они повлекут значительные транс-
формации финансового рынка [2].
В системе электронно-цифровых новаций место блокчейн-технологий 
находится наряду с сетями P2P в блоке новаций в области распределенного 
хранения данных. При этом блокчейн-технологии стали, по сути, следствием 
развития таких технологических форматов, как: 
•	 технологии цифровизации деятельности; 
•	 сквозные цифровые технологии;
•	 информационно-коммуникационные технологии; 
•	 технологии физической и дополненной реальности.
Между тем, именно технология блокчейн является прорывным инстру-
ментом, который способен внести значительные изменения на рынке, и пре-
жде всего на финансовом рынке. Несмотря на то, что некоторые специали-
сты в области блокчейн-технологий утверждают, что с приходом блокчейна 
финансовый рынок исчезнет как таковой, мы не придерживаемся данного 
мнения, но то, что данная и подобные технологии внесут существенную кор-
рективу в работу на финансовом рынке, является фактом. При этом данная 
технология скорее стала катализатором тех парадигмальных изменений, ко-
торые на финансовом рынке и так назрели [4]. 
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С чем мы имеем дело при обращении к таким технологиям, как блокчейн? 
Прежде всего, это соотношение трех ключевых особенностей, обеспечиваю-
щих некоторую уникальность данной технологии не столько в технической, 
сколько в  организационно-методической плоскости. Это неизменяемость 
прошлых записей (как следствие, невозможность их фальсификации и кор-
ректировки задним числом), это децентрализованность (что обеспечивает 
простоту и надежность хранения любых, в том числе очень крупных и важ-
ных массивов данных), это криптографичность (что обеспечивает достаточно 
высокую надежность с точки зрения защиты от несанкционированного до-
ступа к данным, что позволяет свободно перемещать и хранить эти данные 
без опасения их несанкционированного использования). 
Это формирует ключевой момент востребованности блокчейна — воз-
можность отслеживания подлинности происхождения и движения активов 
и (или) обязательств. При этом, вне зависимости от того, об активе или обяза-
тельстве идет речь, мы имеем дело как бы с параллельной реальностью учета, 
в которой фиксируются без возможности дальнейшего изменения все транс-
акции. 
Blockchain — это уникальный и эффективный способ хранения истории:
•	 нахождение (или происхождения или состояния) актива/пассива;
•	 владение (принадлежности); 
•	 перемещение (изменения); 
В связи с этим blockchain может быть использован, прежде всего, как ин-
струмент:
•	 уменьшения неопределенности;
•	 защиты от потери данных;
•	 снижения издержек трансакций. 
Вместе с движением реального объекта (актива) в реальном мире проис-
ходит движение его цифрового сертификата (или токена) по блокчейну, что 
может быть отслежено любым (каждым) участником и не может быть изме-
нено, а значит, фальсифицировано. 
Данные технологические возможности блокчейна придают ему следую-
щее ключевое значение для экономики и общества:
•	 blockchain  — это «разрушение» формальных институтов неформаль-
ными (по сути, мы заменяем классические институты, такие как лицен-
зия, контроль, договор и т. д., на новые технологизированные решения 
в области неформальных институтов);
•	 blockchain — система верификации (проверки), которая может в этой 
функции заменить целый ряд традиционных институтов (базовая не-
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изменность информации об объекте делает бессмысленным его про-
верку на стадии конечного потребителя/приобретателя); 
•	 blockchain  — технологический институт, как замена классических 
(юридических) институтов (вместо договора — смарт-контракт, вместо 
резервирования капитала — резервирование токенов как обязательств 
и т. д. ) 
Применение блокчейн-технологии на финансовом рынке, особенно в об-
ласти ритейла, может вернуть нас к востребованности взаимных финансов, 
но на новом технологическом уровне [3]. При этом взаимные финансы как 
таковые существовали и существуют в мире и представлены достаточно ши-
роко — начиная от банков взаимного кредита, что особенно характерно для 
Германии или Японии и было очень характерно для дореволюционной Рос-
сии, и заканчивая обществами взаимного страхования, которые в мире на се-
годняшний день в достаточно большом количестве стран (включая Россию) 
имеют место быть. При этом именно идея взаимных финансов как «уничто-
жения» финансового посредничества коммерческих банков и других финан-
совых организаций лежит в основе концепции клиптовалют. 
Однако, надо иметь в виду, что блокчейн — это всего лишь технология, и, 
несмотря на достаточную новатику, то, где и как она будет применена, будет 
определять ее социальную направленность или порождаемый ею социальный 
антагонизм. 
На сегодняшний день технология блокчейн используется не всегда во бла-
го общества, и, как следствие, имеет свои «подводные камни»; она применя-
ется для того, чтобы: 
•	 «спрятаться» (обезличиться при проведении операций, что наиболее 
ярко проявилось в криптовалютах); 
•	 получить дополнительную маржинальность за счет проявляемого «ре-
гулятивного арбитража» (наиболее ярким примером тут является лю-
бое ICO в сравнении в IPO); 
•	 получить спекулятивный доход, не являющийся базовой функцией 
инструмента (ярким примером является эффект с  крипто-котиками 
в Ethereum). 
Кроме того, в настоящее время ряд решений на безе блокчейн сталкивает-
ся со значительными технологическими ограничениями (длительность под-
тверждения транзакции, высокие энергетические затраты). 
Blockchain в  значительной мере повлияет в  ближайшее время на такие 
сферы, как медицина, строительство, образование, фармацевтика, учет ин-
теллектуальной собственности, госуправление, учет недвижимости, учет на-
логовых обязательств и т. д. 
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На финансовом рынке blockchain в отдельных сегментах станет квазифи-
нансовым посредником, прежде всего реанимируя сферу взаимных финансов 
и работая с проявлением регулятивного арбитража. 
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Высокий интерес к криптовалютам в конце 2017 года со стороны инвесторов 
в разных странах, проявившийся в многократном росте биржевых котировок 
[4], неоспоримо свидетельствует о росте влияния кибер-технологий на эко-
номические процессы в обществе [2]. С учетом того, что речь идет не только 
о  профессиональных финансистах, а  о  рядовых гражданах, включившихся 
в процессы, связанные с криптовалютами, возрастает необходимость грамот-
ного регулирования со стороны правительственных структур. В  настоящее 
время государство централизованно выпускает единую денежную единицу 
и балансирует взаимодействие национальной экономики с международными 
рынками. Децентрализованный частный выпуск денег кардинально меняет 
сложившиеся правила.
В обзоре Международного валютного фонда [8] подробно рассмотрена 
история частных денег, когда в  стране могло быть несколько эмиссионных 
центров. Современная ситуация, несмотря на кажущиеся параллели, включа-
ет новый технологический аспект. Любое предпринимательское сообщество, 
локальное или международное, может создать свою денежную киберсистему. 
То же самое может сделать социальная сеть, регион на мезо- и макроуровне. 
При этом технология создана для проведения транзакций вне зависимости от 
степени доверия между участниками сделок [3]. Сообщество, использующее 
криптовалюту, не обязательно должно формироваться в рамках сложивших-
ся социальных, политических и экономических связей.
Перед национальными и  международными регуляторами встает задача 
и проблема оценки влияния использования криптовалют на экономические 
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и социальные процессы с множеством неизвестных. Современные возмож-
ности эмпирической оценки и моделирования позволили бы принимать обо-
снованные решения в части разрешения или запрета работы с криптовалю-
тами. Однако внимательное рассмотрение академических статей показывает, 
что феномен криптовалют и технология блокчейн находятся на стадии раз-
вития интереса и продвижения [9]. С одной стороны, заметно спекулятивное 
привлечение внимания и денежных средств неограниченного круга инвесто-
ров. Вызывает опасение криминальное использование технологии, а  также 
возможность глобальной финансовой дестабилизации. С  другой стороны, 
высказываются гипотезы о решении проблем бедности, активизации эконо-
мической активности, особенно в локальных сообществах [8].
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Отсутствие эмпирических оценок обосновывает цель нашей работы, 
а именно проведение библиометрического исследования [1] для выявления 
дефицитных областей знания, необходимых для построения моделей оценки 
влияния криптовалют на предпринимательские сообщества.
Для этого мы провели сравнительный анализ автоматических рубрика-
торов баз научных статей по поисковому слову «криптовалюта» (рис.). Затем 
аналогичный запрос адресовали базе русскоязычных статей — eLIBRARY, са-
мостоятельно проделав тематический анализ по половине найденных работ 
(700 из примерно 1500 в феврале 2018 года). Мы просмотрели названия всех 
найденных статей и пришли к выводу, что результат по половине можно экс-
траполировать на всю совокупность в связи с относительной однородностью 
структуры. Также мы провели сравнительный анализ результатов для рус-
скоязычного и англоязычного сегмента исследования, итоги которого пред-
ставлены в таблице. Более глубокий анализ и отбор статей позволил выявить 
существующие модели с параметром исследования «криптовалюта».
Автоматические классификаторы иностранных баз могут отнести одну 
работу к нескольким темам, тогда как междисциплинарный анализ в русско-
язычном сегменте нами не проводился.
К основным выводам можно отнести следующее:
1. Количество публикаций резко растет в  2016  и  особенно 2017  году 
(ScienceDirect: 2016  — 46, 2017  — 83, 2018  — 76; eLIBRARY: ноябрь 
2017 — более 800 публикаций, март 2018 — более 1500).
2. Русскоязычному сегменту был бы полезен расширенный рубрикатор 
англоязычного сегмента и глубинный текстовый анализ работ в связи 
со слабым цитированием зарубежных научных статей.
3. Русскоязычный сегмент представляет более разнообразную тематику, 
включая попытки философского осмысления влияния новых техноло-
гий на общество, международную систему. 
4. Работы на эмпирических данных практически отсутствуют в русскоя-
зычном сегменте и присутствуют в анализе финансовых рынков в ан-
глоязычном сегменте.
Методы моделирования и анализа, которые содержатся в найденных ра-
ботах:
1) агентное моделирование на основе экспериментов [5], без эксперимен-
тов — зарубежные авторы [6];
2) корреляционно-регрессионный анализ [7].
В дальнейших исследованиях необходимо ответить на вопросы:
•	 фундаментального понимания о распространении и обращении денег 
в современной экономике;
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•	 сравнительных эффектов использования национальной денежной еди-
ницы и частных денег в локальной системе предпринимательских со-
обществ;
•	 целесообразности использования криптовалюты предпринимателями 
(возможные методы: опросы, интервью, эксперименты, эмпирические 
исследования на макроуровне);
•	 о том, какие данные и каким образом можно использовать для анализа.
В целом доступны котировки криптовалютных бирж, данные по капита-
лизации валюты, количеству выпущенной в  результате майнинга единицы. 
Авторы статей пытаются выработать рекомендации исследователям, какие 
сайты и базы данных накапливают необходимую статистику.
Продолжение нашего анализа может позволить определить дефицитные 
области исследований на разных уровнях моделирования и разработать про-
тотипы моделей для оценки экономического эффекта использования крип-
товалют в локальной системе, с международным аспектом, с учетом крипто-
характера явления. Данные нашего исследования показывают предметные 
области с отсутствием работ и острую необходимость в междисциплинарном 
сотрудничестве.
Список источников: 
1. Гордукалова Г. Ф. Библиометрия, наукометрия и вебометрия — от числа строк 
в  работах Аристотеля //  Научная периодика: проблемы и  решения. 2014. Т. 4, 
№ 2. С. 40–46.
2. Кочергин Д. А. Место и роль виртуальных валют в современной платежной си-
стеме // Вестник СПбГУ. Экономика. 2017. Т. 33, вып. 1. С. 119–140.
3. Накомото С. Биткоин: цифровая пиринговая наличность / пер. с англ. 2013. URL: 
https://coinspot.io/technology/bitcoin/perevod-stati-satoshi-nakamoto (дата обра-
щения: 15.02.2018).
4. РБК Крипто. Последние новости рынка криптовалют на сегодня. URL: https://
www.rbc.ru/crypto/?utm_source=topline (дата обращения: 28.02.2018).
5. Berg D. B., Davletbaev R. H., Nazarova Y. Y., Zvereva O. M. The Detailed Structure of 
the Local Entrepreneurial Network: Experimental Economics Study // Communica-
tions in Computer and Information Science. 2016. Vol. 661. P. 73–82.
6. Cocco L., Concas G., Marchesi M. Using an artificial financial market for studying 
a cryptocurrency market // Journal or economic interaction and coordination. 2017. 
Vol. 12, iss. 2. P. 345–365.
7. Corbet Sh., Meegan A., Larkin Ch., Lucey B., Yarovaya L. Exploring the dynamic re-
lationships between cryptocurrencies and other financial assets // Economics Letters. 
2018. Vol. 165. P. 28–34. 
424
8. IMF Staff discussion note. Virtual currencies and beyond: initial considerations. 
January 2016. URL: http://www.imf.org/external/pubs/ft/sdn/2016/sdn1603.pdf (дата 
обращения: 25.12.2017).
9. Risius M., Spohrer K. A Blockchain reseach framework // Business and information 
systems engineering. 2017. Vol. 59, iss. 6. P. 385–409.
425
Нурмухаметов Рим Канифович
к. э. н., доцент кафедры финансов и кредита  
Финансовый университет (Тула)  
nurmuhametov.rim@yandex.ru
ТЕХНОЛОГИЯ БЛОКЧЕЙН И ЕЕ ИСПОЛЬЗОВАНИЕ  
В ФАКТОРИНГОВЫХ ОПЕРАЦИЯХ
Ключевые слова: блокчейн, факторинг, фактор-компания, смарт-контракты, хеш.
Technology of blockchain and its use in factoring operations
Keywords: blockchain, factoring, factor company, smart contracts, hash.
Одной из важнейших задач, которая стоит перед страной, является реализа-
ция программы «Цифровая экономика Российской Федерации». Как отметил 
Президент России В. В. Путин, будущее российской экономики, как и  эко-
номик других стран мира, за развитием цифровой сферы и новых техноло-
гий [1]. Недавнее исследование специалистов IBM выявило, например, что 
к 2023 году человек сделает мощный рывок в развитии вычислительной тех-
ники, который основан на пяти технологиях: квантовые вычисления, микро-
скопические роботы, «непредвзятый» искусственный интеллект, свободный 
от человеческих предрассудков, а также повсеместное применение техноло-
гий криптографии и блокчейна [2].
Банк России, коммерческие банки активно проводят эксперименты с тех-
нологиями блокчейн, искусственного интеллекта, большими данными. Не-
финансовый сектор также начал искать возможности использования выше-
названных технологий в сфере управления, в перестройке бизнес-процессов. 
Так, Ассоциация корпоративных казначеев проявила интерес и  намерена 
поддержать Национальный расчетный депозитарий (НРД) по созданию еди-
ной инфраструктуры по передаче финансовых сообщений. В  рамках этой 
инфраструктуры предполагается использование системы электронного до-
кументооборота НРД для передачи сообщений стандарта ISO 20022, что по-
зволит использовать единый отраслевой стандарт для обмена финансовыми 
сообщениями с максимальным уровнем надежности и безопасности. 
Большую работу по использованию новых технологий проводит ПАО 
«М. Видео» — крупнейшая розничная сеть по объемам продаж электроники 
и бытовой техники в России. Эта сеть — не только миллиардные обороты, 
но и более 20 тысяч наименований продукции, десятки тысяч товарных на-
кладных, которые до недавнего времени обрабатывались вручную, с  помо-
щью электронной почты, средств телефонной связи и  бумажного докумен-
тооборота. Естественно, управление всем этим сложным процессом требо-
вало самой широкой автоматизации. Поэтому сегодня компания, например, 
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внедряет Real Time Dealing  — крупный кросс-функциональный проект по 
обеспечению продавцов мобильными устройствами со специальным про-
граммным обеспечением, использует платформу SAP CRM для управления 
заказами. Кроме того, компания развивает технологии машинного обучения 
и искусственного интеллекта. И, наконец, совместно со ООО «Сбербанк Фак-
торинг» и «Альфа-банком» в 2017 году проведен эксперимент по использо-
ванию технологии блокчейна для подтверждения факторинговых операций. 
Это уникальный эксперимент в мире, на котором мы и хотели бы более под-
робно остановиться. 
Отношение к  блокчейну среди специалистов неоднозначное. И  все же 
в настоящее время пришло понимание того, что эта технология может при-
нести выгоду и  компаниям, и  финансовой системе, и  всему обществу [3]. 
По мнению ряда экспертов, эта технология позволяет серьезно оптимизиро-
вать издержки бизнеса, по-иному взглянуть на управление бизнесом, нако-
нец, использовать данную технологию в сочетании с другими современными 
технологиями, такими, как, например, Интернет вещей и роботы.
О сущности и видах технологии блокчейн написано уже немало различ-
ных статей и монографий. Поэтому здесь только отметим, что сфера приме-
нения блокчейна, и это показывает мировая практика, весьма разнообразна. 
Это приводит к появлению частных и гибридных технологий блокчейна, су-
щественно отличающихся от того вида технологии блокчейна, на котором ба-
зируется широко известная криптовалюта — биткоин [4].
Целью факторинговой блокчейн-платформы, которую разработали со-
вместно ПАО «М. Видео», ООО «Сбербанк Факторинг» и «Альфа-банк», яв-
ляется достижение простой, дешевой, конфиденциальной и масштабируемой 
факторинговой схемы финансирования. В  основу этой платформы легли 
смарт-контракты платформы Ethereum. Ethereum — это платформа для соз-
дания децентрализованных онлайн-сервисов на базе блокчейна. Она считает-
ся одной из самых передовых технологий в сфере блокчейна и самой развитой 
из открытых платформ «умных контрактов». 
Сама факторинговая блокчейн-платформа представляет собой публич-
ную сеть, состоящую из  серверов каждого участника. Открытая блокчейн-
платформа позволяет возможным подключение к ней неограниченного чис-
ла банков и  факторинговых компаний с  сохранением конфиденциальности 
информации о  сделках. В  блокчейне осуществляется обмен информацией 
и документами. Платежи же «идут» вне блокчейна. Последовательность дей-
ствий участников факторинговых операций сводится к следующему: обмен 
электронными документами и их загрузка в факторинговую платформу — ав-
томатическая сверка реестров от поставщика и покупателя на факторинговой 
платформе — формирование платформой реестра на финансирование — фи-
нансирование поставщика. Конкретно это происходит следующим образом. 
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Данные поставщика об отгрузке товара загружаются в систему банком или 
фактором. По каждой поставке товара формируется особый математический 
алгоритм, который получил название «хеш». В смарт-контракт записываются 
все условия поставки. Совпадение «цепочки данных» по конкретной опера-
ции сделки служит основанием для подтверждения и  финансирования по-
ставки [5].
Применение блокчейна в факторинговых операциях позволило «М. Видео» 
существенно сократить операционные расходы, устранить риски мошенниче-
ства и  потери конфиденциальности, повысить скорость расчетов и  усилить 
безопасность факторинговых платежей. Использование блокчейна сократило 
время верификации поставок с  одного-двух дней до нескольких секунд [6]. 
Внедрение блокчейна также позволило руководству «М. Видео» увидеть ситу-
ацию по денежным расчетам online и оперативно принимать решения. 
Таким образом, проведенный эксперимент использования блокчейна 
в факторинговых операциях показывает немалые преимущества этой техно-
логии. Блокчейн-платформу уже использует каждый пятый партнер «М. Ви-
део». К сожалению, ввиду отсутствия данных о затратах на разработку и вне-
дрение новой факторинговой технологии трудно судить об экономической 
эффективности данного эксперимента. 
Какой толчок научным исследованиям может дать идущий эксперимент 
использования блокчейна в факторинговых операциях? По нашему мнению, 
сегодня можно выделить два таких направления. Во-первых, это создание 
децентрализованной финансовой системы на основе блокчейна с несколько 
другой схемой взаимодействия основных субъектов факторинга. На практике 
это уже использует, например, компания CREDO. Суть ее в том, что, оказывая 
услуги факторинга, компания предлагает предпринимателям отказаться от 
кредитов взамен на выкуп под обязательство всей партии товара, а простым 
людям, подключившим свою банковскую карту к системе, дать возможность 
приобрести этот товар со значительной скидкой [7]. Во-вторых, разработан-
ный ПАО «М. Видео», ООО «Сбербанк Факторинг» и «Альфа-банком» про-
тотип использования блокчейна в  факторинговых операциях, в  принципе, 
может использоваться и для создания единой инфраструктуры по передаче 
финансовых сообщений.
Список источников:
1. Выступление Президента России В. В. Путина на пленарном заседании Восточ-
ного экономического форума во Владивостоке 7 сентября 2017 года. URL: http://
kremlin.ru/events/president/news/55552 (дата обращения: 01.02.2018). 
2. IBM назвала пять изменяющих бизнес и общество технологий. URL: https://www.
rbc.ru/technology_and_media/19/03/2018/5aafb6499a79474a262245e3?from=main 
(дата обращения: 15.02.2018).
428
3. В Банке России рассказали о  возможных выгодах от блокчейна. URL: 
https://ria.ru/economy/20171004/1506201624.html (дата обращения: 01.02.2018).
4. Нурмухаметов Р. К., Степанов П. Д., Новикова Т. Р. Технология блокчейн: сущ-
ность, виды, использование в  российской практике //  Деньги и  кредит. 2017. 
№ 12. С. 101–103.
5. Не криптовалютами едиными: наша блокчейн-платформа для факторинга. URL: 
https://habrahabr.ru/company/mvideo/blog/342462/ (дата обращения: 01.02.2018).
6. «М. Видео»: онлайн, блокчейн и  made in Russia. URL: http://www.comnews.ru/
digital-economy/content/110448/opinions/2017-11-13/mvideo-onlayn-blokcheyn-i-
made-russia (дата обращения: 01.02.2018).
7. Интервью с  генеральным директором CREDO. URL: https://goldvoice.club/@
credo/intervyu-s-generalnym-direktorom-credo/ (дата обращения: 18.02.2018).
429
Полынская Галина Андреевна
к. э. н., доцент кафедры маркетинга  
Московский государственный университет им. М. В. Ломоносова  
g.polinskaya@outlook.com 
Месропян Маргарита Гагиковна
аспирант, специальность «Экономическая социология и демография»  
Финансовый университет при Правительстве РФ 
m.mesropyan.93@gmail.com 
ВЫЯВЛЕНИЕ ФАКТОРОВ, ВЛИЯЮЩИХ  
НА РАЗВИТИЕ ИНТЕРНЕТ-ДИАГНОСТИКИ
Ключевые слова: цифровизация здравоохранения, электронные технологии, 
интернет-приложения, диагностика, мобильное программное обеспечение, digital-
медицина.
Identification of factors influencing the development of  
the online diagnosis
Keywords: digitization of healthcare, electronic technologies, Internet applications, clinical 
diagnostics, mobile software, digital medicine.
При работе с информацией в медицинской практике все еще в значительной 
степени используются бумажные носители, но ИТ стремительно вытесняют 
такой подход. Приближается время, когда вся медицинская информация бу-
дет преобразована в цифровую. Изменяется также и подход к принятию ре-
шения при диагностике и назначении лечения. 
Актуальность исследования обусловлена следующими фактами:
•	 постепенная цифровизация здравоохранения — рост зависимости ка-
чества оказания медицинских услуг от цифровых и сетевых технологий 
[1];
•	 рост популярности у пользователей электронных и интернет-приложе-
ний в области медицины, как следствие — рост самодиагностики в Ин-
тернете и самолечения [2];
•	 как следствие, необходима оценка возможностей сосуществования 
традиционной и digital-медицины и распределения ролей между ними. 
Теоретические предпосылки исследования: еще в  2012  году компания 
Deloitte выделила online-сегмент потребителей в  здравоохранении, оценив 
его в 17 %. Согласно исследованию консалтинговой компании Arthur D. Little, 
мировой рынок digital- здравоохранения вырастет к 2020 году более чем в три 
раза и достигнет 233,3 млрд долларов [1];
Профессоры Аннемари Ютел (Университет королевы Виктории в  Вел-
лингтоне) и Дебора Люптон (Университет Канберры) провели контент-ана-
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лиз медицинских приложений, которые на 2013 год были доступны в Google 
и Apple store. Поиск приложений был проведен по ключевой фразе «медицин-
ский диагноз», и  результат выдал 176  приложений. Впоследствии оставили 
только приложения на английском языке, ориентированные на традици-
онные методы лечения. В  результате осталось 131  приложение, из  которых 
57 относятся клинической диагностике [3].
Целью исследования является выявление моделей поведения пациентов 
при использовании электронных приложений и интернет-ресурсов для само-
диагностики, а также факторов, способствующих или препятствующих раз-
витию такого использования. 
Методология:
1. Изучение вторичной информации: 
•	 изучение существующих российских и западных исследований в об-
ласти цифровизации здравоохранения, а  также потребительского 
поведения в мобильном и фиксированном Интернете; 
•	 проведение качественного контент-анализа медицинских web-
приложений посредством поисковой системы «Яндекс». 
2. Интервьюирование врачей и  фармацевтов: проведено 40  глубинных 
интервью и мини-фокус-группа с представителями области здравоох-
ранения. 
3. Online-опрос пользователей в  социальной сети Facebook: опрошено 
200 респондентов.
Факторы, влияющие на развитие рынка электронных и интернет-прило-
жений в области медицины:
4) широкое проникновение Интернета в России, сопоставимое с разви-
тыми странами [4]; 
5) постепенное сглаживание возрастной и географической дифференциа-
ции пользователей Интернета в России [4];
6) рост электронных и интернет-приложений в области медицины, анон-
сируемых и  распространяемых фармацевтическими компаниями 
и компаниями, разрабатывающими медицинское оборудование [5];
7) наличие в свободном доступе профессиональных электронных и ин-
тернет-приложений для диагностики болезней [3];
8) рост вовлечения пациентов в сферу здравоохранения [6, 7] .
Результаты исследования:
1. Наиболее распространенными моделями поведения пациентов в отно-
шении использования электронных и интернет-приложений в области 
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медицины являются «традиционалисты», «сомневающиеся», «искате-
ли», «generation Y» (рис.);
 
24 %
30 %
46 %
«Традиционалисты»
«Generation Y»
«Смешанная группа»: «искатели», «ЗОЖ» и «безразличные»
65 % «Сомневающиеся»
Рис. Классификация респондентов по характеру поведения
2. Доля граждан, готовых в  той или иной форме заниматься самодиаг-
ностикой и самолечением с использованием электронных приложений 
и  интернет-ресурсов, значительна. Так, 50 % респондентов считают 
правильным до обращения к врачу почитать информацию в Интернете 
о  болезни или провести самодиагностику заболевания; 28 % респон-
дентов уже использовали профессиональные электронные приложе-
ния и интернет-ресурсы в области медицины;
3. На основании факторного анализа построена регрессионная модель, 
демонстрирующая влияние факторов на готовность использовать элек-
тронные или интернет-приложения для диагностики болезней. 
•	 Основными драйверами роста использования электронных при-
ложений и  интернет-ресурсов для самодиагностики являются: не-
желание обращаться к  врачам; повышение информированности 
пациента и, как следствие, контроль работы врачей; доступность 
электронных приложений и интернет-ресурсов в области медици-
ны; зависимость от интернет-технологий и желание пользователей 
самостоятельно разобраться с  проблемой, тем самым «сэкономив 
время и деньги». 
•	 Основным фактором, препятствующим развитию использования 
самодиагностики с  применением электронных приложений и  ин-
тернет-ресурсов, является высокий риск неправильной диагности-
ки, которая может быть следствием неправильной оценки собствен-
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ного состояния, неполного сбора анамнеза, неполной или непра-
вильной семиотикой, сбоями в работе приложения.
4. Врачи, фармацевты и потребители медицинских услуг в целом благо-
склонно относятся к интернет-диагностике, считая, что за этим буду-
щее медицины. 
Рекомендации: установленный факт существования и роста группы па-
циентов, которые занимаются самодиагностикой и самолечением, обязывает 
органы контроля принять меры, причем таким образом, чтобы концепция 
расширения прав и возможностей пациентов не пострадала. Поэтому данное 
направление стоит включить в планы развития «Единой медицинской инфор-
мационно-аналитической системы». Для этого стоит расширить электронный 
портал следующим функционалом, обязав медицинские учреждения:
•	 предоставлять информацию о методах лечения и последствиях, нали-
чии и уровне «цифрового» здравоохранения, а также о существующей 
статистике в  данном лечебном заведении. На основании полученных 
данных рекомендовано составлять публичные рейтинги лечебных за-
ведений и врачей;
•	 обеспечивать механизм интернет-консультаций сертифицированными 
специалистами, чтобы помочь пациенту правильно поставить диагноз 
и проконтролировать лечение; 
•	 содержать форум, на котором будут оставлять отзывы врачи и паци-
енты; 
•	 обеспечить интеграцию портала со всеми организациями — участника-
ми системы здравоохранения. Обеспечить постоянный поиск и вклю-
чение новых организаций-участников;
•	 ввести сертификацию электронных и интернет-приложений в области 
клинической диагностики, в том числе с точки зрения выдаваемых ре-
комендаций относительно дальнейших действий, чтобы исключить са-
молечение в случае опасных заболеваний.
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В современных условиях развития цифровой экономики для достижения 
своих целей многим организациям, компаниям приходится активно исполь-
зовать ультрасовременные технологии, искусственный интеллект, открытия 
нейротехнологии, беспроводную связь, виртуальную и дополненную реаль-
ность, включая цифровых двойников, умных помощников, ботов. Поведение 
ботов в современных реалиях довольно специфично, но вместе с тем не сто-
ит недооценивать роль интернет-ботов в цифровой экономике. С развитием 
новых технологий и использованием нейросетей оно становится более «жи-
вым». 
После подписания президентом «Стратегии научно-технологического 
развития страны», где в послании Федеральному Собранию им была обозна-
чена эта сфера как приоритетная, в России официально произошло рождение 
цифровой экономики — понятия достаточно нового для России. Именно указ 
Президента РФ от 9 мая 2017 г. № 203 «О Стратегии развития информацион-
ного общества в Российской Федерации на 2017–2030 годы» [1] дал офици-
альную государственную дефиницию данному феномену, устанавливающую, 
что цифровой экономикой считается та хозяйственная деятельность, которая 
ключевым фактором производства использует данные в цифровом виде, про-
изводя обработку больших объемов и используя результаты анализа, которые 
по сравнению с  привычными формами хозяйствования дают возможность 
значительно повышать эффективность разнообразных видов производств, 
технологий, оборудования, хранения, доставки, продажи товаров и услуг. На 
наш взгляд, данное определение вполне корректно и многосторонне. Сегодня 
подобная деятельность определяется и как интернет-экономика, новая эконо-
мика или веб-экономика.
Программа «Цифровая экономика» ставит своей задачей улучшение 
жизни граждан путем повышения качества товаров и услуг, которые произ-
водятся с использованием современных цифровых технологий. С развитием 
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и широким внедрением цифровых технологий связано появление и активное 
использование интернет-ботов в таких областях, как маркетинг, электронная 
коммерция, социальной и  политической сферах. Английское слово bot, ко-
торое родилось от современного сокращения слова robot, дало рождение не-
скольким разновидностям термина, таким как «бот», «интернет-бот», «www-
бот», обозначающего некую программу, которая, заменяя людей, автомати-
чески выполняет действия на компьютере. Также «ботами» именуют людей, 
которые своим поведением не отличаются от программ, что имитируют 
деятельность человека в  Сети [2]. В  современном понимании «социальные 
боты» — это программы, созданные для имитации поведения людей в соци-
альных сетях. Это учетные записи, контролируемые программным обеспе-
чением, алгоритмически генерирующие контент и устанавливающие взаимо-
действие. Социальные боты могут создавать реалистичные социальные акка-
унты и создавать достоверный контент с человекоподобным характером, что 
с каждой новой разновидностью «тролля» затрудняет его идентификацию от 
человека. Дадим определение понятию «тролль» и «сетевой тролль». Из ан-
глийского слова trolling, обозначающего безобидную ловлю рыбы на блесну, 
родился новый и далеко не безобидный термин — «троллинг». Троллинг — 
новый вид общения в Сети, который реализуется как социальная провокация 
или издевательство. Этот вид коммуникации используют персонифициро-
ванные пользователи, которые настроены на большую узнаваемость, публич-
ность, эпатаж, а также анонимные пользователи, не стремящиеся к иденти-
фикации [3].
Говоря о  политических ботах, следует отметить, что сегодня целью 
политиков-«ботоводов» является изменение общественного мнения посред-
ством таких средств и методов, как:
•	 лоббирование;
•	 поддержка заказчика;
•	 поддержка политических проектов;
•	 поддержка информационных ресурсов (сайты, блоги); 
•	 поддержка лидеров общественного мнения; 
•	 поздание видимости масштабной общественной поддержки;
•	 искажение статистики в необходимую сторону;
•	 повышение интереса к определенному факту, событию с целью отвле-
чения внимания от других вопросов;
•	 реализация скрытой рекламы;
•	 разжигание дискуссий, полемик, конфликтов среди читателей, посколь-
ку скандальность повышает узнаваемость; 
•	 противостояние и дискредитирование оппонентов и несогласных;
•	 популяризация хештегов.
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Необходимо отметить, что использование ботов относится к  обманной 
технологии, технологии дезинформации. Подобная система основана на ис-
пользовании вымышленных виртуальных персонажей, которые, маскируясь 
и притворяясь, базируясь на выдуманной, а порой и украденной информа-
ции, выдают себя за другого. В этой технологии у ботов все ложно: имя, ме-
сто жительства, фотографии, аватар, интересы. Однако это хорошо работает, 
вводя в заблуждение, обманывая реальных пользователей. Хотя сегодня мно-
гие понимают, «откуда растут ноги», однако ведущие политические силы не 
стесняются пользоваться этой нечистоплотной технологией.
Термин «сетевой троллинг» несет неформальный оттенок, выраженный 
достаточно ярко. В  интернет-терминологии сетевой тролль  — это человек, 
размещающий в  Сети провокационные или грубые сообщения, направлен-
ные на то, чтобы провоцировать всевозможные конфликты. Мы считаем, что 
помимо сетевого троллинга как провокации для достижения определенной 
цели, вербальное виртуальное общение характеризуется и  иными видами 
коммуникативного поведения, к которым можно отнести:
•	 «флуд» — сообщения, которые не относятся к предложенной теме об-
суждения; 
•	 «флейм» — разжигание конфликтов между пользователями; 
•	 «спам» — рассылка сообщений, носящих рекламный характер; 
•	 «холивор»  — активный спор по конкретному вопросу среди привер-
женцев равнозначных точек зрения [4].
Довольно часто можно заметить, что в интернет-пространстве троллями 
называют политических боевых ботов. Это наиболее сложная и наиболее ак-
туальная категория социальных ботов периода предвыборных агитационных 
боев. То есть на информационную войну для пропаганды стороннего мнения 
запускается программа, которая изначально несет необходимые для этого 
данные. Основной задачей подобного бота является общение по узкоспециа-
лизированной тематике в конкретной теме или ветке сообщений. Кроме это-
го, этот бот часто переходит на оскорбления или провокационные высказы-
вания в отношении иных пользователей, отвлекая таким образом внимание 
пользователей от заданной темы беседы. Политические силы, правительства 
используют ботов в своих интересах. Эти боты являются «лидерами мнений» 
определенного социального слоя, или политического электората. В социаль-
ных сетях тролли представляют мощную силу, которая сегодня способна не 
только повлиять на общественное мнение, но  даже оказать помощь в  ходе 
президентских выборов. Такие боты имеют большое количество «друзей» 
(подписчиков), их посты «разгоняются» SEO-ботами и «лайкателями» и несут 
скрытый посыл или «слегка замаскированный» [5]. Такие боты максимально 
соответствуют реальному аккаунту и могут односложно отвечать на сообще-
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ния, а иногда это действительно реальные люди, которых нанимают на опре-
деленное время для организации массовых переворотов и событий.
Так, в 2016 году в США в ходе президентской гонки одной из самых об-
суждаемых тем стали тролли. В соответствии с исследованием группы уче-
ных из Оксфорда ботами в Twitter была создана треть протрамповского кон-
тента, что способствовало его большей популярности, в отличии от твитов, 
направленных на помощь Хиллари Клинтон. Филипп Ховард, профессор, ру-
ководитель группы, сообщил о том, что было проанализировано 9 млн запи-
сей, которые фиксировались 26 сентября 2016 года в ходе дебатов [6]. Помимо 
этого, исследователями было обнаружено, что почти 15 % аккаунтов, которые 
были подписаны на президента США, создавались с  помощью программы, 
а это с большой долей вероятности указывает на то, что профиль велся бо-
том, а  не живым человеком. Один из  интересных фактов: масштаб распро-
странения таких пропагандирующих сообщений после дня выборов резко со-
кратился, что говорит о том, что все тролли находятся под контролем живых 
людей или специально организованных групп людей, имеющих целью дости-
жение конкретного результата. Так, например, в Петербурге и Москве в спе-
циально оборудованных офисах орудуют интернет-тролли, которые хвалят 
Сергея Собянина и Владимира Путина, ругают Алексея Навального, Америку 
и защищают Сирию [6]. Самым интересным фактом является то, что эти ин-
тернет-тролли являются реальными людьми, которых нанимают на работу, 
чтобы они с разных фейковых аккаутов «постили» определенную тематику, 
писали комментарии с пропагандистским посылом и давали односложные от-
веты заинтересованным пользователям, агитируя действовать в их интересах. 
В преддверии выборов 2018 года одной из самых обсуждаемых и интересных 
тем является использование троллей участниками выборов, а соответствен-
но, рост пропагандистских постов и постов, связанных с поливанием грязью 
оппонентов. И это предсказуемо, поскольку политические тролли обычно вы-
полняют заказ за деньги. Здесь может быть задействован пиар как текущая 
агитация в пользу какой-либо политической силы, а также поток информа-
ции для дискредитации оппонентов политической силы. Помимо этого, для 
дискредитации коммуникационного пространства неподконтрольного вла-
стям Интернета выбрасывается мощный поток псевдонародной реакции на 
те или иные политические события, чтобы лишить желания думающих лю-
дей «лезть в эту грязь», одновременно с этим, действуя мощью этого лживого 
потока, заглушая тех «юзеров», или живых пользователей Сети, которые еще 
выказывают некоторое сопротивление. В итоге формируется иллюзия обще-
ственного мнения, удобная заказчикам, на самом деле являющаяся пропла-
ченной фикцией. Сторонний человек, попадая на незнакомый форум, создает 
собственное мнение зачастую исходя из желания не выделяться. Свободная 
информационная площадка изначально находится под контролем благодаря 
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организованности группы, с главных форумных площадок почти вытеснены 
раздробленные оппоненты. 
Вместе с тем развитие и широкое внедрение цифровых технологий рож-
дает новые риски и проблемы. Среди наиболее значимых угроз, сопутствую-
щих цифровизации, необходимо отметить следующие:
•	 перспектива массовой безработицы среди специальностей низшей 
и средней квалификации; 
•	 большая вероятность того, что большая часть активного образованно-
го трудоспособного населения, которая привыкла к относительно вы-
сокому уровню жизни, окажется «на обочине западного образа жизни»; 
•	 угроза «цифровому суверенитету» страны и пересмотр роли государ-
ства в трансграничном мире цифровой экономики; 
•	 понижение уровня безопасности данных; 
•	 нарушение частной жизни, поскольку существует потенциальность на-
блюдения за людьми; 
o снижение рабочих мест низкой и средней квалификации. По мнению 
госкорпорации «Ростех», произойдут следующие изменения:чатботы 
заменят до 50 % операторов колл-центров; 
o до 50 % международной переписки будет вестись на родных языках 
с переводом «на лету». Госуслуги будут оказываться в проактивном 
режиме с помощью виртуальных ассистентов. Время, которое затра-
чивает человек на госуслуги, сократится на 90 %; 
o до 50 % типовых юридических, бухгалтерских, кадровых операций 
будут выполняться искусственным интеллектом [7]. 
Кроме того, к рискам ботизации необходимо отнести:
•	 рост уровня сложности бизнес-моделей и схем взаимодействия; 
•	 резкий рост конкуренции во всех сферах экономики; 
•	 видоизменение моделей поведения потребителей и производителей; 
•	 необходимость пересмотра налогового и административного кодексов. 
В этой связи приходит понимание того, что на данном этапе развития 
цифровой экономики ультрасовременные технологии, искусственный ин-
теллект, беспроводная связь, виртуальная и дополненная реальность, а так-
же умные помощники и  боты превращаются в  системообразующее ядро, 
в определяющий фактор экономического развития. В частности, уже завтра 
социальные боты будут создавать более реалистичные социальные аккаун-
ты и достоверный контент с человекоподобными характером, что с каждой 
новой разновидностью тролля затрудняет его дифференциацию от человека. 
Но вместе с тем человеку как гаранту точки возврата для науки обязательно 
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будет место. Человек на интуитивном уровне научится идентифицировать 
ботов и избегать ситуаций, основанных на ложных предположениях челове-
ческих собеседников, иначе деградации публичного дискурса будут продол-
жаться, а онлайн-пространства будут становиться все менее пригодными для 
использования.
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В настоящее время проблемы информационной безопасности затрагивают не 
только специалистов этой области, но и людей, чья профессиональная и лич-
ная жизнь напрямую не связана с  IT-сферой. Работа с  многочисленными 
электронными сервисами при несоблюдении правил информационной безо-
пасности чревата неприятными последствиями для пользователей. В частно-
сти, выявление «подводных камней» при подписании кредитных и иных дого-
воров за счет их внимательного прочтения, адекватная современным угрозам 
работа в социальных сетях, умение распознать манипуляции, осуществляе-
мые с  использованием инфокоммуникационных технологий, грамотная ра-
бота с лицензиями на ресурсы сети Интернет становятся во многих ситуаци-
ях жизненно необходимыми, что далеко не всегда осознается социумом.
В большинство образовательных стандартов высшего образования вклю-
чены компетенции, связанные с  выработкой навыков безопасной работы 
в информационно-коммуникационной среде не только у тех, чья профессио-
нальная деятельность связана с информационными технологиями, но и у лю-
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дей совершенно разных профессий, в том числе экономико-управленческой 
и  социально-гуманитарной направленности. Практико-ориентированное 
формирование этих компетенций возможно в форме привлечения студентов 
(а также и других категорий граждан) к соревнованиям CTF (capture the flag). 
Игры такого формата активно используются для совершенствования про-
фессиональных навыков специалистов по информационной безопасности во 
всем мире. Однако, несмотря на признанную эффективность этой техноло-
гии, с одной стороны, и неослабевающую актуальность проблемы формиро-
вания у  пользователей навыков соблюдения требований информационной 
безопасности, с другой стороны, подобные соревнования для студентов не-
профильных направлений практически не проводятся. В  силу отсутствия 
навыков, необходимых для решения традиционных CTF-задач, задания для 
неспециалистов должны требовать лишь некоторых базовых навыков. Кроме 
того, чтобы сформировать заявленные компетенции, задачи и игровая сре-
да должны адекватно отражать действительность и моделировать ситуации 
и сценарии, встречающиеся на практике и в повседневной жизни.
В настоящей статье предлагается концепция CTF-соревнований в форме 
квеста FinCTF, ориентированных на неспециалистов в области информаци-
онных технологий с целью формирования у них компетенций, необходимых 
для безопасного использования информационных технологий в  своей про-
фессиональной деятельности и повседневной жизни. Пилотный запуск таких 
соревнований состоялся в  Новосибирском государственном университете 
экономики и управления и опробован на студентах НГУЭУ. Концепция кве-
ста и  технология его проведения разработаны кафедрой информационной 
безопасности НГУЭУ при активном участии членов университетской CTF-
команды FoXXeS [1]. При проведении соревнований задействован функцио-
нал экспериментальной сетевой среды учебно-исследовательского полигона 
лаборатории компьютерной и сетевой безопасности НГУЭУ [2].
Основной целью квеста является формирование у  участников навыков 
решения задач профессиональной деятельности с применением информаци-
онно-коммуникационных технологий и с учетом основных требований ин-
формационной безопасности. Выполнение заданий квеста позволяет участ-
никам углубить понимание причин возникновения угроз, типичных для 
информационных технологий в  экономико-финансовой сфере, что способ-
ствует повышению мотивации к изучению и соблюдению на практике правил 
информационной безопасности. Это повышает грамотность пользователей 
по безопасности информационных технологий, способствует совершенство-
ванию коммуникативных навыков, расширяет кругозор и позволяет приоб-
рести опыт принятия коллективных решений в стрессовых ситуациях и усло-
виях ограниченности времени, развивая так называемые гибкие навыки, или 
soft skills, что крайне важно в современном обществе.
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Целевая аудитория FinCTF — студенты, обучающиеся по экономическим, 
управленческим и юридическим профилям. Поскольку квест ориентирован 
на развитие именно базовых навыков использования общедоступных инфор-
мационных технологий с учетом требований информационной безопасности, 
а компетенции, соответствующие цели квеста, есть практически во всех об-
разовательных стандартах высшего образования, то аудитория участников 
может быть расширена студентами других направлений, активно использую-
щих информационные технологии.
Главная цель игры для участников заключается в получении максимально 
возможного количества средств на игровом счете команды. Перед началом 
игры количество средств на счетах каждой из  команд одинаково. В  начале 
игры участники имеют доступ только к стартовому заданию, а после его про-
хождения получают доступ к таск-борду (task-board), где они могут отслежи-
вать свое текущее положение в  общем зачете и  состояние своего игрового 
счета. 
Участникам квеста предлагаются кейсовые задания, относящиеся к раз-
личным ситуациям, возникающим в профессиональной деятельности или по-
вседневной жизни. Они призваны научить корректной установке программ-
ного обеспечения, грамотной работе с паролями, внимательному отношению 
к условиям договора, умению распознавать финансовые мошенничества в се-
тевой среде, эффективно использовать поисковые системы и т. д. Постанов-
ка задачи сопровождается легендой, вводящей в курс дела, и в ненавязчивой 
и доступной форме доносит до участников факт того, что подобные пробле-
мы возникают в реальной практике. 
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В условиях постиндустриальной экономики основным ресурсом становится 
информация, преобразовывающаяся в знания, а информационно-коммуни-
кационные технологии выступают основным инфраструктурным элементом 
современной цифровой формы в любой отрасли.
Основываясь на точке зрения доктора экономических наук, члена-корре-
спондента РАН Иванова В., цифровая экономика — это виртуальная среда, 
дополняющая реальность [4], все действия в  которой относятся к  системе 
производства, распределения обмена, потребления. По его мнению, деньги 
как придуманное «мерило стоимости товаров и  услуг» также являются по-
рождением виртуальности и их «оцифрованность» упрощает товарно-денеж-
ные отношения, приводит к экономии времени и повышению безопасности 
операций [4].
Цифровизация всех сфер жизни российского общества призвана обеспе-
чить рост национальной экономики за счет качественного изменения струк-
туры и  системы управления экономическими активами, внедрения цифро-
вых технологий в различные сферы бизнеса и государственного управления, 
создания новых возможностей для предпринимательской и  трудовой дея-
тельности и, как следствие, улучшение качества жизни населения в том числе 
и сельских территорий страны.
* Исследование выполнено при финансовой поддержке РФФИ и Краснодарского края 
в рамках научного проекта № 17-12-23019.
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Проектирование жизнедеятельности аграрных территорий в  условиях 
цифровизации экономики является одной из актуальных тем в мире, которой 
занимаются многие международные специалисты. Однако на современном 
этапе можно констатировать отсутствие единого концептуального подхода 
к  синхронизации социально-экономического развития аграрных террито-
рий, поскольку специализированная на сельскохозяйственном производстве 
среда по своим параметрам эффективности и качества, а также по характеру 
социальной сферы не отвечает насущным запросам социума, что порождает 
проблемы стратегического и тактического пересмотра позиций организации 
сельскохозяйственной производительной среды [1]. 
Основываясь на вышеизложенном, общей целевой установкой становит-
ся выявление основных трендов в развитии элементов, образующих оценоч-
ный комплекс потенциала сельских аграрных территорий [3].
С учетом этого считаем целесообразным рекомендовать следующую по-
следовательность получения оценочных характеристик интенсивности раз-
вития сельских аграрных территорий, состоящую из шести основных этапов 
(рис. 1). 
В связи с представленным алгоритмом оценки результатов функциони-
рования сельских аграрных территорий приобретает особую актуальность 
содержание блока V, в котором предусмотрена разработка эконометрических 
моделей. 
Выявление закономерностей и  основных тенденций развития сельских 
территорий с помощью инструментов и методов эконометрического модели-
рования предполагает охват следующих основных направлений:
•	 анализ условий функционирования и выявление особенностей разви-
тия сельских муниципальных образований;
•	 формирование групп эндогенных и экзогенных переменных и опреде-
ление взаимосвязей между ними;
•	 выявление причинно-следственных отношений и оценка тесноты связи 
между исследуемыми показателями;
•	 организация процесса построения эконометрических моделей, иден-
тифицирующих результаты функционирования сельских муниципаль-
ных образований;
•	 прогнозирование пространственных показателей деятельности сель-
ских аграрных территорий.
Применение эконометрического подхода к организации процесса моде-
лирования результатов функционирования сельских аграрных территорий, 
а также построение и использование комплексных эконометрических моде-
лей позволяет учитывать многосторонний характер и направленность взаи-
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мосвязей между подсистемами качественных и количественных показателей, 
применяемых для оценки исследуемых явлений.
Моделирование основных показателей интенсивности развития сельских 
аграрных территорий представлено на рис. 2. 
Актуальной, в частности, становится необходимость не только статисти-
ческого моделирования для количественной оценки взаимосвязей, предпола-
гающего неизменяемость набора результативных и независимых признаков 
Рис. 1. Алгоритм оценки результатов функционирования сельских аграрных территорий
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в динамике, но и применение эконометрических «предметных» моделей ре-
курсивного типа, когда на определенном этапе результативный признак пере-
ходит в факторные переменные.
Основой систем одновременных уравнений являются так называемые 
рекурсивные системы, в  которых матрица коэффициентов при эндогенных 
переменных является треугольной (обычно нижней треугольной). Это озна-
чает, что в первом уравнении одна эндогенная переменная выражена только 
через экзогенные. Во втором — вторая эндогенная через экзогенные и, воз-
можно, через первую эндогенную. Третья — через экзогенные и через первые 
две эндогенные и т. д. [2]. 
Для системы рекурсивных эконометрических уравнений выполняются 
условия:
•	 в левой части уравнений системы находятся эндогенные переменные;
•	 в правой части уравнений системы могут находиться экзогенные и эн-
догенные переменные всех предыдущих уравнений системы.
В общем случае система рекурсивных уравнений может быть записана 
в виде [2]
.
Рис. 2. Моделирование аграрного развития сельских муниципальных образований
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Причем эндогенные переменные в одних зависимостях выступают в каче-
стве результативных показателей, в других, находясь в правой части уравне-
ний, в качестве факторных, воздействующих на вариацию других эндогенных 
переменных.
В соответствии с предложенной методикой необходимо произвести по-
шаговый отбор существенных факторных переменных в каждом уравнении 
системы для улучшения их практической значимости.
Такой подход позволяет показать многообразный характер и направлен-
ность взаимосвязей от изменения условий функционирования и особенно-
стей развития сельских аграрных территорий, моделирование результатов 
функционирования которых будет произведено посредством построения 
комплексных эконометрических моделей.
Реализация данной методики моделирования и прогнозирования основ-
ных показателей деятельности аграрных сельских территорий позволит вы-
брать наилучший вариант принятия управленческого решения и обеспечит 
наибольшую эффективность предлагаемых и (или) реализуемых мероприя-
тий. 
Практическая апробация результатов с  помощью предложенного алго-
ритма в сельских муниципальных образованиях будет в целом способство-
вать: 
•	 росту потребительской удовлетворенности населения в соответствую-
щих видах продукции; 
•	 определению муниципальных ресурсных возможностей, повышению 
специализации и концентрации производства, эффективности исполь-
зования рабочей силы; 
•	 развитию системы стратегического планирования и  сценарного про-
гнозирования.
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Технические и экономические аспекты биткоина сливаются воедино, путают-
ся понятия и, соответственно, вытекающие отсюда характеристики. Причем 
акцент приходится на технические признаки, хотя для того, чтобы анализи-
ровать и строить определенные прогнозы, необходимо оперировать экономи-
ческими категориями.
Действительно, в научных работах, СМИ, конференциях и семинарах, по-
священных анализу биткоина, уделяется внимание блокчейн-технологиям, 
безопасности систем, хранению данных, процессу «добычи» — майнингу.
Биткоин и  криптовалюта в  целом вызвали огромный резонанс обще-
ственного мнения. Сторонники виртуальных валют заявляют, что биткоин 
коренным образом изменит платежную систему, экономику и даже политику 
по всему миру. Однако противники биткоина убеждены, что данная валют-
ная система нанесет вред мировой экономике и разрушится от неизбежного 
коллапса.
Если дестабилизация на финансовых рынках вызвала финансово-эконо-
мический кризис, тогда актуально дать оценку тому, как процессы криптова-
лютного обращения повлияют на мировую финансовую систему.
Отличительными характеристиками цифровых валют являются прозрач-
ность, децентрализация и защищенность. Главный вопрос, который стоит за 
биткоинами, — сможет ли новая валюта ограничить, а затем и вовсе заменить 
централизованную эмиссионную систему.
Необходимо понимать, что по данному вопросу однозначного мнения 
быть не может. С  одной стороны, эксперты целевой группы секретариата 
ЮНКТАД по системным вопросам и экономическому сотрудничеству отме-
чают, что «сбой финансовых рынков потряс наивную веру в  то, что ничем 
не ограниченная финансовая либерализация и невмешательство государства 
приведут к максимизации благосостояния». Тем самым члены подобных ор-
ганизаций видят причину волатильности и ненадежности экономических ин-
ститутов в  неспособности и  неэффективности обеспечения саморегуляции 
на рыночных началах [1].
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С другой стороны, финансовая система является самым глобализирован-
ным сектором мировой экономики, что, в свою очередь, многократно услож-
няет и ставит под сомнение вопрос регуляции подобных сегментов со сторо-
ны как отдельных государств, так и институтов наднационального регулиро-
вания [2].
В настоящее время международное регулирование финансовой системы 
базируется на многоуровневом механизме институциональной совокупности, 
которая разбалансирована по географическому признаку и, соответственно, 
эффективна только в  точках наибольшего сосредоточения данных инсти-
тутов. Поэтому некоторые эксперты отмечают невысокую продуктивность 
«организационной структуры» глобальной экономической сферы, представ-
ленную тремя многосторонними институтами: Всемирный банк, Междуна-
родный валютный фонд и Всемирная торговая организация. Недостаток по-
добной структуры состоит в том, что данные надгосударственные институты 
были созданы еще в 1944 г. и существенно не трансформировались, в то время 
как сама мировая финансовая система кардинально изменилась.
На самом деле государственное регулирование криптовалют представ-
ляет собой несовместимое понятие, так как отличительной чертой, харак-
терным признаком криптовалют является ее децентрализованность, то есть 
свобода от центрального регулирующего органа. Однако с увеличивающейся 
популярностью криптовалют как средства обмена и платежа, правительства 
многих стран не захотели остаться пассивными участниками данного процес-
са, а, наоборот, разрабатывают и внедряют новые законы, нормы и правила 
для регулирования нерегулируемого явления.
В следующих государственных территориях существуют определенные 
нормы, регламентирующие криптовалютную деятельность: Япония, Китай, 
Россия, Украина, страны ЕС, Великобритания, Австралия, страны Латинской 
Америки, США и Канада. Необходимо отметить, что регулирование на дан-
ном этапе для каждой страны разнородно, нет единого стандартизированно-
го подхода, каждая страна идет своим уникальным путем.
Например, в  России подготовлен законопроект, регулирующий рынок 
криптовалют и токенов в стране. Главными нововведениями документа яв-
ляются приравнивание цифровых валют к имуществу, а также ограничение 
по инвестициям в  ICO. Предполагается, что неквалифицированные инве-
сторы смогут купить токенов только на 50 тысяч рублей. Российские власти 
отмечают, что данный законопроект носит рамочный характер, то есть уста-
навливающий лишь общие принципы регулирования, так как создание за-
кона по аналогии с регулированием финансовых рынков нивелирует главные 
преимущества криптовалюты. Более того, жесткие правила игры могут нане-
сти вред экономике России, криптовалютные инвестиции с легкостью могут 
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обойти Российскую Федерацию стороной в более лояльный к криптовалютам 
инвестиционный климат, например в соседнюю Белоруссию.
Необходимо понять, должно ли регулирование носить глобальный харак-
тер, или странам придется действовать и  защищаться в  личных интересах. 
Запрещение или ограничение в той или иной степени одними государствами 
криптовалютного обращения, например в  Боливии, Бангладеше, Вьетнаме, 
Киргизии и Эквадоре криптовалюта запрещена, в Южной Корее вышел за-
прет на анонимную торговлю криптовалютой и т. д., или, наоборот, способ-
ствование государствами развитию цифровой валюты — пока не очевидно, 
какое направление государственных действий будет выигрышным, но понят-
но одно, в выигрыше будут те, кто будет действовать в соответствии с боль-
шинством.
По мнению В. Мау, основные подходы к выработке новой модели регули-
рования экономических процессов включают в себя решение дилеммы «про-
изводительность труда или капитализация», понимание того, какой будет но-
вая мировая денежная архитектура и резервная валюта, нахождение нового 
геополитического баланса сил.
Содержательная экономическая природа криптовалюты обусловливает 
требования к  экономико-математическому аппарату, который может быть 
применен для исследования. С этой точки зрения достаточно эффективными 
могут стать математические методы, основанные на современной теории игр 
как стратегических, так и кооперативных [3].
На текущий момент достаточно заметными стали противоречия между 
изначальной («технологически декларируемой») децентрализацией и реаль-
ными техническими и экономическими условиями функционирования крип-
товалютных сетей. Необходимо понимать, что на данный момент можно чет-
ко определить два этапа развития криптовалют: первый — технологический, 
то есть сам по себе майнинг криптовалюты, который обеспечивает поддер-
жание существования криптовалютной системы, и второй — экономический, 
то есть распространение данной сети так, чтобы было задействовано как 
можно большее число участников. Причем надо отметить, что первый этап 
уже подходит к своему завершению, теперь криптовалютная экосистема, со-
стоящая из множества участников, создает интерфейсы между государствен-
ными блокчейнами, традиционными финансами и  различными секторами 
экономики. Существование этих сервисов придает значительную ценность 
криптовалютам, поскольку они обогащают государственные блокчейны и их 
местные валюты, которые будут использоваться в более широкой экономике.
Причем необходимо понимать особенность функционирования крипто-
валюты, от которой и  зависит ее дальнейшее существование, то есть коли-
чество монет должно быть ограниченно, но  только в  той мере, чтобы под-
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держивать спрос на нее, но и не концентрировать у небольшого количества 
кошельков.
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Микрофинансовые организации (МФО) предоставляют кредиты и извлекают 
прибыль из платы за микрозаймы. Первые МФО в стране начали появляться 
после 1990-х годов, и  долгое время их работа не регламентировалась, пока 
в 2010 году не вышел Федеральный закон «О микрофинансовой деятельности 
и микрофинансовых организациях». Клиентами МФО в основном являются 
люди с низкими доходами или предприниматели с коротким периодом сбыта 
товара.
МФО имеет ряд отличий от банка. Во-первых, размеры возможных за-
ймов у МФО значительно ниже, чем у банков, как и срок возврата. Во-вторых, 
МФО требуют меньше документов (часто хватает наличия одного паспорта), 
поэтому тратится меньше времени на оформление. В-третьих, в  силу того, 
что у  МФО куда больше доля невозвратов, процентная ставка значительно 
выше. В-четвертых, банки подвергаются более жесткому регулированию, чем 
МФО [1].
В 2015  году банки ужесточили требования к  заемщикам, что привело 
к перетоку средств населения из банков в МФО [2].
Банки открывают дочерние МФО с целью не потерять тех клиентов, ко-
торым не могут предоставить кредит из-за высокого риска. Пока подобных 
организаций немного, но они уже по объемам выданных кредитов занимают 
ведущие места в рейтингах РА «Эксперт».
Наличие у МФО родительской кредитной организации оказывает силь-
ное влияние на ее показатели, в том числе на объем портфеля. Поэтому вы-
явление подобной связи является важной задачей при анализе деятельности 
МФО. 
Для подтверждения данной гипотезы был произведен анализ. По его ре-
зультатам были выявлены следующие МФО, связанные с другими кредитны-
ми учреждениями [3, 4]:
 — лидер среди МФО МФК «ОТП Финанс» принадлежит OTP-Group;
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 — МФО «Купи не копи» юридически не связана с ХКФ, но банк использу-
ет ее для своих пилотных проектов;
 — у банка «Тинькофф» имеется МФК «Т-Финанс»;
 — МФК «Мани мен» тоже принадлежит банку, но в рамках данного ис-
следования не был обнаружен конкретный банк;
 — МКК «Микрофинанс-Р» принадлежит «ВТБ-24»;
 — МКК «Хоум кэпитал» принадлежит «Хоум кредит»;
 — МФК «Инвест-Проект» принадлежит группе компаний «БМ Инвест»;
 — МКК «Финансовый брокерЪ» принадлежит ООО «Финансовый бро-
керъ»;
 — МКК «Выдающиеся кредиты» принадлежит Сбербанку;
 — МКК «ПРОФИРЕАЛ» является дочерним подразделением междуна-
родной группы Profireal;
 — МФК «Кредитех Рус» является дочерней компанией немецкого хол-
динга Kreditech Group;
 — у  «МигКредит» 20 % акций принадлежит коммерческому банку «От-
крытие».
Влияние банковских МФО можно рассмотреть с различных точек зрения.
С точки зрения банков открытие МФО позволяет удержать клиентов, 
также банки открывают МФО для того, чтобы реструктуризировать кредит-
ный портфель выданных кредитов и  вывести из  баланса неблагонадежных 
заемщиков.
С точки зрения небанковских МФО наличие подобных организаций па-
губно влияет на сферу микрофинансирования. Банковские МФО обладают 
преимуществами перед небанковскими, поскольку они поддерживаются со 
стороны родительской организации, тем самым создавая недобросовестную 
конкуренцию. В условиях ужесточения мер по отношению МФО подобные 
организации могут сделать недоступным появление новых организаций 
и спровоцировать уход с рынка других игроков. Высказываются мнения, что 
«Банку России» стоит внести изменения в регулировании для отделения их от 
небанковских МФО [5].
С точки зрения обычного потребителя, подобное явление можно рассма-
тривать в положительном и отрицательном ключе. В первом случае клиентам, 
которым отказали в  предоставлении кредита от лица банка, могут предло-
жить оформить заем от МФО, принадлежащей этому же банку. Поскольку 
подобная МФО имеет поддержку от банка, то она может себе позволить вы-
давать займы по более низким ставкам. Ко всему прочему знакомое название 
у клиента пробуждает доверие и симпатию, что увеличивает шанс, что клиент 
обратится именно в эту МФО. Во втором же случае несведущий в тонкостях 
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клиент может не заметить, что, придя в банк, он подписал договор с МФО, 
носящей похожее название. Впоследствии это может выясниться только тог-
да, когда клиент заметит, что стоимость за кредит значительно выше, чем 
должно быть.
Для предотвращения болезненных ситуаций на этом рынке и для полу-
чения обработанных данных можно использовать информационные техно-
логии. Это обоснованно по ряду причин: обеспечивается работа с большими 
объемами данных, увеличивается скорость обработки, результаты становят-
ся более интерпретируемыми.
Можно выделить следующие возможности для применения информаци-
онных технологий в приложении к данным [6]:
1. Сбор и загрузка данных. Консолидированную информацию об МФО 
можно получить из отчетов «Банка России», таких как «Обзор ключе-
вых параметров микрофинансирования». Также информацию об МФО 
(банковских и небанковских) публикуют РА «Эксперт», различные не-
зависимые агентства. Еще дополнительную информацию можно по-
лучить от клиентов МФО. Для анализа информации о  деятельности 
МФО и вычисления среди них банковских можно применить парсинг 
для поиска и загрузки данных. Хотя стоит отметить, что без оператора 
загрузки на первых порах это будет трудно реализовать.
2. Структурирование информации. Для этих целей применимы базы дан-
ных, OLAP-кубы. Эти технологии позволят быстро отбирать именно те 
данные, которые требуются для конкретной задачи. Также это поможет 
оперативно добавлять новую информацию.
3. Анализ информации, получение на основании данных новых знаний. 
Для этих целей применимы традиционные методы анализа и методы 
машинного обучения. Одной из  задач для подобного анализа может 
быть поиск МФО, потенциально имеющих поддержку со стороны дру-
гих кредитных учреждений.
4. Визуализация. Уровень информационных технологий позволяет ис-
пользовать широкий выбор инструментов, позволяющих обеспечи-
вать необходимую визуализацию, которую впоследствии специалист 
мог бы однозначно интерпретировать.
Можно отметить увеличение присутствия банковских МФО на рынке 
микрофинансирования. Это вызывает напряженность на рынке МФО. Для 
анализа данной ситуации можно использовать информационные технологии, 
которые доказали свою эффективность в решении подобных задач.
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Впервые технология блокчейн была применена в  криптовалюте биткойн 
(от англ. bitcoin). Само слово «блокчейн» происходит от английского слова 
block — «блок» и chain — «цепь», то есть дословно переводится как «цепочка 
блоков». Технология блокчейн представляет собой децентрализованную базу 
(реестр) данных, записи в которой и их порядок невозможно изменить, так 
как в основе построения системы лежат криптографические алгоритмы, за-
щищающие от фальсификаций данных [5]. 
Блокчейн появился вместе с биткойном, именно по этой причине возни-
кает путаница в этих понятиях. Программный код блокчейн распространяет-
ся на условиях open source лицензии (в российском праве наиболее близкая 
к open source является открытая лицензия, описанная в ст. 1286.1 ГК РФ), ко-
торая предоставляет лицензиату права модификации и дальнейшего распро-
странения программного кода на безвозмездной основе [3, 4].
Технически в наиболее простой реализации блокчейн представляет собой 
цепочку блоков, образующих связанный список, то есть список, где каждый 
блок информации зависит от следующего или предыдущего блока. Допустим, 
лицо желает заключить сделку, следовательно, провести трансакцию. Для это-
го лицом создается текст (программный код или «смарт-контракт»). Несколь-
ко фрагментов информации, возможно, от разных пользователей объединя-
ются в блоки (размер их фиксирован и заранее определен системой), но при 
этом блок может содержать информацию только об одной трансакции. После 
вычисления и  добавления вспомогательной информации («хеш», «nonce»), 
необходимой для проверки целостности и для работы в децентрализованной 
сети, блок добавляется в блокчейн [6]. Таким образом, технология представ-
ляет собой набор алгоритмов, позволяющих построить неподделываемую 
сеть между участниками или систему защищенного обмена данными.
После рассмотрения технологии блокчейн с  технической точки зрения 
целесообразным представляется выделить особенности блокчейна как осо-
бой среды для заключения и исполнения смарт-контрактов.
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Во-первых, блокчейн позволяет осуществлять трансакции — переда-
чу информации напрямую между сторонами сделки. Во-вторых, стороны 
в блокчейн-среде обладают достаточной степенью анонимности. В-третьих, 
блокчейн-среда создает определенные особенности для выражения воли 
и волеизъявления сторон. В-четвертых, для данной среды характерна четкая 
определенность условий функционирования технологии блокчейн и, соот-
ветственно, смарт-контрактов. В-пятых, блокчейн-среда носит трансгранич-
ный характер. В-шестых, блокчейн-среда носит децентрализованный харак-
тер. В-седьмых, технология блокчейн позволяет фиксировать время внесения 
информации, устанавливать так называемые метки времени (от англ. time-
stamp — «отметка времени»). В-восьмых, блокчейн-среда предоставляет воз-
можность самоисполнения смарт-контрактов. В-девятых, технология блок-
чейн позволяет устанавливать правила для транзакции в  привязке к  самой 
транзакции, то есть прописывать в программном коде условия исполнения 
сделок [1, 2].
Таким образом, технология блокчейн имеет уникальные особенности 
и изменяет существующие технологии по хранению и передаче данных. Назре-
ла необходимость разработать работоспособную нормативно-правовую базу 
с учетом уникальных особенностей технологии блокчейн, учитывающей как 
процессы саморегулирования участников отношений, так и государственное 
регулирование в целях защиты прав и законных интересов участников граж-
данского оборота. Технология блокчейн должна стать взаимосогласованной 
и эффективной системой на основе общепризнанных правил и норм между-
народного права.
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В современных условиях ведения бизнеса основной стратегией успешного 
развития производственных предприятий является развитие цифровых пер-
спективных производственных технологий (робототехника, Интернет вещей, 
3D-моделирование и т. п.), которые обладают существенным потенциалом ка-
чественного обновления производственных процессов, методов их организа-
ции и вовлеченности трудовых ресурсов, способствуя росту производитель-
ности труда в рамках парадигмы «цифрового производства». 
В научных и специализированных публикациях для производства, орга-
низованного в  условиях цифровизации («цифровое производство»), пред-
ложено и  активно используется несколько различных синонимичных по-
нятий, среди которых отметим немецкие термины Digitale Fabrik, Virtuelle 
Produktion, а также их английские аналоги e-factory, virtual factory, digital fac-
tory, e-manufacturing. 
Ю. И. Толуев, К. Рихтер дают следующее определение «цифрового произ-
водства»: это «непрерывное применение цифровых моделей в процессе про-
ектирования и эксплуатации производственных систем» [1]. Близкое опреде-
ление дают М. Грегор с соавторами: «это моделирование и оптимизация про-
изводственных процессов и систем благодаря использованию “виртуальной 
реальности“ (VR)» [2]. В. Беспалов определяет «цифровое производство» как 
«использование технологий цифрового моделирования и  проектирования 
как самих продуктов и изделий, так и производственных процессов на всем 
протяжении жизненного цикла» [3].
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Сложность организации цифрового производства требует аналитиче-
ских и визуальных инструментов, платформы для эффективного «разверты-
вания» всех фаз жизненного цикла планирования, проектирования и запуска 
производства продукции. Как справедливо указывают Ю. И. Толуев, К. Рих-
тер, для специалистов на предприятии принцип: «Буду делать только то, что 
я уже наблюдал на экране компьютера» должен стать главенствующим [1]. 
Создание «цифровых двойников продукта» и процессов его производства, то 
есть изготовление изделия, продукции в виртуальной модели, включающей 
в себя оборудование, производственные и логистические процессы и персо-
нал предприятия, позволяет сокращать время и  материальные затраты для 
выхода на рынок с высококачественной продукцией в сравнении с традици-
онным подходом (рис.).
Рис. Выгоды от использования цифровых 3D-моделей [4]
На рынке представлено большое количество решений для цифрового 
моделирования и  симуляции производственных процессов на предприяти-
ях. Лидерами выступают такие глобальные компании, как Dassault Systemes 
и Siemens, предлагающие свои программные продукты для 3D-моделирования 
DELMIA и Tecnomatix Process Simulate [5, 6].
Решения для 3D-разработки цифровых моделей от Dassault Systemes (DEL-
MIA) позволяют пользователям учесть и промоделировать различные влия-
ющие на производство факторы: от внесения конструкторских изменений 
до успешной реализации производственной программы. Tecnomatix Process 
Simulate от Siemens PLM Software обеспечивает симуляцию процессов сборки, 
выполняемых вручную или с  использованием средств автоматизации, при-
способлений и роботов, что позволяет виртуально проверить процесс сборки 
до запуска производства [7]. 
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Рассмотрим основные функциональные возможности программного 
обеспечения финской компании Visual Components, специализирующейся 
на технологиях цифрового моделирования и симуляции производственных 
процессов и систем в трехмерной графической среде, которую отличает про-
стота в  использовании и  доступность для производственных предприятий 
любого размера:
1. Создание макета рабочего пространства (например, цех, производ-
ственный участок, склад) с  помощью перемещения компонентов 
из  электронной встроенной библиотеки с  использованием функции 
редактирования их параметров, таких как цвет, размеры и  скорость. 
Встроенная библиотека содержит более чем 1200  встроенных про-
мышленных роботов, конвейеров и других компонентов от более чем 
30 крупнейших мировых брендов в области промышленной автомати-
зации. 
2. Поддержка формата CAD и совместимость со многими ведущими их 
поставщиками. Это позволяет импортировать в программу файлы, соз-
данные в программных приложениях от Autodesk, компаний Dassault, 
PTC, Siemens и др.
3. Возможность моделирования и симуляции поведения роботов: опреде-
ление логики работы робота, встроенные функции для его передвиже-
ния, анализ достижимости и столкновения и т. д.
4. Подключение PLC (программируемый логический контроллер) по-
зволяет соединить моделирование с системой управления в контексте 
производственного процесса и  выполнять виртуальные операции по 
вводу в эксплуатацию, такие как тестирование и проверка логических 
программ. 
5. Визуализация аналитики по динамике производственной линии с по-
мощью различных диаграмм и графиков, которые создаются, изменя-
ются и визуализируются на специальной панели мониторинга стати-
стики. Панель мониторинга помогает выявлять узкие места и оцени-
вать изменения производительности оборудования, его загрузки. Для 
более тщательного анализа данные моделирования можно экспортиро-
вать в формате .pdf или .xls.
6. Поддержка функции «облака точек», так называемого множества  то-
чек,  полученного в  результате 3D-сканирования производственно-
го объекта (цеха, производственного участка, склада). Это позволяет 
импортировать точечные облачные модели объектов непосредственно 
в программу и настраивать макеты внутри них.
Таким образом, 3D-моделирование благодаря использованию цифровых 
моделей в трехмерной среде стало важнейшим аналитическим инструментом 
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цифрового производства XXI века для оптимизации производственных про-
цессов, так как рынки требуют от предприятий сокращения времени для вы-
хода на рынок с высококачественной продукцией и с минимально возможной 
ценой. Это позволяет также обнаружить диспропорции в производственном 
процессе, наличие «узких мест», дефицит (избыток) рабочей силы на каких-
либо участках производства, простои оборудования и работников.
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Цифровая революция и популярность криптовалют все больше убеждают ин-
весторов и предпринимателей в том, что цифровые активы — это заслужи-
вающий внимания кандидат для инвестиций [1]. Компании и стартапы, дея-
тельность которых основана на технологиях блокчейн, присутствуют в следу-
ющих отраслях: авторство и право владения, операции с товарами и сырьем, 
управление данными, бриллианты, проверка идентичности, энергетика, сред-
ства электронного голосования и  другие области. То есть блокчейн-компа-
нии сейчас способны конкурировать с  традиционными, однако возникает 
проблема оценки их капитализации и сравнения различных компаний [2, 3]. 
В настоящий момент данная проблема недостаточно изучена.
Методика оценки любой компании должна основываться на методах за-
тратного, сравнительного, а также доходного подхода. Рассмотрим возмож-
ности их применения при оценке блокчейн-компаний.
Методы затратного подхода предполагают использование опубликован-
ных и раскрытых данных, представленных в балансе компании. Сложность 
в оценке блокчейн-компаний возникает в связи с тем, что эти компании не 
являются публичными, а значит, не обязаны раскрывать отчетность. В этой 
связи их оценка методами затратного подхода не может рассматриваться как 
достоверная. Однако в данном подходе мы можем использовать метод заме-
щения и найти стоимость замещения бизнеса [4, 5]. 
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В свою очередь, для целей сравнительного подхода оценки необходимы 
сопоставимые данные рынка. В настоящее время компании, основанные на 
технологии блокчейн, только начинают свою деятельность, поэтому далеко не 
для каждой компании можно подобрать компанию-аналог, чтобы провести 
качественное сравнение. 
В связи с тем, что большинство блокчейн-компаний созданы недавно, их 
оценка должна учитывать не столько историю компании на рынке, сколько 
прогнозировать ее будущее развитие. Как известно, для данных целей служит 
доходный подход. Принимая во внимание вышеизложенное, мы считаем наи-
более подходящим для оценки метод дисконтирования денежных потоков. 
Сегодня одним из наиболее популярных видов бизнеса, связанных с крип-
товалютами, является майнинг. Именно поэтому в качестве примера оценки 
блокчейн-компании нами была выбрана компания, занимающаяся созданием 
новых биткоинов,  — Russian mining center*. Мы оценили одну из  структур 
данной организации, которая занимается непосредственно добычей биткои-
нов.
Денежные потоки компании зависят от основных расходов компании 
(стоимость электричества, ремонт и  обновление оборудования, заработная 
плата) и  факторов, влияющих на доходы компании (стоимость биткоина 
и сложность добычи). Данная отрасль содержит в себе достаточно много ри-
сков, которые отражаются в показателе WACC [6, 7]. 
Стоимость всего оборудования составляет порядка 600 млн рублей. Все 
оборудование ежемесячно потребляет 3 300 000 кВт электричества, на оплату 
которого уходит 6,5 млн рублей. Круглосуточно за работой оборудования на-
блюдают четыре специалиста, а помогают им в этом специальные программы 
для мониторинга и система видеонаблюдения. Ежемесячно ферма приносит 
121 биткоинов, что по текущему курсу равняется примерно 77,3 млн руб.
Исходные данные для осуществления оценки представлены в табл. 1.**
Таблица 1
Показатели для расчета стоимости компании Russian mining center
Показатель 2017 2018 2019 2020
FCF (млн руб.) 672,6 706,2 741,5 778,6
WACC (%) 40
Устойчивый темп роста (%) 2
* Russian Mining Center  — это крупнейшая майнинг-ферма в  России, расположена 
в большом ангаре.
** Данные на январь 2018 г.
464
Промежуточные расчеты представлены в табл. 2.
Таблица 2
Расчеты стоимости компании Russian mining center
Показатель 2017 2018 2019 2020
Коэффициент дисконтирования 0,7143 0,5102 0,3644 0,2603
Текущая стоимость денежного потока 
прогнозного периода (млн руб.) 480,4286 360,3214 270,2411 202,6808
Сумма денежных потоков в текущей стоимости 
(млн руб.)
1313,6719
Текущая стоимость бизнеса в остаточный период 
на дату оценки (млн руб.)
544,0379
Стоимость бизнеса (млн руб.) 1857,7098
Таким образом, стоимость оцениваемой компании на сегодняшний день 
равна 1 857 709 800 рублей. 
Теперь оценим компанию методом замещения. Рассмотрим основные ста-
тьи расходов: 
•	 покупка оборудования (3000  специализированных компьютеров): 
600 млн руб.;
•	 остальное оборудование для фермы (провода, блоки питания и  др.): 
50 млн руб.;
•	 покупка нежилого помещения в Иркутской области: 3,5 млн руб.;
•	 подготовка помещения для функционирования ферм (система охлаж-
дения и  вентиляции, наличие электричества и  Интернета, стеллажи, 
компьютеры рабочим, остальное оборудование): 7,5 млн руб.
Стоимость замещения составляет 661 млн руб., при ежемесячных дохо-
дах — 77,3 млн руб., срок окупаемости составит 9 месяцев.
Сравнение стоимости блокчейн-компаний и их традиционных конкурен-
тов произведем на основе сопоставления значений капитализации* компа-
ний-аналогов. 
* Капитализация блокчейн-компаний рассчитывается как рыночная стоимость соот-
ветствующей криптовалюты компании, умноженная на количество криптовалют в обраще-
нии.
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Таблица 3
Сравнение блокчейн-компаний и их конкурентов
Сфера деятельности Блокчейн-компания
Капитализация 
(млн долл. США)
«Традиционная»
компания-
конкурент
Капитализация 
(млрд долл. 
США)
Платформа для 
вычислений 
и создания 
децентрализованных 
программ и умных 
контрактов
Ethereum 27600 Отсутствует —
Платежная система Dash 2,060 VisaMastercard
246
154
Хранение данных Storj 33 Dropbox, 
Amazon S3, 
Google Storage
30
Sia  109
Социальные сети Steem 234 Facebook
«ВКонтакте»
508,18
3,4Golos 13
Хостинг для контента Decent  23
«Мастерхост» —
SingularDTV 81
Инвестиционный 
фонд Iconomi 114 BlackRock 76
 Рынок предсказаний Augur  182
Betfair 10
Привлечение денег, 
запуск собственных 
проектов на 
блокчейне
Synereo 11
Lisk 520
Kickstarter —
Waves 342
Управление данными Factom 130 SAS 1,5
Цифровая 
идентичность, 
проверка 
подлинности 
и подтверждение прав 
доступа
Civic 96 Государственные структуры —
Интернет вещей IOTA 1060 Подразделения Intel и SAP —
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Сравнение блокчейн-компаний и традиционных аналогов говорит о том, 
что в настоящее время капитализация традиционных компаний значительно 
выше, то есть имеется перспектива для развития блокчейн-компаний.
Дальнейшие исследования могут позволить в  большей степени адапти-
ровать метод дисконтирования денежных потоков для оценки блокчейн-ком-
паний. В случае если блокчейн-компании станут публичными, то станет воз-
можным применение затратного подхода для их оценки.
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This article illustrates that at present, large data, cloud computing, artificial 
intelligence, and other new technologies continue to show how humans have 
accelerated into the digital economic era. Large data is reshaping the traditional 
industrial structure and shape. Many new industries and new models are growing 
up to promote the rapid development of the digital economy. But at the same time, 
the digital economy has also encountered the constraints of the digital divide. In this 
situation, what people should do to deal with innovative vision to provide support 
for enterprises to promote the traditional economy digitally has become a crucial 
issue. Meanwhile, the impact of digitalization on the financial sector in China should 
also be paid enough attention.
China has the largest number of Internet users in the world, and it is becoming 
one of the most important large data markets in the world. It already has a good 
foundation and unique advantages for accelerating development [2].
The new economy, which is highly governed by cloud computing, large data and 
artificial intelligence is thriving and leading mankind to enter the digital economy 
from the industrial economy [1]. At present, digital technology is widely used in 
modern economic activities, which improves economic efficiency and promotes the 
economic structure to accelerate the transformation. It is also becoming an important 
driving force for global economic recovery. Every time there are technological 
revolutions and industrial revolutions, new economic structure arises. The digital 
economy is both a new variable in economic growth and an effective way to improve 
the efficiency of the economy.
In recent years, the Chinese digital economy is particularly rapidly developing. 
An important reason is that the “Internet+” action plan promoted the digital 
technology and traditional economic innovation and integration.
Although data has become the production factor of the digital economy era, 
and is the most critical factor of production, the emerging digital economy has also 
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encountered the digital divide constraints. The digital divide mainly includes two 
aspects: one is the gap between digital equipment and digital infrastructure, and the 
other is the gap in digital literacy.
In this digital economy, workers and consumers should have the important 
ability of digital literacy. With the penetration of digital technology into various 
fields, workers increasingly need to have dual skills: digital skills and professional 
skills. This means that for consumers, if you do not have the basic digital literacy, 
you will not use the digital products and services correctly [3].
The digital economy will also boost the construction of the “One Belt and One 
Road Initiative”. China should vigorously develop the digital economy, promote the 
integration of large data with the “One Belt and One Road Initiative” in order to 
deepen its integration into the Belt and Road construction and share the development 
achievements along the One Belt and One Road.
The challenge of data and information security in the era of big data poses a safety 
risk for the country, and the risk is aggravated. Firstly, compared with developed 
countries such as the United States and the European Union that have first-mover 
advantages in data information, storage, mining and analysis, there are still some 
vulnerable spots in China's information security. The key information protection 
should be strengthened; the core technology should be researched and developed. 
Secondly, the key national information resources, including the national secrets, 
industry data and information, corporate sensitive information, personal privacy 
and other information are facing the increasing risks; the risk of intensification effect 
is also increasing. Thirdly, China's big data development also brings great challenges. 
At present, the defensive capabilities and technological level are incompatible with 
the development of big data; the total number of talented people is still relatively 
small. In addition, with the rapid advance of offensive and defensive measures, there 
is a big gap between the technical level and the complicated security one.
With the advent of the era of digital transformation in the financial industry, the 
business model of the financial industry is also being profoundly affected. Among 
them, while mobile Internet continues to reshape people's life and consumption 
habits, it also has an important impact on the innovation of financial products and 
services. Therefore, as the financial industry transforms its IT infrastructure and 
strengthens IT and business integration, digital channels are becoming the next 
tipping points for the financial industry.
In particular, after the in-depth application of new technologies such as 
mobile, Internet, cloud computing, and big data, people's behaviors and demands 
for financial services have become more diversified and personalized, and the use 
of digital channels to obtain financial services has become mainstream. In order 
to create a consistent service experience for users in terms of channel safety, the 
financial industry must integrate business innovation, video collaboration, media 
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liaison, and mobile marketing into its current channels to create an all-channel 
service model [4].
Through the deep integration of financial and digital technologies, traditional 
bank outlets will not only have the corresponding functions of retail banks, but also 
drive the overall development of assets, liabilities, and intermediary businesses, 
as well as an important channel for banks to increase customer satisfaction and 
increase sales.
The digital economy era will bring a lot of the existing rules, institutions, and 
mechanisms to a collision, but it can no longer stay in the original development of 
inertial thinking, it should provide support for enterprises in order to promote a 
traditional digital economy.
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В период цифровой трансформации перед большинством компаний встал 
вопрос о проблемах неопределенности в данных, разнообразных источниках 
поступления, форматов данных и  др. Для решения этих проблем большое 
внимание уделяется разработке способов и  методов управления данными, 
удовлетворяющих специфике деятельности. На сегодняшний день есть ряд 
сводов знаний и  стандартов, предлагающих подходы в  области управления 
метаданными. В их числе DMBOK — Data Management Body of Knowledge 2nd 
edition [1], ISO/IEC 11179 [2].
Для управления любыми активами требуется наличие данных об этом ак-
тиве (количество сотрудников, коды учета и т. д.). Данные, используемые для 
управления и использования данных, называются метаданными. Поскольку 
данные не могут быть сохранены или затронуты, чтобы понять, что это такое 
и как их использовать, требуется определение и знание в виде метаданных [3].
Проблема управления метаданными вышла в последнее время на первый 
план, что связано с осознанием бизнесом возможностей технологий больших 
данных и, следовательно, усиленному вниманию к  вопросам организации 
данных. Количество статей и упоминаний данного вопроса увеличилось в не-
сколько раз даже по сравнению с 2017 годом. Появилось осознание реальной 
выгоды от разработки и внедрения единой стратегии в области управления 
и проектирования архитектуры метаданных.
Типовое определение метаданных — это «данные о данных». Данные — 
зарегистрированные сведения о  событиях, объектах, явлениях реального 
мира. В свою очередь, DMBOK (data management body of knowledge), опреде-
ляет метаданные как сведения о структуре, форматах данных, правилах при-
обретения и использования, методах обработки, объектах и субъектах, обе-
спечивающих жизненный цикл каждого объекта данных.
В России понятие «метаданные» размывается и смешивается с админи-
стрированием и предпроектным обследованием. Говоря о метаданных, мы не 
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отделяем данные от компьютера, так как это и люди, и «правила игры», и по-
литика управления, и  пользователи и  т. д. Отсюда возникают объективные 
противоречия ввиду отсутствия адекватного научно-методического аппарата 
и возможностей для его применения.
Процесс управления метаданными является одним из фундаментальных 
направлений в построении общей политики управления данными на пред-
приятии.
Цель процесса управления метаданными — обеспечить формирование 
и поддержку структуры метаданных, соответствующей природе данных ком-
пании, обеспечивающей качественную обработку данных. Основные прин-
ципы процесса управления: разработка стратегии метаданных до внедрения 
инструментальных сред, стандартизация метаданных в рамках всей компа-
нии, понимание и связь каждого объекта данных с типом метаданных в соот-
ветствии с семантикой, контроль качества метаданных, фокус на ролях, стан-
дартах, процедурах обработки и метриках.
Процесс управления метаданными декомпозируется на подпроцессы:
1) понимание требований к  метаданным (бизнес-требования, техниче-
ские требования пользователей);
2) определение архитектуры метаданных; 
3) стандартизация типов метаданных; 
4) определение показателей метаданных;
5) определение управляемой среды метаданных;
6) создание и поддержка метаданных;
7) последующая интеграция метаданных;
8) управление хранилищем метаданных; 
9) распространение и коммерциализация метаданных;
10) Создание отчетов, оптимизация и анализ метаданных.
Архитектура метаданных — процесс организации и представления мета-
данных в соответствии с этапами их жизненного цикла, которые включают 
в себя:
•	 создание и поиск метаданных;
•	 определение хранилища метаданных;
•	 интеграцию метаданных;
•	 использование метаданных;
•	 контроль и управление метаданными.
Различные архитектурные подходы могут использоваться для определе-
ния источника метаданных, а также для обеспечения хранения, интеграции, 
поддержки и доступности метаданных для пользователей.
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В рамках исследования проанализирована зависимость типа архитектуры 
от различных факторов, характеризующих компанию. Выбранный индивиду-
альный подход для решения проблем в области проектирования архитектуры 
метаданных может отличаться от проектирования классических реляцион-
ных баз данных ввиду специфики компании. При этом любой подход требует 
разработки общей концепции и методики. Исходя из этого в приведенном ис-
следовании рассмотрены правила, по которым строится архитектура мета-
данных для разрабатываемой информационной системы.
По результатам исследования предлагается обсудить следующие резуль-
таты:
•	 подходы к определению объектов метаданных;
•	 процесс разработки стандарта по нормализации метаданных;
•	 общие рекомендации к реализации стратегии управления метаданны-
ми.
•	 Дальнейшее исследование предполагает:
•	 определение ключевых показателей и метрик для оценки качества ме-
таданных;
•	 создание и поддержку стандарта по управлению метаданными в ком-
пании.
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Что такое ICO и  зачем его проводят? Этим вопросом в  России задавались 
многие предприниматели в  2017  году. Динамичное развитие криптовалют 
и развитие технологии блокчейн дали новое направление цифровой эконо-
мике и сыграли положительную роль для данного инструмента привлечения 
инвестиций. 
ICO, или initial coin offering (первичное размещение токенов) — это вы-
пуск каким-либо проектом купонов, или токенов, предназначенных для 
оплаты услуг площадки в будущем. При этом, в отличие от IPO, покупатели 
валюты не получают доли в  компании и  никак не могут воздействовать на 
внутренние управленческие решения, вместо акций они выпускают так на-
зываемые цифровые токены (монеты) [1]. На данный момент ICO — это еще 
одна реализация модели краудфандинга.
Покупая токены, выпущенные проектом, инвесторы рассчитывают:
•	 получить выгоду от перепродажи токенов по более высокой цене в бу-
дущем;
•	 воспользоваться своими купонами в будущем, получив (как предпола-
гается) услуги по более низкой цене;
•	 поддержать интересный для себя проект.
На данный момент сформировалось мнение, что за счет появления крип-
товалюты и первичного размещения токенов идет переход к новой экономи-
ке, однако государство и Центробанк волнуют вопросы контроля и аноним-
ности, так как немало уже прошедших через ICO проектов на поверку оказа-
лось мошенническими схемами.
По расчетам Павла Новикова, директора центра развития FinTech and 
Blockchain фонда «Сколково», с начала года во всем мире за счет ICO было 
привлечено порядка 2 млрд долларов. Российские компании привлекли дан-
ным способом около 200 млн. Несмотря на позицию ЦБ по криптовалютам 
и ICO, эксперт уверен, что в России появится регулирование, которое будет 
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оптимальным и для властей, и для участников рынка. «Никуда мы не денем-
ся, все с регулированием решится в ближайшее время, я думаю. Все получат 
свои правила игры на этом рынке. Государство получит налоги, контроль за 
потоком денежных средств, стартапы получат понятный и легальный способ 
привлечения инвестиций, инвесторы получат новый инструмент, набираю-
щий популярность в мире», — считает он [2]. 
Ari Levy, старший репортер по финтехнологиям CNBC, в  своей статье 
сравнивает бум криптовалютных рынков и  рост моды на ICO с  взрывным 
ростом акций компаний интернет-индустрии в  1999  году и  сопутствующи-
ми ему IPO доткомов. Это сравнение отчасти очень верное: как и Интернет, 
криптовалюты являются всего лишь инструментом. Как и в случае с интер-
нет-компаниями, многие проекты, выходящие на ICO, просто пытаются зара-
ботать на ажиотаже вокруг новой темы. Другие, однако, предлагают интерес-
ные решения, которые, вполне возможно, изменят лицо некоторых рынков 
[3].
Банк России в  настоящее время выступает не только против расчетов 
в криптовалютах, но и против приравнивания их к иностранным валютам, 
видя в  них признаки финансовой пирамиды. В  сентябре 2017  года первый 
зампред ЦБ РФ Ксения Юдаева заявила, что «Банк России» скептически от-
носится к криптовалютам и видит высокую вероятность мошенничества при 
вовлечении населения в проведение ICO. 
В Москве 16–18 октября этого же года на форуме «Открытые инновации», 
главной темой которого заявлена «Цифровая экономика. Вызовы глобальной 
трансформации», также выступил Павел Новикова — директор центра раз-
вития FinTech and Blockchain фонда «Сколково» с темой: «ICO поможет при-
влечь инвестиции». По его мнению, «Есть специфическая проблема в отрас-
ли, не только финтеха, — это инвестиции, нехватка венчурных денег в стране. 
К примеру, у Китая инвестиции в финтех составляют где-то 2 миллиарда дол-
ларов, а у России это несколько десятков миллионов долларов. Сопоставимые 
объемы инвестиций не позволяют нам иметь значимые позиции в мире, за-
метную долю и показывать большие успехи. И эта проблема стала решаться. 
За последний год появился новый способ привлечения инвестиций — ICO. 
Очень многие компании начали привлекать деньги, продавая свои токены, 
размещая криптовалюту, и пускают ICO на развитие своих проектов» [4].
Планируемый срок вступления в силу закона РФ о регулировании крип-
товалют — сентябрь 2018 года, а срок переходного периода — 90 дней. Такая 
информация указана на Федеральном портале проектов нормативных право-
вых актов [5]. На публичное обсуждение законопроекта отведено 10 рабочих 
дней, закончится оно 12 февраля.
Минфин обнародовал проект закона «О цифровых финансовых акти-
вах» 25 января. Несмотря на то, что он разрабатывался рабочей группой, со-
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ставленной министерством и  Центробанком РФ, в  последнем уже заявили 
о несогласованном вопросе возможностей обмена криптовалют на рубли или 
другую валюту. Как указано на портале, краткое изложение целей регулиро-
вания в  законопроекте  — это «определение статуса цифровых технологий, 
применяемых в финансовой сфере, и их основных понятий, исходя из обя-
зательности рубля в качестве единственного законного платежного средства 
в Российской Федерации, а также урегулирование вопросов, связанных с обо-
ротом цифровых финансовых активов и публичным привлечением денежных 
средств путем размещения токенов (ICO) по аналогии с регулированием пер-
вичного размещения ценных бумаг» [5].
В заключение хочу сказать, что в проекте закона не содержится никаких 
норм налогообложения операций с криптовалютами. Замминистра финансов 
Илья Трунин ранее пояснил, что это будет определено отдельным законом-
спутником. Торгово-промышленная палата РФ уже высказалась за введение 
патентной формы налогообложения добычи криптовалют, а РАКИБ (Россий-
ская ассоциация криптовалют и блокчейна) назвала введение налога на май-
нинг «противоречащим здравому смыслу».
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Первичное предложение токенов (ICO) — это механизм привлечения капита-
ла с помощью эмиссии новых цифровых активов — токенов (от англ. token — 
«жетон») и их продажи инвесторам [1]. Токены различаются по своим функ-
циям — выделяют криптовалюты (cryptocurrencies), токены-акции (security-
tokens) и утилитарные токены (utility-tokens) [2]. 
Цена токенов по выборке варьируется от $ 0,002 до $ 65, в среднем состав-
ляя $ 1. На первом этапе цена определена командой проекта, зафиксирована 
и подкреплена исключительно верой сообщества инвесторов в ее справедли-
вость. Существующие исследования не затрагивают формирования первона-
чальной цены, но касаются регулирования первичного предложения и даль-
нейшего курса токенов. Представляется важным заполнить существующий 
пробел в  исследованиях как для облегчения задачи фаундерам при выборе 
первоначальной цены, так и для дополнительной проверки ее справедливо-
сти инвесторами.
Исследование проведено на основе данных о  проведенных ICO с  сайта 
ICORating [3]. Массив составил 264 наблюдения в связи с отсутствием дан-
ных.
Предполагалось воздействие на цену токена факторов, связанных непо-
средственно с токенами, деталей первичного предложения, а также факторов, 
отражающих возможную рискованность проекта.
Соответственно, переменные были условно разделены на три группы:
1. Факторы, связанные с проведением ICO. Проведение предварительной 
продажи, длительность краудсейла в  днях, число эмитируемых токе-
нов, дополнительные эмиссии в будущем, максимальная и минималь-
ная финансовая цель проекта (hardcup, softcup соответственно), доля 
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токенов от общего числа эмитируемых для продажи и в качестве воз-
награждения для команды,
2. Факторы, связанные с потенциальной рискованностью проекта, в том 
числе отсутствие у  проекта юридического лица, информации о  ко-
манде, планируемого бюджета расходов собранных средств и готово-
го продукта может являться маркером мошеннического сбора средств. 
Поэтому важно проверить, влияют ли эти факторы на формирование 
цены. В то же время доступность информации о проекте, его откры-
тость в социальных сетях может снижать рискованность, поэтому в ис-
следование включены факторы наличия страниц в  LinkedIn, Twitter, 
Facebook, Telegram, Youtube, Instagram, Github, BitcoinTalk, Medium, 
Slack, Steemit и Reddit, а  также общее число таких страниц. Снижать 
рискованность может и  простота реализации проекта при создании 
приложения в Googleplay и Appstore, эти факторы были рассмотрены. 
3. Факторы, касающиеся самого токена, включая валюты, за которые он 
продается на публичном предложении, возможность приобрести его 
за фиат, за большое количество валют (в данном исследовании боль-
шое  — более, чем за три вида), принадлежность токена к  стандарту 
ERC-20, а также является ли токен утилитарным, акцией или валютой 
по своим функциям.
На основе описанного массива переменных была построена следующая 
модель:
ln(цена_токена) = –8,9×10–10× всего_тoкенов — 3,575×  
×Googleplay× готовый_продукт + 1,1×10–10 × Softcap + 0,385× 
× много_валют – 8,9×10–12×Hardcup + 0,9583× ERC_20 – 0,056× 
×анонимная_команда×награда_команды – 0,563× Medium + 1,127×  
×Telegram×Linkedin – 0,809
Модель признана релевантной — все переменные значимы, гетероскеда-
стичность, мультиколлинеарность и пропущенные переменные отсутствуют, 
спецификация корректна. Коэффициент детерминации (R2) составил 27,33 %, 
скорректированный коэффициент детерминации (R2adj) — 22,59 %.
Получены следующие взаимосвязи:
•	 К статистически значимому снижению цены приводят повышение 
объема токенов, повышение максимальной финансовой цели, наличие 
готового продукта в Googleplay, страница в социальной сети Medium, 
а также более высокие награды для анонимной команды проекта.
•	 В то же время к  более высокой цене приводят более высокая мини-
мальная финансовая цель, одновременное наличие страниц в Telegram 
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и Linkedin, прием большого количества валют и выпуск токена стандар-
та ERC_20.
•	 Функции токена, наличие юридического лица, период продажи и число 
социальных сетей у проекта значимого воздействия на цену токена не 
оказывают.
Таким образом, подтверждена гипотеза о влиянии на цену факторов ри-
ска, деталей проведения первичного предложения и особенностей токена.
Дальнейшие перспективы исследований включают рассмотрение влия-
ния выбранной командой цены на успешность проведения ICO. 
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Первичное предложение токенов, также известное как ICO (от англ. initial 
coin offering), представляет собой относительно новый метод привлечения 
инвестиций, схожий с идеями краудфандинга. Целью ICO является выпуск 
токенов для приобретения потенциальными инвесторами, которые смогут 
в  перспективе получать определенные блага от проекта. Рынок ICO можно 
охарактеризовать как динамично развивающийся, что подтверждают данные 
его капитализации. В 2016 году с помощью ICO было привлечено 95 млн долл., 
в 2017 году уже 3 880 млн долл., а значение I квартала 2018 года составляет 
4 901 млн долл. [3]. Подобный стремительный рост свидетельствует о сильно 
растущем интересе к ICO-сектору со стороны инвесторов, что обосновывает 
актуальность изучения рассматриваемой темы. Нормальное функционирова-
ние рынков предполагает наличие четко сформулированных правил, следуя 
которым их участники могут взаимодействовать между собой, однако даже 
государства  — экономические лидеры еще не выработали единого подхода 
к регулированию ICO, следствием чего является стихийность данного рынка 
и наличие множества рисков. 
Приоритетной проблемой, которая вынуждает многие государства сфо-
кусироваться на регулировании ICO, является риск использования данных 
проектов для отмывания средств и  легализации доходов, полученных пре-
ступным путем [9]. Считается, что подобные риски особенно актуальны 
в децентрализованных системах на основе блокчейна, где транзакции между 
активами могут производиться анонимно без посредников-регуляторов [1]. 
Для инвестора ключевым риском участия в ICO является его незащищенный 
юридический статус, который открывает возможности для мошенничества. 
Правовая неопределенность выступает серьезным риском и для самого биз-
неса, привлекающего финансирование через ICO. За время разработки про-
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дукта предприятие может столкнуться с непредвиденной налоговой нагруз-
кой и прочими нововведениями в области контроля финансовых операций 
с токенами. 
Для исследования особенностей первичного предложения токенов и его 
регулирования применялся аналитический метод и метод сравнений. Теоре-
тическая значимость исследования заключается в систематизации имеющих-
ся государственных подходов к деятельности ICO и сопоставлении ICO c IPO, 
практическая — позволяет оценить зарубежный опыт в данной области для 
совершенствования российского законодательства. 
Дискутируя о регулировании, первичное предложение токенов (ICO) ча-
сто приравнивают к первичному публичному размещению (IPO), однако, не-
смотря на кажущиеся сходства, в основе данных процессов лежат разные идеи, 
что предполагает их четкое разграничение. Большинство ICO-проектов  — 
малые бизнесы, которые занимаются новыми, непроверенными технологи-
ями, это инвестиции в идею. Через ICO предприятие привлекает оборотный 
капитал. IPO происходит на более позднем этапе развития компании, когда 
предприятие имеет сформированный продукт, находясь в процессе минимум 
возврата инвестиций. Соответственно, целью большинства IPO является 
привлечение дополнительных долгосрочных средств. Инвестиции в ICO не-
сут большие риски, предполагая при этом большую доходность в будущем. 
В результате ICO-инвесторы приобретают токены, не эквивалентные акциям, 
полученным в ходе IPO. Главным отличием является отсутствие у держателей 
токенов гарантированной доли в капитале компаний и права голоса в корпо-
ративном управлении. Взамен многие ICO-проекты предлагают своим участ-
никам возможность обмена токенов на продукты компании [8]. ICO не имеет 
жестких стандартов, не предполагает обязательность размещения токенов 
на бирже, каждый проект самостоятельно формулирует требования к своим 
участникам. Первичное предложение токенов позволяет бизнесу напрямую 
привлекать инвестиции; процесс IPO, напротив, невозможен без участия по-
средников в лице биржи, брокеров и андеррайтеров.
В настоящее время отсутствует общепринятая классификация токенов. 
В руководстве по проведению ICO для компаний Службой по надзору за фи-
нансовыми рынками Швейцарии (FINMA) определено три вида токенов в за-
висимости от функционального назначения их выпуска и определены норма-
тивные акты, их регулирующие [6], что отражено в таблице 1.
На сегодняшний день существует несколько подходов к регулированию 
процесса первичного размещения токенов [4, 7], проиллюстрированные 
в таб лице 2.
В настоящий момент рынок ICO находится в процессе активного станов-
ления. По мере его развития и последовательного регулирования часть ри-
сков будет нивелирована, что устранит некоторые различия с IPO. Приведе-
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Таблица 1
Классификация токенов по функциональному признаку
Вид токена Характер использования Регулирование
Платежный токен Транзакционное назначение, 
синонимичен криптовалюте
Должен соответствовать 
действующему закону 
о противодействии отмывания денег 
и не считаться ценной бумагой
Утилитарный 
токен
Предоставляет доступ 
к продуктам и услугам 
компании. Не является ценной 
бумагой, если не применяется 
в инвестиционных целях
Не подлежит регулированию при 
сугубо утилитарном использовании. 
При частичном или полном 
использовании в качестве 
инвестиции рассматривается как 
ценная бумага
Токен-актив Ценная бумага. Подтверждает 
участие в распределении 
денежных потоков компании 
или выплате дивиденов, 
аналогичен акции
Регулируется законодательством 
Швейцарии о ценных бумагах 
и гражданским правом
Таблица 2
Регулирование ICO
Статус ICO Государство Комментарий
ICO запрещены Китай, Южная 
Корея
Определяется как инструмент для неавторизованного 
сбора средств, который может быть использован для 
финансового мошенничества
ICO 
регулируются
Австралия Базовые законы, регулирующие деятельность ICO
Белоруссия Легализованы и освобождены от налогов до 2023 года
Европейский 
союз
Разрешены с поправкой на действующий закон по 
борьбе с преступными доходами
Сингапур Регулируются в соответствии с действующим 
законодательством о ценных бумагах
США Регулируются аналогично ценным бумагам
Швейцария Регулируются действующим законодательством
Япония Регулируются определенными законами в зависимости 
от деятельности проекта
ICO не 
регулируются
Великобритания Проводятся в соответствии с вольной интерпретацией 
законодательства. Регулирование в разработке
Россия В Госдуму внесен законопроект «О цифровых активах»
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ние ICO к строгим нормативам по аналогии с IPO может негативно сказаться 
на развитии данного вида краудфандинга. ICO предоставляет стартапам воз-
можность привлечь средства на стадии становления, и любые дополнитель-
ные административные барьеры способны оказать отрицательное воздей-
ствие на проекты.
Вне зависимости от статуса ICO регуляторы отмечают их высокий риск 
для инвесторов и  призывают проявлять должную осмотрительность при 
принятии решений. Большинство государств, регулирующих первичное 
предложение токенов, используют действующее законодательство в области 
инвестиций и ценных бумаг [2, 5]. Учитывая, что ряд стран находится в про-
цессе нормотворчества, будет ошибочно предполагать, что законодательное 
регулирование ICO заканчивает свое формирование.
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Сегодня сложно представить повседневную жизнь без цифровых технологий, 
сильно изменивших способы взаимодействия как между людьми, так и меж-
ду людьми и компаниями. Одну из таких технологий, появившихся недавно, 
называют блокчейн, при этом сравнивая значимость этой технологии с по-
явлением Интернета [3]. В  данной работе блокчейн будет рассматриваться 
в контексте ее применения в финансовой сфере как одной из важнейших со-
ставляющих современной экономики.
Существует достаточно большое количество определений термина «блок-
чейн». Автором понятия «блокчейн» принято считать человека или группу 
людей под псевдонимом Сатоши Накамото, создавшего биткоин и подробно 
описавшего принцип работы технологии блокчейн в его whitepaper, где блок-
чейном называют выстроенную по определенным правилам непрерывную 
последовательную цепочку блоков (связный список), содержащих информа-
цию [4]*. Иное определение дает У. Могайар: «Блокчейн — это технологиче-
ский слой на вершине интернета, аналогичный всемирной паутине (WWW)» 
[1].
Одним из  первых направлений применения технологии блокчейн ста-
ло проведение расчетов и  платежей, то есть передачи ценности от одной 
стороны к  другой, при этом блокчейн значительно повышает безопасность 
проведения транзакции, снижает стоимость ее проведения. Она позволяет 
производить транзакции без привязки ко времени, что делает возможным 
проведение транзакций в режиме 24/7 365 дней в году, так как в блокчейне 
вместо времени используется понятие очередности транзакции. Именно на 
* Whitepaper — техническая документация с подробным описанием принципа работы.
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этих принципах в 2009 году стали проводиться расчеты первой криптовалю-
той — биткоином. Далее, в 2011 году начали появляться альткоины, которые 
также представляют большой интерес, так как являются носителями множе-
ства разных технологических решений, ориентированных на конкретные за-
дачи, например Ethereum и NEM, в основе которых лежат смарт-контракты, 
или IOTA, которая позиционируется как перспективное средство платежа 
для Интернета вещей. Также криптовалюты интересны с точки зрения при-
влечения финансирования посредством проведения ICO. Так, за последние 
12 месяцев было привлечено $330 млн через ICO и $100 млн через венчурных 
инвесторов [2].
Регистрация и  верификация любых данных может быть реализована 
с помощью технологии блокчейн абсолютно тем же образом и в неизменной 
форме, как и  транзакции биткоина. Создав неизменяемый распределенный 
реестр, можно значительно увеличить безопасность хранения и  передачи 
данных, нежели в традиционных базах данных, управляемых третьей сторо-
ной. Примером могут послужить регистрация прав собственности, записи 
актов гражданского статуса, электронные медицинские карты с  историями 
болезней пациентов.
Эскроу или условное депонирование  — это юридическая конструкция, 
в которой финансовый инструмент или актив удерживается третьей сторо-
ной от имени двух сторон, совершающих сделку. Популярность такого меха-
низма растет — это связано с обеспечением защиты инвесторов от вероят-
ного мошенничества. Применение блокчейна позволит значительно снизить 
риски, связанные с мошенничеством, а также добавит усовершенствованные 
модели эскроу, позволяющие изменять степень доверия к участникам сдел-
ки, делить их на группы по степени доверия и исключать недобросовестных 
участников из сделки.
Смарт-контракты — это компьютерные алгоритмы, позволяющие заклю-
чать и  поддерживать коммерческие контракты. Смарт-контракты по своей 
сути являются простым в использовании инструментом автоматизации биз-
нес-процессов, позволяя защитить бизнес от недобросовестных контраген-
тов. Самым большим преимуществом смарт-контрактов является простота 
их реализации при вероятной высокой эффективности. Так же, как и боль-
шинство других перспективных способов применения, смарт-контракты 
позволяют убрать из  сделки посредников и  третьих лиц. Симбиоз смарт-
контрактов и Интернета вещей открывает огромные перспективы по автома-
тизации многих процессов, позволяя значительно снизить издержки и повы-
сить надежность исполнения контрактов.
Страхование как вид деятельности также может значительно увеличить 
свою эффективность с помощью применения технологии блокчейн, особенно 
в симбиозе с Интернетом вещей. В частности, оснастив объекты страхования 
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датчиками, подключенными к  Интернету вещей, можно автоматизировать 
весь процесс от оценки ущерба до страховой выплаты.
Интернет вещей (IoT)  — концепция вычислительной сети физических 
предметов («вещей»), оснащенных встроенными технологиями для взаимо-
действия друг с другом или с внешней средой [5]. Интернет вещей становится 
все более популярным, но большинство текущих платформ IoT централизо-
ваны, так как производители контролируют соединения между различными 
устройствами. Таким образом, следующим шагом в развитии Интернета ве-
щей будет его децентрализация, которая может быть достигнута с помощью 
технологии блокчейн.
На основе вышесказанного можно сделать вывод: технология блокчейн 
широко может быть применена в финансовой сфере, при этом главными пре-
имуществами этой технологии являются повышение безопасности, снижение 
издержек и  ускорение процесса обмена информацией или передачи ценно-
сти между двумя или множеством участников обмена. Технология способна 
изменить способы взаимодействия между экономическими субъектами, при 
этом оптимизировав саму структуру финансового рынка и избавив ее от ри-
сков, связанных с вовлечением в сделки третьей стороны.
Список источников:
1. Могайар У. Блокчейн для бизнеса; пер. с англ. Д. Шалаевой. М.: Эксмо, 2018. 
2. Блокчейн  — рождение новой экономики. URL: http://tass.ru/pmef-2017/
articles/4309321 (дата обращения: 05.01.2018).
3. Блокчейн  — это новый интернет. URL: https://hightech.fm/2016/12/29/oliver-
bussmann (дата обращения: 02.02.2018). 
4. Bitcoin: A Peer-to-Peer Electronic Cash System / S. Nakamoto. URL: https://bitcoin.
org/bitcoin.pdf (дата обращения: 07.01.2018).
5. IT Glossary — Internet of Things. URL: https://www.gartner.com/it-glossary/internet-
of-things/ (дата обращения: 10.01.2018).
486
Батюк Богдана Валерьевна
студент финансово-экономического факультета 
Финансовый университет при Правительстве РФ 
bbv.bdv@gmail.com
Исаев Шамиль Казимович
студент финансово-экономического факультета 
Финансовый университет при Правительстве РФ 
shoma19905@yandex.ru
ПРИМЕНЕНИЕ ТЕХНОЛОГИИ БЛОКЧЕЙН В НЕФТЕГАЗОВОЙ ОТРАСЛИ
Ключевые слова: блокчейн, инновация, нефтегазовая отрасль, пользователи, 
топливно-энергетический комплекс, умные контракты.
Application of blokchein technology in oil and gas industry
Keywords: blockchain, innovation, oil and gas industry, users, fuel and energy complex, smart 
contracts. 
Топливно-энергетический комплекс является важным сегментом в отрасле-
вой структуре российской экономики с начала ее современного развития. По 
данным Министерства финансов Российской Федерации, доля нефтегазовых 
доходов бюджета составляет около 50% к общему объему доходов федераль-
ного бюджета [6]. Одной из основных проблем отрасли является несовершен-
ная организационная структура управления, а также отсутствие инноваций. 
Исходя из  нынешних запросов экономики, активной глобализации, особое 
внимание со стороны государства уделяется эффективному и рационально-
му развитию данной сферы хозяйства, поскольку процесс трансформации 
преимущественно сырьевой экономики не может быть быстрым [7]. Поэтому 
можно наблюдать создание новых центров, специализирующихся на добыче 
нефти на востоке РФ, а также в Каспийском регионе. Подобные инновации 
помогут интегрировать передовые технологии в структуру отрасли, что при-
ведет к повышению эффективности расходования ресурсов. В работе исполь-
зован метод группировки, а  также сравнительный анализ компаний по та-
кому критерию, как потенциал внедрения блокчейн в нефтегазовую отрасль. 
Согласно исследованию Oil  &  Gas  Monitor,  нефтегазовые компании в  мире 
тратят более $50 млрд на информационные технологии, рассчитывая на до-
ходность от инвестиций не менее 40%, и по сравнению с этими затратами за-
траты по внедрению блокчейн невелики, а ожидаемый коэффициент возврата 
инвестиции выше [3].
Прежде всего, стоит разобраться, что такое блокчейн. Это цепочка бло-
ков транзакций в распределенном реестре. Другими словами, это децентра-
лизованная база данных, у которой устройства хранения данных не подклю-
чены к общему серверу. Эта база данных хранит постоянно растущий список 
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упорядоченных записей, называемых блоками. Каждый блок содержит метку 
времени и ссылку на предыдущий блок. Каждый блок шифруется. Это гаран-
тирует, что пользователи могут изменять только те части цепочки блоков, ко-
торыми они «владеют». Третьи стороны не в состоянии вмешаться в проведе-
ние сделки. Если инвестиционная дисциплина, связанная с цифровизацией 
добычи, не допускает применения блокчейна, то другие области снижения 
издержек могут содержать применение блокчейн естественным образом [5]. 
Ниже представлены основные сферы деятельности нефтегазовых компаний, 
подверженные повышению эффективности через внедрение данной техноло-
гии:
•	 управление запасами и активами — регистрация состояния/происхож-
дения материалов/запасов;
•	 транспорт и логистика — регистрация состояния при сборе информа-
ции с датчиков, сенсоров;
•	 трейдинг и сбыт — регистрация и удостоверение прав собственности, 
торговое финансирование; 
•	 оптимизация закупок и сбыта — оптимизация идентификации постав-
щиков, подписания закупочных договоров;
На базе блокчейн функционирует система умных контрактов. Ею будет 
обеспечиваться автоматизированность системы. «Умный контракт»  — это 
классический процесс вида «если …, то …». Он представляет собой алго-
ритм, описывающий набор процедур и условий, выполнение которых влечет 
за собой автоматизированное исполнение обязательств. Он способен учесть 
множество параметров, сформировать отчет и спланировать активность на 
основе них. За последние год произошли сделки с сырой нефтью на основе 
блокчейн. В  марте 2017  года нефтетрейдер Trafigura сообщил об успешной 
отработке пилотных сделок с нефтью на американском рынке на основе за-
крытой реализации протокола блокчейн. Крупнейшая австрийская энергос-
бытовая и  газосбытовая компания Wien  Energie с  участием BP и  ENI  Trad-
ing  &  Shipping в  мае 2017  года закончила трехмесячный пилотный проект 
по торговле газом для потребителей [6]. В ходе проекта были успешно про-
ведены сделки по поставке газа, а  также проработаны механизмы коммер-
ческой балансировки. Нефтетрейдинговая компания «Петролеум Трейдинг» 
21 февраля 2018 года провела сделку на рынке нефтепродуктов с использова-
нием технологии блокчейн — покупателями бензина «Регуляр-92» стали не-
зависимая розничная сеть автозаправочных станций «Топлайн» и компании 
«Рс-Ойлопт», «Траст ТЭК» [2]. 
Однако есть отрицательные стороны применения технологии блокчейн. 
Во-первых, в Российской Федерации еще не разработан единый подход к пра-
вовому регулированию умных контрактов, криптовалют. Более того, про-
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граммы умных контрактов оставят без работы сотни юристов, посредников, 
брокеров — все сделки можно будет фиксировать, оплачивать и проводить 
одномоментно. ПАО «Газпром» является не только добывающей, но и транс-
портной и газораспределительной компанией. Поскольку блокчейн представ-
ляет собой средство нейтрализации центрального удостоверяющего агента, 
Таблица
Потенциал внедрения блокчейн в нефтегазовом секторе России [1]
Функциональные блоки
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«Газпром нефть» √ √ √ √ — — +60(Mcap) 75 %
«Лукойл» √ √ √ √ — — +210(Mcap) 75 %
«Роснефть» √ √ √ √ — — +500(Mcap) 15 %
Независимые нефтяные 
компании (ИНК, 
«Татнефть», «Русснефть», 
«Новый поток», ННК)
√ √ √ √ — — 3–5 % OpEx 15 %
«Газпром» (добыча и МГ) √ √ √ √ √ — +340(Mcap) 15 %
«Новатэк» √ √ √ √ √ — +50(Mcap) 50 %
Независимые газовые 
компании («Диалл 
Альяно», «Севернефть-
Уренгой», «Геотраногаз» 
и др.)
√ — — √ — — 3–5 % OpEx 15 %
«Транснефть» √ — — √ √ — 3–5 % OpEx 50 %
«Газпром 
газораспределение»
√ — — √ √ — 3–5 % OpEx 15 %
Биржа (СПбМТСБ) — — — — — √ –0,6 выручки 15 %
«Газпром межрегионгаз 
поставка»
— — — — √ — –100 % 
выручки
15 %
Нефтесервисные 
компании и поставщики
— — — √ — — — 15 %
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то его внедрение может подорвать те сегменты «Газпрома», где он играет 
роль диспетчера и  регулятора, поэтому эффективного внедрения блокчейн 
в транспортной и сбытовой роли «Газпрома» без реформирования или специ-
альных мер ожидать не придется [4].
Также внедрение блокчейн подрывает роль других агентов, которые игра-
ют роль центральных удостоверяющих агентов — биржа СПбМТСБ, торгую-
щая нефтью, нефтепродуктами, природным газом и производными инстру-
ментами и «Газпром межрегионгаз поставка». Их удостоверяющая и клирин-
говая роль, вознаграждаемая за счет транзакционных издержек участников 
рынка, при внедрении блокчейн может быть в большой степени исключена 
[1].
Несмотря на сложности адаптации к инновациям, на наш взгляд, можно 
утверждать, что технология блокчейн будет неизбежно внедрена в нефтегазо-
вых компаниях России в течение нескольких лет. 
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Глобальная экономика, возрастающая роль инноваций наряду с  широким 
внедрением технологий меняют сектор банковских услуг по всему миру. Бур-
ный рост финтеха в банковской сфере требует новых стратегий и решений. 
Последние тенденции — инвестировать в финансовые технологии, создавать 
новые каналы взаимодействия, особенно для B2C-сегмента. Однако некото-
рые участники рынка финансовых услуг считают, что финтех представляет 
угрозу для традиционной банковской системы [8]. Другие же видят возмож-
ность для сотрудничества, благодаря которому финансовые услуги станут до-
ступнее и качественнее.
Актуальность данной темы заключается в том, что клиенты становятся 
менее удовлетворены банками в их текущем состоянии, они более требова-
тельны, видят более качественные решения в  других отраслях [1]. В  ответ 
на это образуются маркетплейсы, необанки, эквайринги, акселераторы как 
конкуренты банкам — новые отрасли FinTech. Согласно прогнозам агентства 
PWC, к 2020 году более 20 % бизнеса в отрасли финансовых услуг будет под-
вергаться риску в связи с воздействием сегмента FinTech [3]. В рамках новых 
экономических реалий финансовым организациям необходимо выстраивать 
новые цифровые стратегии — внедрение IT-технологий для вывода организа-
ции и услуг на новый уровень эффективности и клиентоориентированности. 
Цель: все услуги должны быть цифровыми по умолчанию, простыми для ис-
пользования и персонализированными [4].
491
Таким образом, мы предлагаем следующую методику для выживания 
банков: 
1. Сохранить доверие клиентов (управление брендом, управление до-
ступностью систем; прозрачность перед клиентами (от тарифов до со-
вместной разработки продуктов); выстраивание долгосрочных отно-
шений с клиентом.
2. Стать быстрее (внедрение гибких методологий управления (Agile); ис-
следования клиентов и  проверка продуктовых гипотез; трансформа-
ция процессов принятия решений; применение технологий работы 
с большими данными; внедрение новой культуры в банке.
3. Быть открытыми (быть открытыми новым идеям на рынке (банков-
ские акселераторы и  лаборатории, хакатоны, конкурсы); выстраива-
ние эко-системы работы со стартапами и партнерами; проверка гипо-
тез «чужими руками», новые партнеры — это рост; наличие открытой 
банковской платформы; предоставление банковских функций по API 
(OpenAPI).
Важным звеном в цифровой экономике выступает отрасль финтех (при-
менение инновационных технологий для оказания финансовых услуг) [6, 7, 
9]. Участниками отрасли являются как молодые компании (стартапы), кото-
рые противопоставляются традиционным финансовым институтам, а также 
банки, страховые и управляющие компании, активно внедряющие новые тех-
нологии.
На сегодняшний день финтех имеет множество направлений. Это все-
возможные платежные сервисы (эквайринг, mPOS, кошельки), позволяющие 
быстро и безопасно производить безналичные расчеты; NFC-технология бес-
контактных мобильных платежей; система кредитного скоринга, оцениваю-
щая кредитоспособность лица; формирование инвестиционного портфеля 
с помощью робо-эдвайзера; алгоритмическая биржевая торговля без участия 
трейдера; различные виды кредитования (P2P, P2B, PDL, POS), методы обра-
ботки больших массивов данных big data, удаленная идентификация клиен-
тов при помощь биометрии, запись транзакций и осуществление операций 
в  системе блокчейн и  многие другие. Все эти технологии помогают обеспе-
чить соблюдение нормативных требований наиболее простыми и экономич-
ными способами.
Так возможно ли ужиться в одном мире банкам и финтеху? Выход один — 
взаимодействие! Согласно опросам, уже более половины банковских клиен-
тов пользуются параллельно хотя бы одним финтех-продуктом [2]. Как мы 
уже выяснили, банки в нынешних реалиях не смогут выжить без новых тех-
нологий. Однако существует и обратная зависимость. Для небольших кратко-
срочных продуктов (платежи, P2P, кредитование, кредиты малому и средне-
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му бизнесу) клиенты все чаще обращаются к  финтехам, то вход на рынок 
сложных и  долгосрочных услуг (депозиты, управление капиталом) для них 
по-прежнему затруднен (вопросы безопасности) [5]. Во многом по этим при-
чинам нынешняя бизнес-модель финтехов должна быть направлена на пар-
тнерство с банками.
 Данная статья несет вклад в  развитие теории корпоративного управ-
ления банками в  условиях цифровой экономики. Проанализировав многие 
существующие прецеденты, мы определили основные направления партнер-
ства, которые могут быть реализованы банками:
1. Улучшение клиентского интерфейса. Пример: Canadian Imperial Bank 
of Commerce и Borrowell.
2. Цифровизация процессов. Пример: Банк HSBC использует облачные 
хранилища данных в кооперации с финтехом Tradeshift.
3. Углубленная аналитика. Пример: Destacame, анализирует данные по 
оплате коммунальных услуг для кредитного скоринга для банковской 
группы BBVA. 
4. Расширение продуктового предложения. Пример: финтех Lending 
Club, ориентированный на P2P-кредитование, заключил соглашение 
с Citigroup.
В России отрасль финансовых технологий следует мировым тенденциям: 
появляются новые рынки и участники, бизнес-модели, технологии, компании. 
Около 70% всех российских финтехов создано при участии топ-10 рейтинго-
вых банков. Сейчас банки и финансовые организации становятся более техно-
логичными, в результате чего они предоставляют более качественные и без-
опасные услуги населению, в  связи с  чем финансовые технологии в  России 
продолжат свое развитие. Консалтинговая и аудиторская компания Deloitte 
оценила, как банки внедряют новые технологии в России [10]. Самым инно-
вационным банком по оценке Deloitte стал Сбербанк, второе место раздели-
ли «Альфа-банк» и «Тинькофф банк». Условия отбора были такие: банк дол-
жен был входить в топ-20 по совокупным активам (по состоянию на 1 июня 
2016 года) и иметь как минимум 20% розничных кредитов и депозитов в сво-
ем портфеле. Дополнительно в анализ решили включить банк «Тинькофф»: 
он активно внедряет инновации и имеет большой розничный портфель. На-
пример, клиенты банка «Тинькофф» могут расплачиваться за покупки с по-
мощью мобильного телефона или умных часов. Для клиентов «Альфа-банка» 
эта опция доступна при оплате наручными часами AlfaPay или браслетами. 
К  методу кредитного скоринга прибегают Сбербанк, «Альфа-банк» и  банк 
«Тинькофф». Также в конце 2017 года в России был подписан закон о биоме-
трической идентификации клиентов банков через сеть. 
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Таким образом, при взаимодействии реализуется стратегия win-win: 
банки сохраняют доходность в  условиях новой реальности, получают но-
вые точки продаж, новые технологии, ускоряющие деятельность. А финте-
хи получают прямой доступ к банковским клиентам и минимизируют свои 
кибер-риски. И мы как потребители также в выигрыше: конкуренция «банк 
vs финтех» приводит к увеличению качества предложения. Полученные ре-
зультаты могут быть использованы аппаратом управления финансовой ор-
ганизации в рамках новых экономических реалий для выстраивания новых 
цифровых стратегий — внедрение IT-технологий для вывода организации 
и  услуг на новый уровень эффективности и  клиентоориентированности. 
Перспективы дальнейших исследований  — проанализировать реальное 
влияние четырех представленных видов партнерства на эффективность 
банковской системы.
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Музеи, театры, концертные залы и  другие учреждения культуры активно 
включились в  коммуникацию с  обществом с  использованием современных 
каналов распространения информации: социальных сетей и интернет-серви-
сов. Как понять в масштабах страны, что делают десятки тысяч учреждений 
культуры: о чем они говорят с аудиторией, какие темы поднимают на выстав-
ках, о чем ставят спектакли и какие идеи вкладывают в концерты?
Цель исследования  — предоставить Министерству культуры прорабо-
танную аналитику, отвечающую требованиям и  позволяющую принимать 
обоснованные управленческие решения, необходимые для эффективного 
распределения бюджета, выбора вектора развития отрасли, а также для пред-
ставления поля будущих новаций.
Задача — средствами работы с натуральным языком обработать массивы 
сообщений учреждений культуры:
•	 анонсы мероприятий в сфере культуры;
•	 посты учреждений в социальных сетях.
Выявить часто используемые слова, кластеризовать учреждения по груп-
пам часто используемых слов и построить пересечение выявленных класте-
ров с типами учреждений (музей, театр, филармония, библиотека и пр.).
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В ходе достижения приведенной цели и  поставленных задач были осу-
ществлены следующие этапы.
На первом этапе были отобраны релевантные источники информации по 
критерию популярности и  посещаемости среди обыкновенных пользовате-
лей сети Интернет, а именно платформы, на которых посетители могут раз-
мещать отзывы о посещенных культурных заведениях:
•	 https://www.bileter.ru;
•	 https://kassir.ru;
•	 https://afisha.yandex.ru/;
•	 http://art-teatr.ru/;
•	 http://www.teatr.ru.
На следующем этапе были написаны программы-парсеры (программная 
реализация автоматизированного средства для сбора информации по предва-
рительно заданным критериям с html-страниц в сети Интернет), с помощью 
которых в  автоматическом режиме был осуществлен сбор для дальнейшей 
обработки текстовой информации с вышеупомянутых источников. На следу-
ющем этапе были написаны программы-парсеры (программная реализация 
автоматизированного средства для сбора информации по предварительно 
заданным критериям с html-страниц в сети Интернет), с помощью которых 
в автоматическом режиме был осуществлен сбор для дальнейшей обработки 
текстовой информации с вышеупомянутых источников [5].
Далее были написаны программы-парсеры на Selenium и  BeautifulSoap 
(программная реализация автоматизированного средства для сбора инфор-
мации по предварительно заданным критериям с html-страниц в сети Интер-
нет), с помощью которых в автоматическом режиме был осуществлен сбор 
для дальнейшей обработки текстовой информации с выше упомянутых ис-
точников.
Помимо этого, была собрана информация в  виде постов в  социальных 
сетях (Twitter, Facebook, «ВКонтакте»), по заранее имеющимся уникальным 
идентификаторам организаций в социальных сетях.
В дальнейшем этапе работы после получения информации была сформи-
рована следующая аналитика:
•	 Визуализированы интересы пользователей социальных сетей в разре-
зах с помощью моделей TF, TF-IDF (облака слов по количеству и по зна-
чимости в текстовых массивах) в разрезах [1, 2]:
o времени: о чем чаще всего говорят, что интересует людей, в различ-
ные промежутки времени (по годам, по праздникам во время значи-
мых общественных событий);
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o географического местоположения организаций: что интересует лю-
дей в зависимости от их места проживания;
o возраста и  пола: что обсуждают пользователи социальных сетей 
в группах своих культурных интересов в зависимости от их возраста 
и пола.
•	 Определены с  помощью кластеризации сферы интересов пользовате-
лей в рамках типа культурных заведений. Применялись такие модели, 
как LSA, LDA и CFA. 
•	 Сделаны выводы о различиях в интересах социальных групп, исполь-
зуя полученные тематики из LDA модели. 
На рис. 1 представлено TF-облако в категории музеи.
Рис. 1. TF-облако в категории музеи
•	 Построена модель с  использованием сверточных нейронных сетей 
(Keras + TensorFlow) для обучения классификатора определять положи-
тельные и  отрицательные комментарии в  социальных сетях к  постам 
организаций [3, 4]. 
В дальнейшем это позволит с помощью планировщика задач CRON со-
бирать с определенной периодичностью комментарии в группах и анализи-
ровать в автоматическом режиме реакцию зрителей на события, проводимые 
в большом количестве учреждений.
На рис. 2 отражена визуальзация кластеров по тематикам в рамках теа-
тров, а на рис. 3 представлено прогнозирование тональности текста по ком-
ментарию из  социальной сети с  помощью классификатора на сверточной 
ИНС. 
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Рис. 2. Визуализация кластеров по тематикам в рамках театров. Красный кластер — трагедия
Рис. 3. Прогнозирование тональности текста по комментарию из социальной сети с помощью 
классификатора на сверточной ИНС
В ходе проделанной работы с  помощью различных аналитических под-
ходов были определены базовые кластеры и сферы интересов пользователей 
сети Интернет, с  помощью методик text-mining удалось выявить основные 
тематики и направленности проводимых мероприятий, а также сгруппиро-
вать их по географическому признаку. Также была получена динамически 
обновляемая модель мнений пользователей в социальных сетях и на темати-
ческих сайтах с отзывами на культурные мероприятия. Вышеперечисленные 
наработки способны предоставить Министерству культуры инструменты 
для принятия обоснованных управленческих решений, которые нужны для 
эффективной бюджетной политики, выбора направлений развития отрасли, 
а также для определения вектора для будущих новаций.
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В данной работе исследуются особенности существующих решений по управ-
лению архитектурой больших данных, рассматриваются специализирован-
ные системы, разрабатываемые для использования в  конкретных областях, 
устанавливаются ключевые факторы, определяющие качество функциони-
рования подобных решений, а также уделяется внимание сильным и слабым 
сторонам данных практик.
В последнее время такие технологии, как облачные и мобильные решения, 
Интернет вещей (IoT) и динамические приложения, вызвали в определенном 
смысле цифровую революцию, которая привела к колоссальному росту хра-
нимой обрабатываемой и передаваемой информации: за последние два года 
было сгенерировано 90 % от всех мировых данных, что привело к интенсифи-
кации процессов по цифровой трансформации бизнеса. Согласно исследова-
ниям Gartner, к 2020 году доля предприятий, которые станут цифровыми или 
же будут проводить цифровые бизнес-преобразования, составит 75 %. Одна-
ко, по оценкам исследователей, только 30 % этих усилий увенчаются успехом: 
традиционные системы управления данными не способны обрабатывать та-
кие большие и  сложно-структурированные данные [1]. Успешное решение 
данной задачи предполагает использование передовых практик управления 
архитектурой данных, а  также формирование собственных специализиро-
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ванных решений и обязательное наличие высококвалифицированных специ-
алистов [2].
Архитектура данных организаций определяет стандартные термины 
и схемы для элементов, важных для предприятия. В ее структуру входит опи-
сание бизнес-данных как таковых, включая сбор, хранение, интеграцию, пе-
ремещение и распространение данных.
Данные в организации проходят по различным каналам или интерфей-
сам при доставке заинтересованным сторонам, за время использования они 
могут быть проверены, обновлены, сертифицированы, агрегированы, анони-
мизированы, зашифрованы и использованы для аналитики до тех пор, пока 
не будут заархивированы или уничтожены. Таким образом, описание архи-
тектуры данных организации, подразделения и даже отдельного проекта или 
системы должно включать в себя как модели данных (например, структуры 
данных и спецификации данных), так и структуры потоков данных [3].
Проведем анализ современных исследований по управлению данными 
и их архитектурой. Рассмотрим существующие решения в области управле-
ния большими данными. В статье [4] представлен проект VELaSSCo, который 
предоставляет архитектуру для обработки и хранения big data в рамках систе-
мы для работы с масштабными научными симуляциями и сложными вычис-
лениями. Данный проект ориентирован на конкретные данные, созданные 
двумя разными симуляционными моделями: методом FEM (метод конечных 
элементов) и DEM (метод дискретного элемента). С учетом указанной специ-
фики акцент был сделан на экосистеме Hadoop [5], а точнее на двух ее расши-
рениях, одно из которых позволяет использовать Hadoop для работы с высо-
копроизводительными вычислениями, а второе — интегрировать хранилище 
Hadoop с существующей системой баз данных. Схема платформы VELaSSCo 
представлена на рисунке. 
Платформа VELaSSCo расширяет программное обеспечение Hadoop пред-
установленными плагинами. Данная платформа может быть развернута на 
различных ИТ-архитектурах. Это решение предназначено для хранения дан-
ных из нескольких источников с использованием технологии Flume. Отдель-
ная часть платформы связана с обеспечением возможности хранения данных 
с использованием специальных инженерных систем баз данных. На рисунке 
не определена часть расширений, в частности приложения. Последнее связа-
но с тем, что данный компонент предназначен для конкретных вычислений, 
которые выполняются на узлах хранения, например вычисление объектов 
с несколькими разрешениями. Стоит отметить, что данная платформа также 
поддерживает различные файловые системы, такие как HDFS и Lustre. Тем не 
менее в данной системе есть и определенные недостатки: существующий ме-
ханизм запросов весьма слаб и плохо поддерживает сложные интерактивные 
запросы, в частности запросы визуализации.
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Рис. Архитектура платформы VELaSSCo
В работе [6] представлена архитектура системы мониторинга сетевой без-
опасности, которая объединяет две системы, одна из которых предназначе-
на для масштабируемого распределенного хранения и управления данными, 
а другая для их использования. Данные DNS, записи NetFlow, HTTP-трафик 
и данные honeypot собираются и коррелируются в распределенной системе 
управления большими данными, в частности применяются известные реше-
ния, такие как Hadoop и Spark. Данные, используемые системой, захватыва-
ются в различные моменты времени и хранятся в разных системах хранения 
данных. Несмотря на широкие возможности современных решений, для до-
стижения необходимого уровня качества работы подобной системы монито-
ринга сетевой безопасности потребовалось провести интеграцию нескольких 
продуктов для работы с  большими данными. Поскольку скорость работы 
готовых решений в ряде случаев не соответствовала требованиям, выдвига-
емым к системе, для решения части задач потребовалось разработать допол-
нительное ПО, в частности был разработан новый API, который позволил бы 
считывать данные NetFlow в формате nfcapd с нужной скоростью напрямую 
в  HDFS. Данная неоднородность хранения и  обработки данных была обу-
словлена особыми требованиями к каждому виду данных (пассивный DNS, 
Dionaea, NetFlow).
Таким образом, в результате проведенного анализа можно сделать вывод, 
что, несмотря на широкую доступность крупных решений от международ-
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ных организаций, исследования, посвященные разработке специфицирован-
ных решений, связанных с  конкретными областями [3, 6], не теряют своей 
актуальности. Последние позволяют добиться более высоких показателей ра-
ботоспособности. Данные результаты достигаются главным образом ценой 
гибкости подобных систем и простоты их дальнейшей модификации. В боль-
шинстве исследований осуществляется попытка сделать специализирован-
ные системы масштабируемыми, но их повторное применение в схожих об-
ластях без необходимости проведения существенных корректировок и адап-
таций тем не менее вряд ли возможно.
Следует отметить, что, как правило, разработка специализированных ре-
шений инициируется в  связи с  неспособностью универсальных продуктов 
обеспечить необходимое качество работы или в связи с издержками разного 
рода, сопряженными с процессом интеграции таких решений.
Как правило, специализированные решения разрабатываются либо 
с  нуля, преимущественно «снизу вверх», отталкиваясь от ресурсов, имею-
щихся у организации, либо посредством адаптации универсальных продук-
тов к целям данной организации. Оба эти варианта связаны с попыткой ми-
нимизации издержек на разработку и внедрение.
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В настоящее время о технологии блокчейн говорят все больше и больше, не-
которые эксперты называют ее вторым Интернетом, то есть технологией, ко-
торая сможет кардинально перевернуть мир современных технологий за счет 
растущей взаимосвязанности людей, компаний, данных, процессов. Более 
того, с помощью данной инновации способны снизить уровень бюрократи-
зации, а также сделать наиболее прозрачными все транзакции и платежи по 
государственным закупкам и заказам, что, в свою очередь, приведет к сниже-
нию уровня коррупции.
Итак, основной задачей стало стремление сделать рынок государствен-
ных закупок максимально эффективным и чистым. Однако при действующей 
системе мы сталкиваемся с огромной массой трудностей, например сбором 
множества документов, которые подтверждают происхождение денежных 
средств, а также слишком долгую идентификацию заказчика и исполнителя 
[1]. Здесь разумно применить «умные контракты», базирующиеся на блокчей-
не, то есть создать единый профиль на базе интернет-платформы контраген-
та, которая объединяет в себе все существующие площадки по государствен-
ным закупкам, которые попадают под действие разных законов [2]. Таким 
образом, за счет упрощения регистрации и  единовременной аккредитации 
организаций снижаются транзакционные издержки, а блокчейн позволит от-
слеживать денежные транши по государственным закупкам, что значительно 
снизит «отмыв» средств. Решить данную проблему можно с помощью созда-
ния в рамках консорциума децентрализованной системы обмена данными.
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Основной характеристикой, которая позволяет блокчейну выполнять 
вышеуказанные задачи, является невозможность отследить цепочку блока 
транзакций в  распределенном реестре, что позволяет сделать любую тран-
закцию анонимной и  необратимой (невозможность переписать все блоки), 
тем самым ни один из участников сделки не может сфальсифицировать или 
удалить данные [3]. Для проведения государственных тендеров необходимо 
будет использовать закрытый блокчейн, что позволит подключаться к нему 
через согласование с узлом-координатором через согласие всех участников. 
Процесс использования закрытого блокчейна позволит создавать как откры-
тые для всех участников базы данных, так и закрытые (может использоваться 
для нужд оборонных ведомств). Криптозащита, в свою очередь, обеспечивает 
безопасность, используя протоколы алгоритмов на основе ГОСТа. Таким об-
разом, управлять базой данных сможет лишь создатель, а при добавлении но-
вых пользователей в блокчейн система сама предоставит им ране опублико-
ванные данные (что сделает госзакупки еще прозрачнее). Технически данная 
платформа будет использовать структурирование в формате JSON. Важно от-
метить, что блокчейн постоянно будет сохранять все версии редактирования 
документов и коллекций файлов.
Рассмотрим принцип работы механизма, который можно построить на 
основе гибридной схемы шифрования:
•	 Регистрация. Каждому участнику выдается два ключа: публичный 
и  приватный. Первый публикуется в  блокчейне, то есть является об-
щедоступным. Для наглядности обозначим каждого участника данной 
цепи как Pi (i = 1,2,3…n).
•	 Первый участник P1 создает новую подборку данных (например, госу-
дарственный подряд на выполнение каких-либо услуг), далее сам опре-
деляет, с кем из участников Р1, Р2 он хотел бы поделиться этими данны-
ми, далее добавляет в эту подборку документ.
•	 Формирование шифра документа с помощью симметричного ключа, то 
есть для дешифровки данных потребуется исходный ключ. Еще один 
плюс состоит в довольно малом объеме ключа по сравнению с самим 
документом. 
•	 Извлечение из  блокчейна публичных ключей участников Р2, Р3, соз-
дание шифра симметричных ключей и помещение результатов в блок-
чейн.
•	 Р2 и Р3 теперь могут войти в саму систему и попытаться посмотреть 
подборку данных участника Р1. Приватными ключами Р2 и Р3 проис-
ходит дешифровка документа, в  результате чего эти участники полу-
чают доступ к его содержимому. 
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Теперь приведем пример, как это может быть реализовано на практике.
Для начала происходит подача всех необходимых документов для про-
хождения регистрации на платформе. Далее контрольный центр записывает 
все поданные документы в блокчейн, формируя электронную подпись, и при-
вязывает все данные к ней. Как только участник заходит на конкретную пло-
щадку по закупкам, система автоматически извлекает все его регистрацион-
ные документы из подборки, которую создал контрольный центр. Все данные 
записываются автоматически на основе смарт-контрактов.
Если в частном случае конкретной площадке не хватает указанных дан-
ных, она может запросить дополнительные или начать создавать и хранить 
недостающие системе данные, например историю участия в  сделках [4]. То 
есть в  блокчейне появляется новая подборка уже с  собранными данными. 
Если клиент желает зарегистрироваться на другой площадке, то она также 
возьмет его регистрационные документы из подборки, созданной контроль-
ным центром или площадкой, которая сохраняла дополнительную информа-
цию.
Таким образом, смарт-контракты очень полезны для решения многих за-
дач, в частности для распределения ресурсов государственного сектора. Все 
записи в блокчейне по транзакциям прозрачны, их может отследить абсолют-
но любой желающий на специализированных платформах [5]. Однако для оп-
тимального использования должен существовать регулятор в виде государ-
ства, который может взять на себя ответственность по созданию институтов, 
разрешающих спорные ситуации.
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Состояние мировой экономики напрямую связано с процессами глобализа-
ции и политической обстановкой в мире. Развитие инновационной экономи-
ки и  внедрение цифровых технологий однозначно приведет к  трансформа-
ции и пересмотру основ глобальной экономики, так как современная эконо-
мика — это экономика управления базами данных [2]. 
С внедрением инновационных цифровых технологий на особый уровень 
выходит обеспечение достоверности информации и доверия к сделкам. Од-
ним из  привлекательных механизмов является использование технологии 
блокчейна, которая выражается в  децентрализованном методе контроля 
операций, исключении посредников, соблюдении полной анонимности всех 
участников процесса при полной открытости базы данных операций, на-
дежном способе защиты передачи и  хранения информации. В  то же время 
возможности новой технологии ограничиваются в  первую очередь право-
вой неопределенностью, наличием рисков в системе защищенности для всех 
участников бизнес-проектов, отсутствием международного и национального 
правового регулирования [1]. 
Стремительный рост популярности к привлечению инвестиций в проек-
ты на основе ICO (Initial Coin Offering) и отсутствие действенных механиз-
мов, способствующих обеспечить реализацию проектов на всех этапах его 
жизненного цикла, минимизировать риски и обеспечить получение прибыли, 
придает особую актуальность исследованию данной темы. 
Модель инвестирования ICO является аналогом модели IPO (Initial Public 
Offering), но при этом каждая из рассматриваемых моделей имеет ряд своих 
преимуществ и недостатков. 
1. Проведен сравнительный анализ моделей ICO и IPO, позволивший опре-
делить основные семь критериев для инвесторов при выборе модели ин-
вестирования. 
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На мировом финансовом рынке сегодня популярны обе модели инвести-
рования: ICO и IPO. Следующие критерии, учитывающие основные интересы 
инвесторов, помогут определить оптимальную модель: цель (реальный биз-
нес, стартапы), порог входа для инвесторов (стартовый капитал), надежность 
(гарантии, государственное регулирование), временные сроки возврата инве-
стиций (долгосрочные, краткосрочные), модель собственности (управление 
компанией — акции, сервис — функциональные токены). 
Основным преимуществом инвестирования IPO, в  отличие от ICO, яв-
ляется его более высокая надежность, наличие гарантий и  степень защиты 
инвесторов, государственное регулирование всего процесса. IPO требует се-
рьезных финансовых вложений эмитента. В роли инвесторов обычно высту-
пают венчурные фонды, организации со значительным капиталом, поддер-
живающие инновационные проекты. 
ICO — это аналог модели IPO в децентрализованной среде криптовалют-
ного рынка, в рамках которой происходит приобретение инвесторами у ком-
пании-разработчика криптовалюты (токенов), привязанной к  конкретному 
проекту, которая может продаваться на бирже, предоставлять различного 
рода преимущества их держателям, а в случае роста популярности проекта 
дает возможность получить доход. 
Использование криптовалюты странами, попавшими под экономиче-
ские санкции Запада, может стать надежной страховкой и гарантией наци-
ональной экономической стабильности. Централизованное государственное 
регулирование оборота цифровой валюты и включение криптовалюты Цен-
тральным банком в свой централизованный реестр может снизить риски ее 
использования в теневой экономике и позволит выпускать долговые обяза-
тельства в  криптовалюте. Внедрение цифровой валюты, позволяющей обе-
спечить абсолютную конфиденциальность всем участникам системы, способ-
но лишить стран-лидеров, инструмента влияния на государства и крупные 
транснациональные корпорации. Запад в этих условиях находится перед ди-
леммой сохранить все институты влияния, поддерживающие доминирующее 
положение на мировом финансовом рынке, при проведении политики сдер-
живания дальнейшего развития рынка криптовалют и при этом не оказать-
ся в аутсайдерах. В выигрыше окажутся те страны, которые будут способны 
адаптироваться к новым условиям финансового рынка и его возможностям, 
дающим технологические преимущества. 
2. Проанализирован зарубежный опыт применения блокчейн-технологий 
и определены перспективы его адаптации в РФ. 
В Швеции на втором этапе находится проект тестовой сети для управ-
ления недвижимостью в  сфере земельного кадастра, на основе блокчейна 
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и смарт-контрактов, который был запущен  Национальной земельной служ-
бой Швеции в 2016 году. 
«Этот проект может иметь большое значение для экономического ро-
ста», — отметил Хенрик Хьелт (Henrik Hjelte), президент стартапа ChromaWay 
[3]. Реализация проекта в  Швеции стала возможной благодаря высокому 
уровню доверия граждан к государственным органам регулирования в обла-
сти регистрации права собственности на землю.
Процесс изучения области применения блокчейн-технологии находится 
на этапе анализа расширения ее потенциальных возможностей. Применение 
системы блокчейн, с  использованием на ее основе программного обеспече-
ния, работающего по принципу «умных контрактов», открывает множество 
перспектив ее использования. Наибольшую заинтересованность в  исполь-
зовании новой технологии проявляют логистические компании, которым 
необходимо обеспечить оптимальное управление поставками. Применение 
в  сфере оказания государственных услуг, целью которых является обеспе-
чение достоверности данных, прозрачности сделок, гарантий защиты права 
собственности граждан и юридических лиц, повышения качества услуг, на-
ходит также повышенный интерес.
В России с  целью определения эффективности технологии блокчейн, 
в  рамках реализации «Дорожной карты» программы «Цифровая экономи-
ка Российской Федерации», утвержденной распоряжением Правительства 
Российской Федерации от 28 июля 2017 г. № 1632-р, подготовлен проект по-
становления «По использованию технологии блокчейн в целях мониторинга 
достоверности сведений Единого государственного реестра недвижимости 
в период с 1 января по 1 июля 2018 г на территории г. Москвы». 
Одним из  определяющих факторов развития мировой и  национальной 
экономики в современном мире выступает информационно-технологическая 
среда. Развитие научно-технического прогресса приводит к  необходимости 
формирования новых механизмов, которые будут способствовать развитию 
цифровой инновационной экономики, но и смогут обеспечить привлечение 
финансовых ресурсов для успешной реализации стартапов, а  также позво-
лят решить проблему отсутствия у инициаторов проектов опыта в вопросах 
экономики и управления бизнес-процессами на всех этапах реализации про-
ектов. 
Несомненно, внедрение новых технологий потребует адаптации законо-
дательного регулирования в области применения, а также повлечет за собой 
переориентацию рынка трудовых ресурсов. Поэтому уже на современном 
этапе необходимо разработать стратегический план развития с учетом про-
гноза в  долгосрочной перспективе, охватывающий все сферы деятельности 
последующих изменений.
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Данное исследование посвящено изучению института инвестирования 
инновационных проектов на основе инструментов финансирования ICO, IPO 
с целью анализа эффективности их применения, а также изучению перспек-
тивы развития и применения блокчейн-технологий в различных сферах. 
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Краудфандинг (от англ. crowd — толпа, funding — финансирование) — способ 
коллективного финансирования, которая основывается на добровольных по-
жертвованиях. Другими словами, финансирование проекта толпой, которая 
объединяет свои денежные средства и ресурсы для реализации идеи в жизни. 
Краудфандинг реализуется через Интернет посредством социальных се-
тей, через которые потенциальные доноры узнают о новых проектах и стано-
вятся их спонсорами [1]. Краудфандинговые платформы представляют собой 
третье лицо, которое помогает осветить основную информацию о проекте, не 
неся при этом ответственности, но  распоряжаясь собранными средствами. 
Проект публикуется на сайте-платформе с основной информацией, фотогра-
фиями и видеозаписями. Инициаторы сбора освящают цели, задачи, преиму-
щества их проекта, информацию о создателях, сумму и срок сбора [2]. 
Российскому краудфандингу уже более пяти лет. Одним из первых сай-
тов, работающих по данной схеме, стала платформа «Планета» (planeta.ru) [5]. 
Краудфандинг в нашей стране стал инструментом финансирования но-
вых проектов, и в этих условиях большой интерес представляет задача выяв-
ления тех характеристик проектов, которые благоприятствуют сбору средств 
посредством краудфандинга. Такая информация позволит инициаторам 
проектов либо повысить привлекательность своих предложений для потен-
циальных жертвователей, либо отказаться от использования краудфандинга 
в  пользу других инструментов привлечения финансирования. Это в  конеч-
ном счете позволит лучше удовлетворить потребности всех стейкхолдеров 
краудфандинга — инициаторов проектов (которые с большей вероятностью 
смогут привлекать необходимое им финансирование), жертвователей (кото-
рые смогут передавать средства для наиболее привлекательных для них про-
ектов) и краудфандинговых платформ (которые смогут увеличить свой доход 
благодаря росту совокупных пожертвований) [3, 4].
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Целью данной работы является анализ факторов, влияющих на успеш-
ность краудфандингового проекта, построение регрессионной модели зави-
симости суммы собранных средств от различных факторов, а также изучение 
особенностей российского краудфандинга. 
Исследование было проведено на основе данных, собранных на платфор-
ме thestartman.ru [6] и сайте planeta.ru [5] в разделе «Дизайн». 
Были собраны следующие переменные:
1) название проекта (NAME);
2) описание проекта (ABOUT);
3) денежная цель проекта (GOAL);
4) сумма, собранная во время проекта (MONEY);
5) категория проекта (TYPE);
6) дата окончания сбора средств (DATE);
7) процент сбора (сумма, собранная во время проекта /  цель проекта) 
(PROCENT);
8) успешность проекта (дамми-переменная; «1» — успешный проект, про-
цент сбора >100 %, «0» — неуспешный проект, процент сбора <100 %) 
(SUCCESS));
9) количество упоминаний о  проекте (URL) в  социальной сети 
«ВКонтакте» (VKnews);
10) наличие видео в описании проекта (VIDEO);
11) количество символов в описании проекта (SYMBOL);
12) количество слов в описании проекта (WORDS);
13) процент водности текста (данный параметр отображает процент нали-
чия в тексте стоп-слов, фразеологизмов, а также словесных оборотов, 
фраз, соединительных слов, являющихся незначимыми и не несущими 
смысловой нагрузки) (H2O);
14) процент заспамленности текста (процент заспамленности текста отра-
жает количество поисковых ключевых слов в тексте) (SPAM);
15) наличие группы в «ВКонтакте» (дамми-переменная) (VK);
16) количество подписчиков/участников в  группе «ВКонтакте» 
(VKfollowers);
17) наличие группы в «Фейсбуке» (дамми-переменная) (FB);
18) количество подписчиков/участников в группе «Фейсбука» (FBfollowers);
19) наличие сайта (дамми-переменная) (Site);
20) количество бекеров бэкеров (людей, которые пожертвовали свои день-
ги в проект) (BECKERS);
21) минимальная сумма возможного вознаграждения (для получения 
«плежера / вознаграждений») (MIN);
513
22) максимальная сумма возможного вознаграждения (для получения 
«плежера / вознаграждений») (MAX);
23) количество «плежеров/вознаграждений» (PLEASURES).
Предполагается, что успешность проекта, то есть собранная сумма средств 
зависит от активности в социальных сетях в Vk.com и Facebook.com, опреде-
ленного количества символов и слов и большого количества вознаграждений 
за вклад в проект, из которых человек может выбрать себе подходящий.
На основе собранных данных была построена регрессионная модель:
MONEY = 6511.638 + 1071.75*VKnews +44.24*FBfollowers + 4.5*SYMBOL.
При увеличении количества упоминаний о  краудфандинговом проекте 
в  сфере «Дизайн» в  социальной сети «ВКонтакте» на стене стоимость про-
екта увеличивается на 1071,75 рублей, а при увеличении подписчиков в груп-
пе Facebook — на 1 человека, стоимость проекта увеличивается на 44,24 руб. 
В свою очередь, стоимость проекта увеличится на 4,5 рубля за каждый символ 
в описании проекта. 
Гипотеза оправдалась в  ходе исследовательской работы. Действительно, 
эффективность проекта и  количество собранных средств тесно зависит от 
количества упоминаний в социальных сетях, количества подписчиков в них 
и количестве символов слов. 
Иными словами, пренебрегать социальными сетями во время развития 
краудфандингового проекта не нужно. Необходимо активно продвигать свои 
группы в  «ВКонтакте» и  Facebook, а  также уделять внимание тщательному 
описанию проекта.
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Согласно предположениям специалистов, в  ближайшие пять лет большая 
часть всего бизнеса будет находиться в Интернете. Поэтому логистическим 
компаниям и  операторам необходимо подстраиваться под новые веяния 
и  внедрять технические достижения в  свою работу. Это решение позволит 
компаниям активно развиваться в будущем, а также обеспечит максимально 
эффективную работу цепочек поставок, что будет выгодно как для компании, 
так и для клиентов. Сегодня практически невозможно обеспечить требуемое 
потребителями качество товаров и услуг без применения информационных 
систем и программных комплексов для анализа, планирования. 
Применение RFID-технологий. На сегодняшний день является одной 
из  самых быстроразвивающихся и  перспективных технологий автоматиче-
ской идентификации. Однако эти системы распространены весьма локально, 
что связано с высокой стоимостью идентификационных меток. Преимуще-
ства RFID-меток состоит в более полном контроле складских запасов эти мет-
ки также обеспечивают простоту инвентаризации, уменьшение количества 
краж [1]. 
Первой из компаний, которая решила использовать RFID-технологию на 
складах, распределительных центрах и в  гипермаркетах, стала крупнейшая 
розничная сеть Wal-Mart, компания обязала некоторых своих поставщиков, 
занимающих лидирующие позиции, провести оснащение паллет специаль-
ными RFID-метками вместо штрих-кодов. Благодаря внедрению RFID ком-
пания сократила суммы на оплату ручного труда, на складскую деятельность 
и проведение инвентаризации и уменьшилось количество краж. 
EDI (Electronic Data Interchange), или электронный обмен коммерческой 
информацией между бизнес-партнерами, происходит прямо из учетной си-
стемы отправителя в  учетную систему получателя в  стандартизированном 
формате. Внедрение электронного обмена данных — важный шаг к увеличе-
нию скорости работы, возможность избежать операций оформления и  от-
правки бумажной документации [2]. 
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Использование EDI дает следующие преимущества: сокращение време-
ни обработки документов; высокий уровень конфиденциальности; гарантия 
достоверности и подлинности документов, так как отсутствует возможность 
коррекции документа в процессе его передачи; сокращение затрат, связанных 
с  бумажным документооборотом. Складская отрасль уже давно пользуется 
этой системой, но, по всей видимости, ее использование в дальнейшем будет 
расширяться.
Дополненная реальность — технология, позволяющая связать настоящий 
и виртуальный миры, соединить digital и «оффлайн» в режиме реального вре-
мени. 
То есть дополненная реальность позволяет совмещать виртуальное и ре-
альное, взаимодействует в реальном времени, работает в 3D. На данный мо-
мент с учетом достигнутого уровня развития информационных технологий 
возможно соединение реальностей через дополнительный объект (прово-
дник), который и отражает дополненную действительность. 
Технология дополненной реальности в логистике позволит решить такие 
проблемы, как:
 — снизить влияние человеческого фактора в  процессе решения задачи 
размещения груза в транспортном средстве;
 — уменьшить время погрузо-разгрузочных работ;
 — оптимизировать размещение груза внутри транспортного средства;
 — уменьшить риск перегруза транспортного средства;
 — уменьшить риск поломки транспортного средства [3].
Команда DHL недавно провела исследование, результат которого пока-
зал, что технология дополненной реальности имеет большой потенциал в ло-
гистике. В отчете компании показано, как эта технология может оптимизиро-
вать функционирование склада, транспортировку и так называемую послед-
нюю милю.
Благодаря технологии дополненной реальности можно создавать симуля-
ции реального функционирования склада и изменять планирование, опреде-
ляя необходимые модификации, и накладывать их на реальный склад. Также 
эта технология может помочь проверять комплектность посылки, вовремя 
выявлять поврежденные посылки. 
Беспилотный транспорт в логистике. Машина, оборудованная радарами, 
лазерными сенсорами, видеокамерами, бортовыми компьютерами, может 
стать реальностью уже в  недалеком будущем. Массовый выпуск таких ав-
томобилей изменит мир курьерской доставки и сервисов, связанных с пере-
мещением груза между продавцом и покупателем или между отправителем 
и получателем. Сейчас речь идет о том, что автомобили смогут ездить само-
стоятельно, без сопровождающего: благодаря технологиям водители смогут 
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отдыхать, не останавливая движения, а компании сократят издержки, опти-
мизировав численность персонала. Автоматизация особенно актуальна для 
складской деятельности. 
Компания AXA UK, осуществляющая страховую деятельность, выдвину-
ла предположение, что автономные транспортные средства помогут сэконо-
мить логистической отрасли 34 млрд фунтов [4]. 
На сегодняшний день во всех областях логистики в той или иной степени 
применяются различные информационные технологии, от работы которых 
зачастую зависит эффективность работы и выполнение службами логистики 
своих служб. Современный мир не стоит на месте, постоянно возникает по-
требность в разработке и применении новых технологий, появлении новых 
функций, которые могли бы справиться с постоянно изменяющимися зада-
чами. В  связи с  ростом электронной коммерции и  цифровой дистрибуции 
технологии продолжают развиваться, и задача компаний, чтобы оставаться 
конкурентоспособными, состоит в том, чтобы быть в курсе последних инно-
ваций. 
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Государственные и муниципальные заказы ориентированы прежде всего на 
поддержание отечественного производителя, при этом особую роль отводят 
поставщикам, которые являются представителями малого и среднего бизнеса 
(не менее 15 % совокупного годового объема государственных закупок) [1].
Для того чтобы процедура государственных закупок была более про-
зрачной, были разработаны специальные электронные торговые площадки, 
которых на данный момент пять, такие, как: «Единая электронная торговая 
площадка», «Сбербанк — Автоматизированная система торгов», «Индексное 
агентство РТС», «Агентство по государственному заказу, инвестиционной 
деятельности и межрегиональным связям Республики Татарстан», «ММВБ — 
Информационные технологии».
В целом механизм проведения тендера [2] проходит одни и те же этапы: 
аккредитация участников, обеспечение заявки на участие и собственно само 
участие в торгах.
Обобщая существующую практику в указанной области, возможно выде-
лить следующие основные проблемы: неадекватность требований создателей 
тендеров, нечестность производителей, некомпетентность заказчиков. Для 
решения данных проблем необходима система, осуществляющая следующие 
функции: автоматическая проверка конъюнктуры и подбор адекватной цены 
по рынку; предварительная проверка производителя, соответствует ли цена 
реальным его возможностям; и, как следствие предыдущего пункта, обеспе-
чение стандартизированности требований к заказу.
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Решить данные проблемы возможно с внедрением в имеющиеся системы 
технологий блокчейн (blockchain — это способ хранения данных или цифро-
вой реестр транзакций, сделок, контрактов ) [3] и SMART-контрактов: 
1) Автоматическая проверка конъюнктуры и подбор адекватной цены по 
рынку
С данной функцией успешно справится механизм блокчейн, так как все 
цены, все предложения будут абсолютно прозрачны. Также исключается 
возможность фальсификации документов или намеренного депонирования 
цены, так как в системе блокчейн будут отображаться любые изменения, вне-
сенные после введения данных, что позволит снизить коррупционные риски. 
Также будет гораздо проще проверять всех участников тендеров, опять же за 
счет прозрачности данной системы.
2) Предварительная проверка производителя, соответствует ли цена ре-
альным его возможностям, стандартизированность требований к за-
казу
С данными функциями справится механизм SMART-контрактов [4]. 
Особенность данного механизма заключается в автоматическом исполнении 
контракта при наступлении заранее внесенных в систему условий. Перед на-
чалом тендера в  систему будут вводиться параметры, которые будут изна-
чально устраивать организаторов тендера. После занесения конкурсантом 
данных в  общую систему, согласно параметрам SMART-контракта, система 
Рис. Система государственных закупок, основанная на механизме блокчейн и SMART-контрактах
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будет / не будет допускать участника до тендера после проверки конкурсанта 
по базе данных компаний SPARK [5]. Иными словами, если условия контрак-
та со стороны конкурсанта выполнены не будут (то есть параметры не со-
ответствуют требуемым), то данный участник просто не будет допущен до 
участия в тендере. 
На рисунке показана схема предлагаемой нами системы, которая может 
быть внедрена в уже существующие системы государственных закупок.
Все поставленные выше задачи можно решить с  помощью внедрения 
предложенного механизма. В  результате система государственных закупок 
станет более понятной, прозрачной, доступной и  безопасной для всех сто-
рон — участниц механизма государственных закупок.
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Одной из тенденций современного общества является ускоренное развитие 
технологий, в результате чего появляются совершенно новые профессиональ-
ные сферы [1]. Финтех — это как раз та область, компании которой исполь-
зуют новинки и инновации? для того чтобы конкурировать с уже ассимили-
ровавшимися на данном рынке традиционными банками и  посредниками 
финансовых услуг. Многие эксперты признают тот факт, что стартапы и про-
екты, функционирующие в вышеупомянутой отрасли, очень активно разви-
ваются и ближайшем будущем способны занять весомую долю рынка, а впо-
следствии и вовсе заставить исчезнуть банки, которые не смогут адаптиро-
ваться к надвигающимся изменениям. Банковское обслуживание физических 
и юридических лиц, считавшееся эталоном стабильности в направлении фи-
нансовых услуг, в настоящее время является сектором, который в ближайшие 
несколько лет может быть подвержен кардинальным изменениям связанны-
ми с финтех-индустрией и, в частности, с блокчейном [2, 3].
Блокчейн — это специализированная технология, которая обеспечивает 
сбор и хранение информации необычным образом. Этот способ организации 
данных имеет следующие отличительные особенности:
•	 прозрачность: информация, скоординированная по данной техноло-
гии, доступна всем участникам системы;
•	 децентрализованность: при работе данной системы отсутствует еди-
ный главный сервер, что позволяет участникам хранить информацию 
на отдельных и независимых носителях;
•	 анонимность: при работе в данной системе нет необходимости раскры-
вать свои персональные данные;
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•	 равноправие: в  рамках блокчейна все участники обладают равными 
правами и возможностями;
•	 безопасность: гарантированная защита информации, содержащейся 
в блокчейне.
Принцип блокчейна состоит в  следующем: происходит взаимодействие 
двух типов сообщения  — транзакций и  блоков (множество проверенных, 
зашифрованных и  произвольно объединенных между собой транзакций). 
Ключевым элементом функционирования блокчейна является хеш-функция-
опция, позволяющая перевести входящие данные в строку из букв и цифр. 
Как правило, хеш состоит из 64 символов. Обеспечение работы данной техно-
логии реализуется несколькими участниками:
•	 майнеры — создают уникальные хеши, шифрующие транзакции в од-
ном блоке, и присоединяют их предыдущим;
•	 аудиторы — хранят историю транзакций, проверяют работу майнеров 
и распределяют нагрузку по сети;
•	 «легкие клиенты» — хранят только свою информацию и проводят тран-
закции.
По итогам первого полугодия 2016  года, согласно данным финансовой 
отчетности (МСФО), совокупные активы банковской группы «Альфа-банк», 
куда входят ABH Financial, АО «Альфа-Банк» и дочерние финансовые ком-
пании, составили 33,3  млрд долларов США, совокупный кредитный порт-
фель — 22,0 млрд долларов США, совокупный капитал — 4,6 млрд долларов 
США. Чистая прибыль за первое полугодие 2016 года составила 161 млн дол-
ларов США, потрачено на инвестиции в собственные инновационные проек-
ты — 19 млн долларов [4]. Здесь мы можем проследить то, что «Альфа-банк» 
вкладывает серьезные средства в развитие финансовых технологий, что так-
же подтверждается проведенной совместно с S7 Airlines сделкой-аккредитив 
через блокчейн с использованием смарт-контрактов. 
Авиакомпания провела через «Альфа-банк» расчеты с одним из контра-
гентов с использованием покрытого аккредитива, при котором заказчик вно-
сит в обслуживающий его банк согласованную с исполнителем сумму и про-
сит перевести ее в банк, обслуживающий исполнителя. Последний получает 
деньги после предоставления доказательств поставки услуг. Название компа-
нии-контрагента и сумму сделки стороны не раскрывают. 
В S7  заявили, что планируют продолжить сотрудничать с  «Альфа-бан-
ком» в изучении возможностей смарт-контрактов, чтобы понять, «насколь-
ко эта технология позволяет оптимизировать бизнес-процессы и  повысить 
эффективность документооборота». В  «Альфа-банке» назвали технологию 
блокчейн «идеальным решением для бизнеса, который совершает сделки 
с большим количеством участников» [4, 5].
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Таким образом, можно сделать следующие выводы:
1. Потенциал данного инновационного продукта значителен, что выра-
жается в более простом и доступном использовании финансовых ус-
луг и продуктов, создании многочисленных абсолютно новых старта-
пов и проектов и более гибком управлении финансами.
2. Говоря о тенденциях и закономерностях, необходимо выделить такие 
аспекты, как обеспечение блокчейном защиты интеллектуальной соб-
ственности, организация и  стабилизация работоспособности ново-
го поколения систем и процессов, основанных на проверенных ранее 
и успешных решениях, а также возможность наладить сотрудничество 
с небольшой группой ключевых партнеров на уровне стратегии и биз-
неса.
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